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Osszesitett
kockazati érték
hatas*valészinliség

A kockazati tényezd kezelési médja:
1. megelGzés
2. kezelés
3. atharitas
4, elfogadas
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Kockazati
tényezé Kockazati
No. Kockazati tényezé i ) Meg}le.v.(:i k'ontrorllok /'javasl?tok . ) ] bekﬁv?tkelé tévzy?u‘i
(jelenleg alkall >tt kock K lési intézkedések, illetve j It intézkedések - ha van ilyen) si hatdsanak
valésziniiség | jellemzése
jellemzése
Felel6s: Gazdasdgi vezetd, Intézetigazgatok, Informatikai Vezetd
T(izfal, EOL core switch elavult , telefonkdzpont elérték vagy hamarosan az életciklusuk és tdmogatottsaguk végét.
Stratégiai javaslat:
1221 Informatikai alapinfrastruktiraban eléregedé eszkdzok cseréje FONTOS az eszkdzok cseréje, a kapacitds és a tamogatottsag biztositasdhoz a kovetkezd 5-10 évre: barmyelyik nap ledlihat a teljes 5 5
informatikai rendszer akar hardwer akar szoftveres tdmogatds hidnyaban, és az azonnali p6tlas lehetetlen ilyen mértékben. Osszege
nagyjabdl 30M forint.
811 Ira r!y|to Szervi ?s kutatloheiloz'at'| aFaIa kulasho? kaﬂpsso’lqdo Kontrollok és javaslat: folyamatos tajékozodas és kapcsolattartas sziikséges felsGvezetdi szinten az Irdnyitd Szerv vezetésével 5 5
bizonytalansagok (pénziigyi, jogi, szervezeti miikodési)
Felelds: Intézetigazgatok, Gazdasdgi vezetd
A hatds egyre nagyobb, a szervezet |étszama novekszik, Uj kutatocsoportok jelentek meg az Uj palyazatok elnyerésével. A kollégak
elhelyezése egyre nagyobb problémat okoz és a kdzbeszerzés elhlizddasa miatt veszélybe keriilhet a megvaldsitds.
- Kormdnyhatarozat alapjén a kéltségvetési forrds rendelkezésre allhat, az MTA és az Iranyitd Szerv megegyezése lehetséges, jelenleg az
U] kozbeszerzés lefolytatasa és a Pénziigyminisztérium részére a koltségigény Ujrafogalmazasa sziikséges a megvaldsitds elinduldsahoz.
- CSFK részérdl szlikséges a vezetdi szint(i folyamatos belsd és kils6 egyeztetés.
608 FTI + FG elhelyezésével jaro kockazatok - Iranyito Sz?rv'vezetése részére is isrﬁerﬁtetni a heIYz‘et‘et“hogy megfe!elfﬁ df?ntejs szﬁlethess?n a kézéslmegéllapodé? s?rén 5 5
- fontos felmérni, hogy mekkora energia és fenntartasi- ill izemeltetési koltségei lesznek az Uj elhelyezésnek. elindulasahoz.
Erre tekintettel:
-szempont rendszer, igények és lehet6ségek monitorozasa szikséges,
-fontos lehet egy listat is kérni, (MTA épliletek, stb) ingatlankdzvetit6tdl akar, a megfeleld helyszin javaslatokkal
-miszaki szempontu tervezés szikséges,
-gazdasagi szempontu tervezés szitkséges: koltoztetés, bérlet, hosszutavu lizemeltetés
Felel6s: Informatikai vezetd
Stratégiai javaslat:
- Folyamatos technoldgiai fejlesztések sziikségesek (cél szoftverek és hardverek )
- Kutatoi és Ugyviteli kollégdk kdrnyezetének szétvalasztdsa, az eltérd felhasznalasi profil és biztonsagi kévetelmények miatt.
1208 Kiils6 tamaddsok, kiber veszélyek, mesterséges intelligencia - Kézpontositott Jlog?sultsag esl feltlasz?alo kezelles Kialakitasa 4 5
- Informacié tudatossag ndvelése, oktatassal.
- A meglévé biztonsagi eszkdzok folyamatos szoftver-frissitéseivel és a konfigurdciok aktualizalasaval kezeljik a kockazatot.
- Folyamatos biztonsagi eszkoz és szoftver fejlesztést és folyamatos figyelmet, igényel
- szlikséges az éves rendszeres bels6 edukacio, figyelmeztetd képzés (akar zoom-on akar felvett ppt-n)
- akar fake-teszt kikuldése kollégaknak, edukacios és mintdzasi szempontbdl
FelelGs: Gazdasdgi Vezetd, Intézetigazgatok
- pl. a betervezett allami koltségvetési tdmogatds év kdzben mddosul (csokken)
- Az arfolyamvaltozasok lehetséges kockazatai, az inflaciés varakozasok nem vehetdk figyelembe a tervezés sordn
Stratégiai javaslat:
- A palyazat el6készitésekor tartalék keret tervezése, biztositasa, Iranyito Szerv szinten is. Ezek ellenSrzése palyazat benydjtasakor.
- Allandé napirendi téma kell legyen, amit figyelemel kell kévetni és palyazatok tervezésénél is figyelembe kell venni és elStérbe helyezve
603 Pénzugyi, kiils finanszirozasi korilmények bizonytalanséga kezelni, a lehetséges megoldasokat figyelembe venni. 4 5
- Uizemeltetési koltségeket felulvizsgalni; csokkenthetd koltségeket ésszerlien csokkenteni
- csak a sziikséges kiaddsokat betervezni az év soran
- avaslattétel tobb pélyazati forras bevondsara, diverz bevételi oldal kialakitasa; tobb labon allas (szerz6déses feladatok elvéllalasa az
alapkutatasi projektek mellett);
Koncepcid kidolgozasa a kilonb6z6 alap- és alkalmazott kutatasi finanszirozasi forrasok egyensulyanak megteremtésére
Felelds: Intézetigazgatok, Gazdasdgi vezetd
Stratégiai javaslat :
607 Uzemeltetesi kdltség kockézat -a Iioc.kelizatli ténlyefﬁf fenntlartési k?ltségek ni?vekedése miatt emellfefieltt 4 5
- Budadrsi Ut bérleti dij névekedése, az Uj elhelyezés esetleges plusz forras igénye,
- infrastruktura avulds miatt az izemeltetés hatékonysaga is avul, szlikséges az tizemeltetési infrastruktura, kutatdsi infrastruktura
megUujitdsa és az ahhoz sziikséges forrasok
Kils6 nyomas a Mesterséges Intelligencia (MI) tudomanytdl
120 idegen felhasznaldsara a tisztességes tudomdanyos médszertan Stratégiai javaslat: intézeti kozGsség szamadra ezzel kapcsolatos tudatossagot nével6 kommunikacié az MI etikus hasznalatara vonatkozéan 4 4
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Kockazati
tényezé Kockazati
No. Kockazati tényezé i ) Meg}le.v.éi k’ontro’IIok /'javasl?tok . ) ] bekﬁvsatkelé tévzy?u‘n'
(jelenleg alkall >tt kock K lési intézkedések, illetve j It intézkedések - ha van ilyen) si hatdsanak
valésziniiség | jellemzése
jellemzése
Felel6s: Munkavédelmi felelds, Intézetlgazgatdk (FGI kiemelten)
Ez az érték természeténél fogva ilyen értéket képvisel, kezelésefolyamatosan és sziikséges az allandé kontroll
Startégiai javaslat:
- elsésegély tanfolyam szervezése a CSl-ben a piszkéstetdi és svabhegyi telephelyen dolgozéknak megtortént
-szukséges az érzékelSk és beavatkozd rendszer megfelels kiépitettsége, rendszeres karbantartasa (szivargasok ellen stb.);
Emberi hibdbdl és/vagy iizemeltetésbél adodd kémiai és -ellendrzés, feliilvizsgalat beiktatdsa a folyamatokba;
1106 . . R il (e e P . 4 4
technoldgiai kockazat -munkavédelmi el6irasok, oktatas beiktatasa a folyamatokba; dokumentacié kialakitdsa, kiilonos figyelemmel "A munkaltato a veszélyes
anyagok elleni védekezés és az altaluk okozott egészségkarosodasok megel6zésének céljiabdl" nyilvantartast vezet a munkavallalok
munkahelyi expozicidjara vonatkozé adatokrdl, illetve hogy az alkalmazott a munkdjaval kapcsolatos szabalyokat betartsa. December
elejére elkészilink a kockazatbecslés tervezetével. A tervezetet véleményezésre megkiildjik a foglalkozas-egészséguigyi orvosnak. A
végleges kockdzatbecslést és intézkedési javaslatot az igazgatok fogjak jovahagyni és megkuldeni a féigazgatdnak.
-dokumentacid kialakitasa, hogy az alkalmazott a munkajaval kapcsolatos szabélyokat betartja
Bar a Gl és a CSl irattdrozas fizikai, biztonsagi kovetelményei sokat javultak a tovabbi kockazattal kapcsolatos nyitott kérdések egyrészt az
FTI+FGI elhelyezéssel egyiitt kezelendd tételek, masrészt fontos a HR bérjegyzékek irattarozasi rendezését, archivaldsat, kereshetéségét
javitani.
Stratégiai javaslat:
- az irattarozas és archivalas egyértelm(i visszakereshetGségén javitani kell, hogy az archivumban egyértelmdi lehessen keresni
901 Az irattdrozas fizikai, biztonsagi kovetelményei nem megfelel6ek - levéltari kotelezd leadassal, irattar és kilsé megfeleléssel kapcsolatos kételezé tevékenységeket automatizalni a titkarsagokon 4 4
(f6igazgatai titkdrnd)
- iratselejtezéseket kezelni sziikséges: a szabdlyzatoknak megfeleld iratselejtezés kdvesse a gyakorlat.
- fontos lehet kiils6 segitséget kérni a HR részére a fizikai rendszerezéshez (akar diakmunkat) aki a HR feltgyelete alatt az archivumot
felcimkézi, szortirozza, rendszerezi).
- Szlikséges javaslatot tenni Gl szinten hogy ki és mikor végezze el ezt a feladatot és 1-3 éven belil kezelhetd szintre vinni a kockazatot.
Fontos és hatékonysagnovels eszkdz lenne a kutatokodzpont folyamataiban képzésekkel tdmogatni a vezetéket és az alacsonyabb szinten
elhelyezked§ kutatdcsoportvezetdket, kutatokat és nem-kutatdi dllomanyt is. Erre vonatkozdan javasolt vezetést-tamogatd workshop,
314 Belsé képzések elmaraddsa el6adas és képzésnek utanajarni. Az Iranyitd Szervi atalakulds utén a Gl részére a korilményeknek megfeleld (allamhéztartasi vagy piaci) 4 4
konyvelési és pénziigyi tovabbképzéseket biztositani, ECOSTAT vagy mds rendszerek ismeretéhez illeszkedve. Szintén fontos és tervezett az
informatikai képzés, mely varhatd 2025. 6szétdl. Tervek kozt szerepel kutatdcsoport-vezetdi képzés is.
Felelds: Belsé kontrollfelelds
204 Kommunikacios szabalyzat kialakitasa o A lfut?tro’kbzpon’t szervezeti szint(i k?n?mlunikéciés sza’ba’lyzaté’nak léterhozésa sz(l:llkséges. ) ) o 4 4
Stratégiai javaslat: az Irdnyitd Szerv létrehozta a kommunikdcids keretszabalyzatot, igy ennek megfeleléen a szabalyzat létrehozasa is
szikséges, annak figyelembevételével érdemes kutatékdzponti szinten Gsszehangolni és kialakitani.
Felels: Intézetigazgatok, belsé kontroll felel6s
A folyamatosan valtozé kornyezetben és a vezetGi statuszokhoz a feladatot ellatok kompetencidjanak tamogatasa, fejlesztése szikséges,
hogy a véltozé kontrollkérnyezetben gyorsan és megfelel6 médon tudjanak reagalni.
Stratégiai javaslat:
. o, L Y a tétel neve kis modositdst igényel: nem vezetdi kompetencia felmérés, hanem vezetdi tdmogatas, képzés lehetGsége sziikséges.
Szervezeti vezet6i kompetencia tamogatas, képzés lehetGségek . . s s . " L e e .
203 , Forrdshiany miatt 2025-ben sem volt lehetéség a megvaldsitasra, az drajanlatok bekérése megtortént, a jovébeni megvaldsitashoz Uj 4 4
esetleges elmaraddsa (. . L P . P PPN . . . X L
arajanlatok bekérése sziikséges. Tovabbiintézkedés lehetdségét a 2025. év végéig arajanlatok tekintetében érdemes figyelembe venni és a
kockdzati tényez6t érdemben csokkenteni.
- forrastol figgben sziikséges (akdr kiilsé partner igénybevételével is) a vezetsi kompetencidkat beazonositani, felmérni és tdjékozddni a
lehetséges tréningek feltételeirdl
- arajanlatok és javaslatok bekérése a dontéshez.
Felel6s: Gazd. Vezet§, intézetigazgatok
A t6bbsz6ros és kiilonboz6 tulajdonviszonyok rendezetlensége és az Stratégiai javaslat:
1102 ebbdl (is) fakaddan a kutatasi infrastruktira fenntartasra Rendkiviili probléma, hogy a hasznalt ingatlanokra egyaltalan nincs feldjitasi keret és forrds, igy ennek hidnyaban az ingatlanok és a kutatasi 4 4
fordithatd osszegek hianya alapinfrastruktura az idé mulasaval haszndlhatatlanna avulnak, és rontjak a feltételeit a kutatds nemzetkozi versenyképességének. Fontos
jelezni az Iranyito Szerv felé jelezni a problémat.
Felel6s: Gazdasagivezet§, igazgatdk
a korrupcid veszélye a kozbeszerzésben alapvetéen relevans és magas kockdzati faktor (a nemzetkozi és hazai feljegyzések, a
kockazatkezelési bevett sztenderdek szerint), illetve a belss ellenérzési szempontok tovébba az ASZ kérdGive alapjan is relevans.
1401 Korrupcid veszélye a kozbeszerzésben Stratégiai javaslat: 3 5

- eseti oktatas,
- ellendrzések és informdcio visszacsatoldsanak beépitése a kbzbeszerzési folyamatokba,
- atlathato archivalds, transzparencia
- Kézbeszerzési felelSs folyamatos oktatasa
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Kockazati tényez6

Meglevé kontrollok / javaslatok
(jelenleg alkal tt kockazatkezelési intézkedések

inté: illetve j It intézkedések - ha van ilyen)

1203

Az archivalasi, és backup rendszerek a ndvekvé igényekkel nem
képesek Iépést tartani

Felelds: Gazdasdgi vezetd, Miiszaki vezetd/felelSs, Informatikai koordindtor
Stratégiai javaslat:
- sajat IBSZ-re attérés
- Kockazatkezelési felelds és kiils6 auditald cég (Kéri Adam) segitségével és IT vezetd segitségével fentiekre Iépéseket tesznek.

- Off-site mentés van (Wigner). Archivalds nincs, arajanlatot eszkzokre bekért a CSFK.

- Javasolt CSFK kozponti mentési rendszert kiterjeszteni az intézetekre is (licenszek szikségesek) ezzel cserélve a szigetszer(i mentési
megoldasokat.

- Az adatmennyiség novekedését folyamatosan kévetni kell a tarkapacitas biztositasaval. Informatikai vezetd véleménye szerint a mentés
az egyik legfontosabb terilet, adatvesztés lehet eszkoz hiba, természeti kar, emberi mulasztas, kibertamadas, szandékossag, szoftver hiba
miatt.
- Adatvesztés ellen védekezni, kirt enyhiteni mentési és biztonsdgi rendszerekkel lehet. Ment§ szoftver licenszbévités megtértént (G, CSFK
titk. Végponti mentéshez), FTI, FGI-be Uj mentSeszkozt vettiink az el6z6 években.

- CSFK archivalasi eszkoz beszerzése

- Folyamatos figyelmet igényel mivel folyamatosan novekszik az intézet.

306

A munkavallaldi dlldshelyek betdltése a szervezet igényeihez
igaz6do és megfeleld, sziikséges gyakorlatu jeloltekkel

Felel6s: Gazdasdgi vezetd, intézetigazgatok
a piaci bérversenyhez képest is sziikséges a versenyképes munkaltatoi ajanlat
stratagiai javaslat:
- megfelel munkakori korilmények megteremtése, amik versenyképesek a piaci ajanlatokkal

1211

GDPR-megfelel6ség: mar miikods kamerakhoz

Felelds: Informatikai vezetd, igazgatok, belsé kontroll felel6s
A CSFK székhelyén elektronikus megfigyelGrendszer miikédik, annak miikédését azonban adatkezelési tdjékoztato nem mutatja be. Ehhez
kapcsoléddéan a GDPR dltal megkivdnt egyéb dokumentdcio: érdekmérlegelés, esetlegesen adatvédelmi hatdsvizsgdlat, adatfeldolgozdsi
szerzddés sem dll rendelkezésre.

A Budadrsi tton taldlhato telephelyen hasonléképpen elektronikus megfigyelérendszer és beléptetérendszer miikédik, melyek
vonatkozdsdban a munkavdllalok szamdra dltaldnos adatkezelési tdjékoztatds nydjtdsa sziikséges abban az esetben is, amennyiben azt
nem a CSFK iizemelteti.

Stratégiai javaslat:
A székhelyen tizemel§ elektronikus megfigyel6rendszer vonatkozdsaban adatkezelési dokumentdcio készitése (kiils6 szakért késziti) és
annak ellendrzése.
A Budadrsi Uti és Millenium Tower Il telephelyeken tzemel§ elektronikus megfigyel6rendszer és beléptet6rendszer vonatkozasaban rovid
tdjékoztato készitése a Létesitménygazdalkodasi Kozpont adatszolgéltatasa alapjan.
- Uj éplilet épitkezéshez volt tervben térfigyels kamera rendszer, ez csuszik, és ha nem sziikséges biztositashoz akkor ne is legyen mert

NAIH-ndl nagy a kitettség kockdazatra és buintetésre
- megfelel§ szabalyzat készitése indokolt,

- Kockazatkezelési felelds és kiilsé auditald cég segitségével és IT vezets segitségével fentiekre 1épéseket tesznek.

Osszesitett
kockazati érték
hatas*valészinliség
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A kockazati tényezd kezelési médja:
1. megelGzés
2. kezelés
3. atharitas
4, elfogadas

kezelés

kezelés

kezelés

1210

CSFK IT integritds és infrastruktura védelme

Felel6s: Informatikai vezeté, Intézet igazgatdk, Gazdasdgi vezetd, Hr
Munkahelyi és privat adatok/informacié elkiilonitése; privét taroldsu kdzods informécié atadasa, archivaldsa; mentése, szabalyozasa. Ninc:
jelenleg megfogalmazva, hogy meddig terjed a CSFK felelGssége és honnét az alkalmazotté.
A Bels6 Adatvédelmi Szabdlyzat rendelkezéseivel szemben az intézetek a magancélu eszkdzhasznalatot t(irik.

Ezen tilmenden a munkaeszkdzok visszavételkor hidnyzik az az eszkdzokon fellelhets adattartalom munkaltatd és munkavallalé altal
torténd egyuttes szétvalogatasa (privat adatok vs. munkahelyi adatok), illetve nem nyilatkozik a munkavallalé a munkaviszony
megsziintetése soran arrdl, hogy az e- mail fidkjdban, eszkdzein privat adat nem talalhato.

Stratégiai javaslat:
- A magancélu eszkdzhasznalat szabdlyait (tilalom) belsS képzés keretében ismertetni szlikséges.
- Munkaeszkdz visszaszolgaltatdsakor az eszkbzok adattartalmanak munkavallalé és a munkéltato dltal delegélt személy altali, egyuttes
attekintése sziikséges (munkaltato éltal delegdlt személy).
- Munkavallaléi "nemleges" nyilatkozatminta készitése sziikséges munkaviszony megsziintetése esetére (dr. Kéri Adam).
- Kockazatkezelési felelSs és kiilsG auditald cég (Kéri Adam) segitségével és IT vezetd segitségével fentiekre lépéseket tesznek.
- IBSZ-be bekertilt, hogy hordozhaté személyi szamitdgépeken kizardlag engedélyezett szoftverek haszndlhatdak. A jelenlegi igényeknek
megfelel de szigorithato ha sziikséges.

12

kezelés

801

Belsd szabdlyozdsok naprakészsége

FelelGs: Gazdasdgi vezetd, Intézet igazgatok
Fontos, hogy a szabdlyzatokat a munkavdllalék mind ismerjék és értsék, fontos, hogy hogyan keriil dtiiltetésbe, a frissitésekrdl is legyenek
naprakészek.

Stratégiai javaslat :
- belsé konzisztencia javitandd,
- dttekinteni azokat a szabdlyzatokat, amikre kockdzatos értékelés érkezhet pl ASZ vizsgdlati szempontbdl
- a minden évben frissitend6 szabdlyzatokat figyelni, erre felelGst kijeloini (Gl-n beliil)
- Kozérthetd és egyértelmiien megfogalmazott és kell6 szinten megfogalmazott szabdlyzatok sziikségesek.
- Fontos megirni, amellyett hogy frissiilt a szabdlyzat, azt is hogy hol és mi frissiilt (,, hatdlyos szabdlyzatok” és , kereshetd szabdlyzatok”
vdltozdskévetdvel illetve word dokumentumban)
- E-mail tdjékoztatdsndl akér megkuldeni egy kivonatot a vdltozdsokrdl, vagy a vdltozdskovetéssel korrigdlt verziot is megkiildeni.
- Az aldirt pdf verzié mellett a kereshetd word verzict is elérhetévé tenni egy , keresheté” mappdban. Illetve ahol a melléklet haszndlandd,
ott sziikséges a melléklet word/excel felrakdsa a szabdlyzat mellé vagy az iratokhoz)
- llletve ahol a melléklet haszndlandd, ott sziikséges a melléklet word/excel felrakdsa a szabdlyzat mellé vagy az iratokhoz)

12

kezelés

502

Nagy pélydzatok esetleges utéfinanszirozasi nehézségei

Felelds: Gazdasdgi vezetd, projektmenedzserek, pdlydzok
Stratégiai javaslat:
- Mér a pélyazat beadasakor tervezni az utdfinanszirozassal és folyamatosan figyelni hogy milyen jovébeni koltségekre kell forrast allokélni,
nem elnagyolni a jovét, nem bagatellizalni a forrasszikségletet
- kiemelten fontos utdfinanszirozasi projekteknél
- proj-men feladata is figyelmeztetni a vezetdket,

fenntartasi idGszakra ki fogja kovetni a hataridéket, monitoring beszdmoldkat, intézményvezetdnek erre ki kell jeléinie embert

Kockazati
tényezé Kockazati
bekovetkezé| tényezd
si hatasanak
valésziniiség | jellemzése
jellemzése
3 5
3 5
3 4
3 4
3 4
3 4

3.oldal

12

kezelés




CSFK_kock | i_tablazat_2025_1 uj tisztazott

Kockazati o Akockazati tényez6 kezelési médja:
tényezd Kockazati . B o
Y . . . . L Osszesitett 1. megelGzés
L, . Meglevé kontrollok / javaslatok bekovetkezé| tényezé L L, ,
No. Kockazati tényez6 . . . e st 4z h N L, , . N L, kockazati érték 2. kezelés
(jelenleg ott k intézkedések, illetve j It intézkedések - ha van ilyen) si hatasanak I At & Y
valésziniiség | jellemzése hatas*valészinliség 3. atharlta’s
g’, , 4, elfogadas
jellemzése
Fontos és hatékonysagndvel eszkoz lenne a kutatokozpont folyamataiban egy vallalatirdnyitdsi rendszer, ami tartalmazhatna az Gsszes
szerz&dést, dokumentumot, belsé képzéseket, munkaidd nyilvantartast stb, dsszekétve a bérszamfejtéssel.
Ezt terveztik, de amig nem tisztdzodnak a kozpontositas részletei, addig nem tudunk belevégni egy ekkora projektbe forras hianyaban,
illetve amig nem tudhatd, hogy az Iranyit6 Szerv kbzpontositva létrehoz-e ilyet. Vezetdi dontéstdmogatdsi rendszer hidnya, naprakész
216 Vallalatiranyitasi rendszer hianya budget kdvetés problémaja 4 3 12 kezelés
Javaslat: folyamatos egyeztetés szikséges errdl is az atalakulasi folyamat soran. projekt budget kovetés a PM-ek altal, informatikai
rendszer tdmogatdssal, sziikséges nagyobb figyelmet forditani, hogy valdban segitse a vezet8i dontést és a szervezeti tervezés.
Projektek, konyvelés naprakészsége.
Javaslat: ez a véllalatiranyitasi rendszerrel javulna illetve ha a szamlak egy helyen merulnének fel centralizaltan.
FelelBs: igazgatok, kockazatkezelésifelelds,
A kockazati tényezd tovabbra is étezik, kezelést igényel, a jol definidlt szolgalati utak és a szolgalati Ut pontjaiban szereplSk szervezeti
1502 Szervezeti integritast sértd esemény ébra tufiat?sséga segithet,. errb’l‘szukséges téjékozt.atnila‘k?lllégék'it :és ler/c’Ssitelni annak bletartat’iisét( betartatését.‘ Minden"m-l.m.katélrsnak 2 5 10 Kezelés
biztositani kell, hogy megismerje a CSFK szervezeti felépitését, miikodését, mivel a sok atalakulds miatt nem egységes az "6rokolt" és az
"0j" "CSFK azonossag vagy tudas" alapjan kialakult szervezeti 6nkép
FelelGs: Informatikai vezetd:
Stratégiai javaslat:
- Off-site mentés részben megoldott, de folyamatos fejlesztést igényel az egyre ndvekvs adatmennyiség miatt. Ez forrds fliggé.
1209 Szerverszobdban kornyezeti karesemény, elemi csapas - Kutatoi adatok eszkdzhiba vagy biztonsagi incidens miatt elveszhetnek, a kockdzat mértéke fligg a - kutatoi eszkdzok mingségétdl, 2 5 10 kezelés
szoftver konfiguracioktdl.
- Nincs tlizolté automatika - beszerzése forrasfiugs
- érdemi infrastrukturdlis valtozas valdszind, az épitkezés sordn vagy a kéltséghatékonysdg miatt felhébe koltozés miatt.
Féig, Intézetigazgatdk, CSI Miszaki vezetd
1107 Vagyonbiztonsag kultéren, 6rzés nem minden telephelyen Riaszto bekotésre kerdilt CSI-ben, gyakorlati hasznalatban van, jarérszolgalattal szerz6dést kotottink ) 5 10 Kezelés
megoldott Fontos az épileten kivili eszkdzokre (tdvesovek) is biztositdsok helyzetét ellendrizni - de kellhet pénzigyi fedezet (mikor érkezik a
biztositasi pénz? mikorra pétolhaté a technika?) atgondolandd
Felel6s: Gazdasdgi vezetd, Intézetigazgatok
602 Forrasok nem allnak rendelkezésre a kifizetés idépontjaban sokszor nem tudja a prOJ:ektgazda, hogy béar hat?rlo%at éstémogatés mar n'negvan, dle még ninlcs a Kutatékﬁlzpont szamlajan a forras, 2 5 10 Kezelés
viszont a projekt megvaldsitasa miatt el kell kezdeni a tervezést, munkakat, beszerzést,
javaslat: amennyire lehet, Ugy kell kélteni ahogy a forras megjelenik, de amig van likviditas a keresztfinanszirozasbdl addig ez kezelheté.
Felel6s: Intézetigazgatok, Gazdasdgi Vezets
A fellilvizsgalatig megtett intézkedés: az Iranyitd Szerv 2025. augusztus 15-i Gilésén a CSFK részére a 2025-6s évben 556 MFt-os keretet
megitélt egy beépilé béremelés fedezeteként 2025. szeptember 1-t4l, illetve egy egyszer bérkompenzacio forrasaként, ami formalisan az
év els 8 honapjara kiterjeszti az emelt bér és a korabbi bér kilonbségét kifizethetd eseti bérkiegészitésként. 2026-ban tovabbi
bérndvekedést tervez az Iranyitd Szerv.
Mivel ezek a bérndvelések nagymértékben kompenzalatk az inflacié névekedéséhez képest az elmult évek redlbércsokkenését, igy a
szintjuk a piaci viszonyokhoz képest elfogadhaté mértékre emelkedett.
305 Bizonyos szakképzettségek (pl. IT) megfizethetSségének Stratégiai javaslat: ) 5 10 Kezelés
problémdja A munkaerémegtartashoz és a palya vonzéva tételéhez tovabbi emelkedés jarulna pozitiv hatdsként. A kockdzat értéke jelenleg ezt
tukrozi.
Az tlésen megfogalmazott Uj kezelési stratégia: kezelés
-lehet@ség szerinti megfeleld bérezési rendszer tovabbi fenntartasa
-tovabbra is figyelni szlikséges a differencialast a bérszinvonalak als6 kategoridjanak kezelésére
- inflacié mértéke miatt sziikséges foglalkozni a kockdzattal a meglévé munkaeré megtartasa miatt és a munkaerd elvesztés elkertilése
miatt
-a nemzetkozi szint(i kutatoi életpalya kialakitasara és megtartasara tovabbi koltségvetési forras tobblet igénylés lehet szukséges
Felelds: Intézetigazgatok
A felllvizsgalatig megtett intézkedés: az Irdnyitd Szerv 2025. augusztus 15-i Glésén a CSFK részére a 2025-6s évben 556 MFt-os keretet
megitélt egy beépll6 béremelés fedezeteként 2025. szeptember 1-tdl, illetve egy egyszer bérkompenzacid forrasaként, ami formalisan az
év elsé 8 hdnapjara kiterjeszti az emelt bér és a korabbi bér kulonbségét kifizethets eseti bérkiegészitésként. 2026-ban tovabbi
bérnévekedést tervez az Iranyitd Szerv.
Mivel ezek a bérndvelések nagymértékben kompenzélatk az inflacié névekedéséhez képest az elmult évek redlbércsokkenését, igy a
szintjik a piaci viszonyokhoz képest elfogadhaté mértékre emelkedett.
304 Kutatdi életpalya finanszirozhatésaga L , , ., Y Stra}eg}aljavaslalt:” - L. ., o 2 5 10 kezelés
A munkaerémegtartashoz és a palya vonzdva tételéhez tovabbi emelkedés jarulna pozitiv hatdsként. A kockazat értéke jelenleg ezt
tukrozi.
Az Ulésen megfogalmazott Uj kezelési stratégia: kezelés
-lehet8ség szerinti megfelelS bérezési rendszer tovabbi fenntartasa
-tovabbra is figyelni szlikséges a differencialast a bérszinvonalak alsé kategoridjanak kezelésére
- inflacié mértéke miatt szlikséges foglalkozni a kockdzattal a meglévé munkaerd megtartdsa miatt és a munkaeré elvesztés elkerilése
miatt
- a nemzetkozi szint( kutatoi életpélya kialakitdsara és megtartasara tovabbi koltségvetési forras tobblet igénylés lehet szukséges
Intézet tudomanyos m(ikodése szempontjabol létfontossdgu Felelés: Ig_azgatok .
1105 , o B o el P Straté, javaslat: 2 5 10 kezelés
berendezések meghibasodasa (kulsd ok, villam; vagy belsé hiba) . . " S , .
- éplletbiztositds, miiszerekre, berendezésre is,
Intézeti tudas, illetve eréforras magancéld hasznositdsa (pl. Felels: intézetigazgtok
1402 erre vonatkozoéan létrejétt a Szellemi tulajdon kezelési szabalyzat, ennek tudatositasa fontos 3 3 9 kezelés

véllalkozasban...)

Kutatdkozponti egységes irdnyelvek (kidolgozandd) alapjén: Intézet igazgatck

4. oldal
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Kockazati tényez6

Meglevé kontrollok / javaslatok
Ikal tt kockazatkezelési intézk illetve j

(jelenleg intézkedések It intézkedések - ha van ilyen)

Kockazati
tényezd
bekovetkezé
si
valészinliség
jellemzése

Kockazati
tényezdé

hatasanak

jellemzése

Osszesitett
kockazati érték
hatas*valészinliség

A kockazati tényezd kezelési médja:
1. megelGzés
2. kezelés
3. atharitas
4, elfogadas

1206

Informatikai tudatossag hianya és adatszivargds kezelése, kiilsé
tdmadasok elleni személyes felel6sség

Felel6s: Informatikai Vezetd
A mobil eszkdz6k, nyilt internet haszndlata miatt az adatszivargds kockdzata emelkedett.
Stratégiai javaslat:
- VPN Utjan torténd belépés a levelezGrendszerbe és az intranet haldzataba
-IBSZ betartasa/betartatasa, oktatas és dokumentacio, hogy az alkalmazott hogyan tud odafigyelni és elfogadja, hogy odafigyel ra.
- Az IT biztonséag tudatossigot folyamatos oktatdssal célszer(i fejleszteni mert az emberi faktor nagyon jelentds egy biztonsagi incidens
bekovetkezésében.
Mobil eszkéz6k management-jére van technoldgia amivel részletekbe menden szabalyozhaté
- tapasztalat szerint a biztonsag tudatossag "javult" de legalabbis az elmult idGszakban nem volt kiugrd probléma.
- Ha valahol IT biztonsagi kérdés merl fel akkor IT részrél torténik biztonsagi személyes konzultacio, igy ezéltal is javul az dltaldnos
tudatossag.

kezelés

703

Szamlabizonylatolds, elszamolas, szamldk utaztatasa
(tobbtelephelyi kdrnyezet)

Felel6s: Gazd. Vezetd
Stratégiai javaslat:
- Uj iktatorendszer és dokumentumkezel§ rendszer bevezetése segithet a kockazat mértékének csokkentésében

kezelés

701

A pénzkezeléssel kapcsolatos jogi és belsS szabalyozasi elSirasok
betartésa (kulfoldi szamlak kezelése)

Felelds: Gazd. Vezeté
javult, de tovébbra is fontos tényezé
Stratégiai javaslat:
- fizetési hatarid6k megadasa fontos, hogy a GI-n feldolgozasig és az utaldsig elegendd id6 aljon rendelkezésre
- futdr szolgdltatas igénybevétele és azonnali szamla és igénylés leadas sziikséges, hogy a Gl befogadds és feldolgozas ideje is elegendd
legyen - minimum 15 nap
- attekinteni, hogy milyen folyamatdkbdl és nem figyelésekbdl, késéi szamlaleadasokbdl erednek a késedelmes tgyintézések és kifizetések
és azokra megoldasi javaslatot tenni, szervezeten beliili visszajelzéseket, vezetdi utasitasokat adni
- tajékozato forumot tartani (évente legaldbb 1x, akar zoom-on is, felvehetd), ahol ezt elmagyarazzuk, kérdéseket lehet feltenni, de féleg
visszahivatkozhato, hogy a tajékoztatds hidnya, "szabalyzat nem megértése" nem lehet indok

kezelés

1301

A belsé kontrollrendszer egyes elemeinek megléte, megfelelésége,
alkalmazasa (pl. kontrolltevékenység, monitoring, folyamatlistak
feltérképezése stb.)

Felelds: Belsd kontrollrendszer felelds, Gazdasdgi vezetd, Intézet igazgatok
Stratégiai javaslat:
- attekinteni, hogy milyen folyamatok vannak, aktudlisak-e a folyamatgazddk és definialni mindent a valésagnak megfelelGen

kezelés

201

Az egyes szervezeti egységek kozotti koordinacié és kommunikacio
megfelelésége

Felels: Intézet igazgatdk, belsé kontroll felelelds, folyamatgazddk

- a kommunikacié sokat fejlédott az utdbbi években
- CSFK folyamatok aktualizélasa szukséges az atszervez6dések és atalakulds kapcsan,
- fontos az Uj folyamatok ismertetése, egyértelmdisitése, dokumentumok Gtvonala, hatékony és helyes Utja, egyértelmdsitése

kezelés

1001

Beszerzési igények felmérése,
kozbeszerzési terv és az év soran torténd beszerzések
kozbeszerzési vizsgalatanak teljes CSFK-ra vonatkoz6 figyelme és
kiterjedése nem elégséges,

FelelGs: Gazd. vezetd, Intézet igazgatok SzerzGdés Uj kozbeszerzési céggel. Kozbeszerzési szabalyzat megujult.
CSFK-ban van U], képzett kdzbeszerzési felelGs, a felmérések és kozbeszerzési tételek is jobban vannak monitorozva a 2021-es javaslatnak
megfelelGen, igy ez a kockazati tényez6 érték sokat javult

Stratégiai javaslat:
- a beszerzési kapacitast gordilékenyebbé tenni és a folyamatokat egycsatornassa tenni.

- Szukséges minden beszerzést év elején megtervezni a koltségvetés és projektforrasok felelseivel, majd a véltozasok vagy beszerzések
felmerilésekor mindenképpen becsatornani az igényt a CSFK kozbeszerzési felel§séhez (és altala a CSFK kuls6 kozbeszerzési szakértéjéhez),
hogy teljes CSFK szinten legyen meg az informacid hogy egy uj igény megjelenése érint-e kbzbeszerzést.

- CSFK-ban minden projektfelelSst és koltségvetésbdl beszerzést megvaldsitd vagy elrendelé kollégat tajékoztatd egyeztetés (zoom?)
keretében dsszehivni és jelezni hogy miért szlikséges ez a folyamat
- Tovabbd a beszerz6 részérdl emlékeztetd e-mailben felhivast tenni a beszerzéi kor felé (igazgatok, projekt felelésok, koltségvetési
forrasbol beszerz6 kollégak), havonta, hogy jelezzék, hogy van-e uj, korabban nem ismert beszerzési igény az altaluk kezelt projektben vagy
forréshol.

kezelés

702

Bankkartyak hasznalatdval kapcsolatos kockazatok

Felel6s: Gazdasdgi vezetd, Intézet igazgatok
az a jellemz8, hogy nem adjék le a szamlat id6ben
Strartégiai javaslat:
- rendszeres emlékeztetSk a szamlaleaddssal kapcsolatban, GI felé a szemlélet megértetése a szamla leaddkkal kapcsolatban
- hatdrid6k betartasa és betartatasa, szamlaleadasokra vonatkozoan, bankkartyahasznélatra is vonatkozik
- attekinteni, hogy milyen folyamatdkbol és nem figyelésekbdl, kés6i szamlaleaddsokbdl erednek a késedelmes tigyintézések és kifizetések
és azokra megoldasi javaslatot tenni, szervezeten bellli visszajelzéseket, vezetdi utasitasokat adni
- tajékozato féorumot tartani (évente legaldbb 1x, akar zoom-on is, felvehetd), ahol ezt elmagyarazzuk, kérdéseket lehet feltenni, de féleg
visszahivatkozhato, hogy a tajékoztatds hianya, "szabalyzat nem megértése" nem lehet indok

kezelés

1204

kutatasi adatok védelme, hozzéférés biztonsaga

Felel6s: Intézetigazgatok
stratégiai javaslat:
rendszeres kutatdi tajékoztatas az adatok biztonsagos archivalasaval kapcsolatban, j6 gyakorlat kialakitasa

kezelés

102

A potencidlisan hasznosithato kutatasok hasznositasa elmarad

Felel8s: Intézetigazgatok;
Stratégiai javaslat: teljesitményértékelésbe vagy motivacios rendszerbe bevezetni a hasznosithatdsag megvizsgélasat is, értékelhets
tényezdként.
A bizottsdg a kockdzat megnevezését atfogalmazta: ,a potencidlisan hasznosithaté kutatdsok hasznositasa nem megfelelé”-re, mivel
eredetileg a CSFK mint kutatokozpont alaptevékenysége az alapkutatas, nem pedig az alkalmazott kutatds, igy a lényeg, hogy a
potencidlisan hasznosithatd kutatasok elmaradasa lehet egy kockazat.

kezelés

1601

Intézmény nyilvanos képviseletéhez kapcsolddd kockazatok

Felels: Igazgatok, ill. Féigazgatd-helyettes
SZMSZ, illetve mellékletei szabdlyozzak - betartasa a gyakorlatban kétséges
e jrdnyelv, policy sziikséges ® betartds, betartatds fontossdga!

kezelés

1305

A szakmai feladatellatasra vonatkoz6 belsé szabalyzatokat,
utasitdsokat és jogszabalyi kovetelményeket betartasa

FGigazgato-helyettes, Intézetigazgatok, Gazdasagi vezetd

kezelés

1103

Koltséghatékony megoldasok vizsgalatdnak esetleges elmaradasa
az Uzemeltetésben (beruhazds igény)

Felel8s: , Gazd. vezetd, Miszaki vezet8/felel8s, Intézet igazgatok
Stratégiai javaslat:
- koltséghatékonysagi vizsgalatok, amiben nem megy az Gizemeltetési minéség rovasara, ott a koltséghatékony megoldasok alkalmazasa
javasolt
- Ha a forras meg lesz az uj épuletre, bérleményre, akkor ez megoldhato, erre torekedni kell.

kezelés

5.oldal




CSFK_kock | i_tablazat_2025_1 uj tisztazott

Kockazati PR P PETEP
O,C ala,,' . A kockazati tényez6 kezelési médja:
tényezd Kockazati . B o
« . . . . . Osszesitett 1. megelGzés
L, . Meglevé kontrollok / javaslatok bekovetkezé| tényezé L L, ,
No. Kockazati tényez6 . . . e it s N T , . N L, kockazati érték 2. kezelés
(jelenleg ott k inté; illetve j t intézkedések - ha van ilyen) si hatasanak I At & Y
e | . hatas*valdszintiség 3. atharitas
valésziniiség | jellemzése .
. . 4. elfogadas
jellemzése
Felel6s: Gazdasdgi vezetd, intézetigazgatok
e o o Stratégiai javaslat:
A szervezeti kiilonboz6 és tobbszoros ingd és ingatlan vagyon, e , o . s
1101 o Y L, e N ,g _gy B - a tulajdonos vagyona felettiink ativel6 probléma - ez valéjdban kiils6 kockazat 2 3 6 haritas
eszkdzok megfeleld miikodtetése és allagmegdvasa nem biztositott . . L. X . Y L. . ,
- ha sziikséges SOS allagmegovas, akkor a Tulajdonossal kell egyeztetni, ennek megfeleléen a vagyonfelméréskor a kapcsolattartds soran
erre is ki lehet térni
Intézetigazgatdk, Munkacsoport-vezet8k; Kutatékézponti szinten: Gazd. vezetd
X PP . . . . Stratégiai javaslat:
Projektek sordn torténd szabélytalansdgok és azok kapcséan . . . Py e . c . . , . oo P P .
501 ) . P ,yt L 8 . P Projektszemlélet (kultura) erdsitése a miikédés és irdnyitds tekintetében. Projekt-mgr kinevezése mdr a pdlydzat 0. fazisaban (el6készités, 2 3 6 kezelés
jelentkez6 magas pénzlgyi kockazatok. o
pdlydzds)
Dedikalt kolléga a GI-n aki ezzel is foglalkozik.
Felel6s: féigazgatd-helyettes, Gazdasdgi vezetd
Stratégiai javaslat:
1304 Gazdalkodasi jogkdrok nem megfelelen gyakorldsa . P g J , . P 1 5 5 kezelés
-rengeteget javult az elmdlt idészakban, de a tudatossagot fontos tovabb névelni, a gyakorlatot erdsiteni sziikséges
- kiemelten foglalkozni az alairasi és ellenjegyzési folyamatok megfelel§ kezelésével
FelelGs: Intézetigazgatok; Féig.
Teljesitményértékelés szankciondldsi és/vagy motivdcios rendszere nem miikodik
101 A kutatasi teljesitmény megfelelGsége L. L. ,] y i L /, gyl X L . , o, . , 1 5 5 kezelés
Stratégiai javaslat: tovabbi bérrendezés sziikséges, teljesitményértékelési rendszer tovabbfejlesztése, felllvizsgalata is megoldas lehet,
fontos a kutatdkat motivalni, nagy palyazatok benyujtasat motivalni, elvarni.
Felel6s: Gazd Vezetd, Igazgatok
. . . . o - Stratégiai javaslat:
Természeti katasztrofa kockazatok (pl. Matrai Obszervatérium el L , L ,
1104 b - Biztositdst kotni az anyagi kdrokra vonatkozdan (Gazd. vezetd) 1 4 4 kezelés

megkdzetlithetetlen télen)

- rendszeres felkésziilés a megfeleld el6rejezések alapjan,
- id6ben naptarbejegyzéses emlékeztets alapjan, stb), ezek folyamatos hasznélata sziikséges és elemzés a varhatd helyzetre.
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Kockazati P o PSP
A . L A kockazati tényezd kezelési médja:
tényezd Kockazati . B o
« . . . . . Osszesitett 1. megelGzés
L, . Meglevé kontrollok / javaslatok bekovetkezé| tényezé L L, ,
No. Kockazati tényez6 . . g e it s N T , . N L, kockazati érték 2. kezelés
(i g ott inté: illetve j t intézkedések - ha van ilyen) si hatédsénak f el At S i go s
PP I ” hatas*valészinliség 3. atharitas
valésziniiség | jellemzése .
N , 4, elfogadas
jellemzése
Felelés: Gazd. vezetd, Intézet igazgatok
Strartégiai javaslat:
- ez sokat javult, a kbzbeszerzési referens és beszerzé tartja a kiilsé kdzbesz szakértével, mindhdrom intézet tudja elvileg vezetdi szinten,
1002 EU-s és altaldnos (koz)beszerzések nyomonkovetése hogy mikor és hogyan kell eljarni eziigyben 1 4 4 kezelés
- projektek kovessék a valdsagot, hogy mikor sziikséges intézkedni és |épéseket tenni, kdzbeszerzési tanacsaddval érintett szervezeti
egységeket képzésre beiratni, képzési anyagot archivalni a szervezetben, informdcids Utvonalakat meghatarozni a helyes aramlés és
kommunikacid kialakitasa miatt
Felelés: Gazd. vez., MUszaki vezeté/felels,
az utébbi idében ilyen jelleg(i probléma nem mertdilt fel
Stratégiai javaslat:
301 Szakmai tapasztalat hidnya a munkatdrsak korében - probaidé el6tt hatarozottabban ellendrizni az Uj munkaerdt és vezet6i meetingek folyaman a benyomasokat egymassal megosztani, a 1 4 4 kezelés
kolléga tovabbi alkalmazdsardl dénteni.
- felmérni, hogy kiknek lehet hasznos képzés (pl miszak, adminisztracid, Gl, projektmenedzsment részére spec képzések - pl excel, eper,
otka, e-mail kezelés, stb stb)
- . . Sl Felelds: Gazdasdgi vezetd, intézetigazgatok ;
604 Felmérések, beruhazasi tervek kelléen alapos el6készitése B , L , o P 9 , B 9 g L Lo 1 4 4 kezelés
Erdforrdsok allokdldsanak megtervezés, prioritdsok el6zetes meghatdrozdsa, f6ig. Utasitds sziiletett, stratégiai tervek vannak.
. P . R Felel8s: Intézetigazgatok, projektvezetsk )
104 Projektek megfeleld és id6ben valé szakmai teljesitése P T 8 ,,g P .J P , . - 1 4 4 kezelés
Stratégiai javaslat: ha a teljesitményértékelésmegfelels akkor ez is megfelel§ lesz (igy arra kell figyelmet forditani)
FelelSs: bels6 kontroll felelés
A szervezeti integritast sért6 események kezelésének .
1501 8 ¥ 1 3 3 kezelés

eljarasrendjének nem pontos kovetése

Stratégiai javaslat:
- szervezeti integritast sért6 esemény kezelési eljarasrendjét tudatositani, kozérthetéen megfogalmazni és ismertetni

Az 6 itett hatas szinkédok értékei:

10 - 14 kozott: 1-3 éven beliil felszdmolandé kockazat

1 -9 koz6tt: alacsony szint(i kockazat
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