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4 Bevezetds

4.1 A SzabAlyzat c6lja
Jelen Szabdlyzat a Csillagdszati 6s Foldtudominyi Kutat6k0zpont (tovdbbiakban: kutat6kdzpont vagy

CSFK) informdci6s kdrnyezet6re vonatkoz6 biztonsdgi m6kdd6si elv6rdsok meghatdrozdsa, melynek

alkalmazdsdval az inform6ci6s rendszerek teljes dletciklusiban megval6sitja 6s biztositja az aldbbi

alapvet6 informici6biztonsigi v€delmi kaivetelm6nyek tel.lesUl6s6t:

ir Az inform6ci6s rendszerekben kezelt adatok 6s inlormdci6k bizalmassrga, sdrtetlens€ge ds

rendelkezdsre illdsa.

,il: informici6s rendszerek 6s elemeinek s6rtetlens6ge 6s rendelkez6sre Slldsa,

;,a a fizikailag elkiil6nitett helyszineik kdztitti kormdnyzatic6l0 hd16zaton, tov6bb6 a publikus internet

feliileten zai16, az elektronikus hirkiiz16si tOrv6ny szerinti szolgiltat6 ig6nybevEtel6vel vagy egy6b

informdci6s tdrsadalommal osszefiigg5 szolgdltatisaik ig6nybev6tele sorin zdrt, teljes kiir(,

folytonos 6s kockizatokkal ardnyos kriptogrAfiai v6delm6t.

, Az informdci6s rendszernek kockizatardnyos v6delme drdekdben a csFK logikai, fizikai 6s

adminisztrativ v6delmi int6zkedEseket val6sit me& amelyek tdmogatjdk:

o a megel6zdst ds a koraifigyelmeztetdst,

o az 6szlel6st,

o a reagdl6st,

o a biztonsdgi esem6nyek kezel6s6t

;. elvesztdsvagyeltulaidonitdselleniv6delem;

;-1 cdlravezet5 haszndlat biztositdsa;

+ hiteless6g v6delme;

::i letagadis elleni v6delem (letagadhatatlans6g);

ai az 0zleti 6s a szem6lyes adatok v6delme.

4.2 Alanyi(szem6lyi)hat6ly
A Szabdlyzat alanyi hatelya kiterjed

'' Munkaviszonyban vagy munkavdgz€sre irinyul6 egy6b jogviszonyban 6ll6 szem6lyekre, valamint

azon szem6lyekre, akik - munkatapasztalat-szerz6si, kutatdsi vagy k6pz6si c6lb6l - szakmai

gyakorlatukat a kutat6helyn6l ttiltik (pl.: egyetemi vagy PhD hallgat6k, vend€gkutat6k stb.), (a

tovdbbiakban egyUttesen: foglalkoztatottak);

4
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4.3 Tergyi hat6ly
A Szabdlyzat tdrgyi hatdlya kiterjedr

Minden, a CSFK dltal folytatott tevdkenys6gre, m0kodtetett folyamatra, elj6resra, hatdlyos

szabdlyozdsra, utasitdsra, dontdsre, amelyek a csFK informatikai szempontU biztonsdgos

m0kaid€s6t kdzvetleniil vagy kdzvetetten 6rintik, tovdbbd befolydsolj6k;

r'ACSFK6ltal birtokolt vagy azok 6rdekdben l6trehozott, tovAbbd kezelt inform6ci6s adatvagyonra,

kuldntsen a kutatdsi eredm6nyekre, a szellemi tula.ldonra, az iizleti, a szem6lyes vagy egy6b

okokb6l 6rz6keny, v6dend6 informdci6kra;

Az informdci6s adatvagyon elemeit kezel6, td1016, valamint tovibbit6 informdci6s

eszkcizvagyonra, k0l6ndsen az informatikai 6s telekommunikdci6s eszkiiztikre, munkailiomdsokra,

kiszolg6l6kra, adattdrol6kra, mobil eszkciziikre, valamint a kutat6hely dltal ig6nybe vett kiils6 (pl.:

f elh6alapU) informatikai szo196ltatesokra.

4.4 Tertileti hatily
A SzabAlyzat ter0leti hatdlya kiterjed:

A Kutat6kdzpont irdnyitisa al6 tartoz6 minden telephelyre.

.., A beszdllit6k minden olyan helyszin6re, telephely6re, amely a besz6llit6k irdnyitdsa al6 tartozik 6s

amelyekt6l szolgdltatist vesz ig6nybe.

az otthoni munkavdgz6s hely6Ul szolg6lo ingatlanokra

4.5 ld6beli hat5ly,feltilvizsgdlat
A Szabdlyzat a Dokumentum adataifejezetben a,,Hatilyba ldp6s ddtuma" sorban jelzett napon l6p

hatdlyba €s legk6s6bb 12 havonta feliil kell vizsgdlni, vagy MKH keretszabdlyzat vdltozds, relevdns

jogszabiilyi, 16nyeges rij kockdzat azonositdsa, s0lyos incidens bekdvetkez6se eset6n.

5

ri. Minden szem6lyre, aki a szervezeti hatdly informatikai vagy azzal tisszefiigg6 rendszer€t,

szolgdltatdsait ig6nybe veszi, informatikai strukt!r6j6t 6s annak eszkaizeit 0zemelteti vagy

haszndlja, foggetlenul a kutat6helyhez kapcsol6d6 jogviszonydt6l, a vele ktittitt szerz6d6sben vagy

a r6sz6re kiadott engedelyben rogzitett mdrtEkben, felt6ve, hogy a keretszabdlyzat tartalmit

szdmukra megismerhet6v6 tett6k.
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5 Az IBSZ-szel kapcsolatos feladatok

Feladat (RlV6grehajt6 (AlDitnt6shoz6 (C)Konzulensek (llTii6koztatand6(k)

lBSz elkeszitdse,

fel0lvizsg6lata 6s

m6dositdsa

IBF F6i$azgat6 lnformatikai

osztdly, beszdllit6k

lBSz elfogad6sa 6s

kihirdetdse

F6igazgato l6i$azgat6 IBF CSFK munkatdrsak,

besziillit6k

IBSZ betart6sdnak

ellen6rzdse

IBF IBF lnformatikai

osztdly, beszdllit6k

F6igazgat6

5.1 A szab6lyzat elk6szit6se, feliilvizsgilata 6s m6dosit6sa

A szab,lyzat elk6szlt6se, fel0lvizsgdlata 6s sziiks6g szerinti m6dositdsa az lnformeci6biztonsdgi

Felel6s (toviibbiakban: IBF)feladata 6s felel6ssdge, egytittm(ktrdve az lnformatikai oszt6llyal, az

adatgazddkkal, az adawddelmi szak6rt6kkel 6s a relevdns beszdllit6kkal. A szabdlyzat elkdszit6s6ben,

feliilvizsgilatdban 6s m6dositdsiban kaizremfik6dnek az elektronikus informdci6biztonsdgi feladatok

elldtds6ban kiizrem(ktid6 szem6lyek, szervezeti egys6gek, valamint az elektronikus informici6s
rendszer iizemeltet6s66rt, fejleszt6s66rt felel6s szervezeti egysdgek vezet6i. A fel0lvizsg6lat

eredm6ny6r5l az lnformatikai biztonsdgi felel6s tdj6koztatja a F6igazgat6t.

5.2 A szab6lyzat elfogad5sa 6s kihirdet6se
A szab6lyzat elfogadesa 6s kihirdet6se a F6igazgat6 feladata. A kihirdet6s normativ

utasitdssaltdrtdnik. A kihirdet6s sor6n a F6igazgat6 gondoskodik a116l, hogy annak tartalma
ne legyen m6dosithat6, 6s az abban foglalt adatok csak az arra felhatalmazott szem6lyek 6ltal legyen

megismerhet6.

5.3 A szabSlyzat betartds6nak ellen6rz6se

A szabelyzat betart6sdnak ellen6rz6se az IBF feladata, melyben k6zrem(kcidnek az lnformatikai
osztdly munkatdrsai, szervezeti egys6gek, valamint az elektronikus informdci6s rendszer

iizemeltet6sddrt, fejleszt6s66rt felel6s szervezeti egys6gek vezet6i.

6
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5 Az informatikai biztons5g szervezete

6.1 lnformatikai biztons5gi szerepek 6s felel5ss6gek

5.1.1 F6igazgat6

Hat6skiire: A csFK m(kitd6s6t ds szem6lyi illom6nydt 6rint6 dtint6sek meghozatala 6s a rd dele8dlt

munkdltat6i jogok gyako esa. A szabdlyzatok is eljdr6srendek elfogaddsa 6s szervezeti szint(

kihirdet6se ds az lnformatikai Biztonsdgi Felel6s (lBF) kinevezese, valamint a Cselekvdsi terv 6s az

ahhoz kapcsol6d6 Ktrlts6gvet6si terv elfogaddsa

Felel6ss6ge: A szervezet operativ m(kod6s6nek el6segit6se 6s feltigyelete, a rendelkez6sre dll6

szem6lyi 6s tdrgyi er6forrdsok optimilis kihaszndldsdnak biztosit6sa, valamint a jogszab6lyoknak

megfelel6 mfik6d6s ellen6rz6se. Az informatikai biztonsdg szemdlyi 6s tdrgyi felt6teleinek, valamint a

jogszabdlyoknak megfelel6 m0ktiddshez szuks6ges feltdtelek biztositdsa.

Feladatai: Mint a Kutat6k6zpont els6 sz6mU vezet6je, kiiteles gondoskodni a jogszabelyi

megfelel6snek a kttvetkez6k szerint:

biztositja az elektronikus inform6ci6s rendszerre irAnyad6 biztons6gi osztdly tekintet6ben a

jogszabdlyban meghaterozott kdvetelmdnyek tel.iesiil6s6t,

biztositja a szervezetre i16nyad6 biztonsagiszint tekintet6ben a jogszabdlyban meghatdrozott

kdvetelm6nyek teljesiil6s6t,

az elektronikus informdci6s rendszer biztonsdgddrt felelSs szem6lyt nevez ki vagy biz meg,

:.r meghatdrozza a szervezet elektronikus inform6ci6s rendszerei v6delm6nek felel6seire,

feladataira 6s az ehhez sziiksdges hat,sk6rdkre, felhaszndl6kra vonatkoz6 szabdlyokat, illetve

kiadja az IBSZ-I,

i j6vdhagyja az lnformatikai Biztons6gi Strat€gi6t (lBs) 6s a hi6nyossdgok megszi.intetds6nek

c6ljiib6l k6szitett cselekv6si tervet, valamint biztosit,a az ezekben foglaltak v6grehajt6sdhoz

sztiksdges szem6lyi 6s t6rgyi felt6teleket,

gondoskodik az elektronikus informici6s rendszerek v6delmi feladatainak ds felel6ss6gi

kdreinek oktatds6r6l, sajit maga ds a szervezet munkatdrsai elektronikus

informdci6biztonsdgi ismereteinek szinten tartdsd16l,

rendszeresen v6grehajtott biztonsigi kockdzatelemz6sek, ellen6rz6sek, auditok lefolytatdsa

rdv6n biztositia, hogy a szervezet elektronikus informdci6s rendszereinek biztons6ga

megfeleljen a jogszabdlyoknak 6s a kock6zatoknak.

gondoskodik az elektronikus inform6ci6s rendszer esem6nyeinek nyomon kdvethet6s6g616l,

biztonsdgi esem6ny bekdvetkezdsekor minden sziiksdges 6s rendelkez6sdre 6ll6 er6forrds

felhaszn6ldsdval gondoskodik a biztonsdgi esem6nyre tairt6n6 gyors 6s hat6kony rea96l6s16l,

6s ezt kovet6en a biztons6gi esem6nyek kezelds616l,

ha az elektronikus inform6ci6s rendszer l6trehoz6sdban, izemeltet6s6ben, auditdl6s6ban,

karbantart6sdban vagy javitds6ban kozrem(k6d6t vesz ig6nybe, gondoskodik a szerz6d6ses

ktitelmek teljesiil6s616l,

7
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,l felel6s az 6rintetteknek a biztonsdgi esem€nyekr6l 6s a lehetsdges fenyegetdsekr6l tdrtdn6

halad6ktalan t6j6koztat6s66rt.

6.1.2 lnformici6biztonsdgi Felel6s(lBF)

A Szervezet elektronikus informSci6s rendszer biztonsSgd6rt felel6s szem6ly (lnformici6biztonsdgi

Felel6s).

Hat6sk6re: Az elektronikus inform6cios rendszer biztonsdg6val iisszefiigg6 feladatok ell6tdsdban r6szt

vev6 szem6ly, kiizremUkddik az elek onikus informdci6biztonsdggal kapcsolatos vezet6i d6nt6sek

e16kdszit6s6ben, kivizsgilja az informatikai rendkivuli esemdnyeket, elvdgzi a rendszeres biztonsegi

ellen6rz6seket, 6s javaslatokat tesz a hibdk kijavitdsira. Ezen tev6kenys6ge sordn szorosan

egy0ttm(kddik a biztonsig megval6sitdsdban r6sztvev6 informatikai 6s egy6b szakemberekkel.

Jogosult bdrmely elektronikus informdci6s rendszer tervez6sdben, fejleszt6s6ben, l€trehozis6ban,

iizemeltetds6ben, auditdldsdban, vizsgilatdban, kockdzatelemz6s6ben ds kockizatkezel6s6ben,

karbantartdseban vagy javitJsdban kdzrem0kdd6t6l a biztonsdgi kiivetelm6nyek16l tdj6koztatdst

k6rni. Ennek keretdben a krivetelm6nyeknek va16 megfele15s6g al6tdmasztdsdhoz jogosult bek6rni a

kozrem(k<id6i tev6kenysdggel kapcsolatos adatot, illetve az elektronikus inform6ci6s rendszerek

biztonsega tdrgydban keletkezett valamennyi dokumentumot. Jogosult ezen bek6rt informdci6k 6s

dokumentumok vdlem6nyez6s6re, tovibb6 v6lem6nyez6si joga van valamennyi elektronikus

informdci6biztonsdgot 6rint6 szabdlyzat tekintet6ben, tovdbbd minden olyan beszerz6s eset6ben,

amelynek kozvetlen vagy kozvetett hatdsa lehet az elektronikus informdci6biztonsdgra. Elektronikus

informdci6biztons6gi szakmai kdrddsekben ddntdshoz6. Feladatai elldtrsa so16n a F6igazgat6nak

kozvetlenUl adhat td.jdkoztatist, jelent6st.

Felel6ss6ge: Gondoskodik az elektronikus informdci6biztonsS8i ellendrz6sek m6dszereinek ds

rendszer6nek kialakitisd16l6s m(k6dtetds616l, valamint rdszt vesz a katasztr6fa-elhdrit6si terv

6ssze6llitesdban 6s a m(kdd6sfolytonossdg biztositds6ban. A szervezet elektronikus

inform6ci6biztonsdgdnak fenntart6sa 6s folyamatos fejleszt6se, az lnformatikai Biztonsdgi Szabdlyzat

(a tovdbbiakban: lElR) eseti 6s rendszeres karbantartdsa, illewe a folyamatos szakmai kapcsolat

fenntartdsa az €rdekeltekkel.

Feladatai: Az elektronikus informeci6s rendszer biztonsdge6rt felel6s szem6lynek els6sorban, de nem

kiz616lagosan az al5bbi feladatokat kell ellStnia:
- gondoskodik a szervezet elektronikus informdci6s rendszereinek biztonsdgdval <isszefiigg6

tev6kenysd8ek jogszabdlyokkal val6 iisszhangjinak megteremtds616l 6s fenntart6s616l,

:-r elv6gzi az el6z6 pont szerinti tev6kenys6gek tervez6s6t, szervez6s6t, koordindlSs6t 6s

ellen6rz6s6t,
i: el6k6szfti a szervezet elektronikus inform6ci6s rendszereire vonatko26 informatikai biztons6gi

szabdlyzatot,
,.., el6k6sziti a szervezet elektronikus informdci6s rendszereinek biztonsSgi osztdlyba sorolSs6t

6s a szervezet biztonsdgi szintbe tdrt6n6 besoroldsdt,

8
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r..: v6lem6nyezi az elektronikus informdci6s rendszerek biztonsdga szempontjdbol a szervezet e

tdrgyk6rt 6rint6 szab6lyzatait 6s szerz6d6seit,
' kapcsolatot tart a hat6sdggal 6s a korm,nyzatiesem6nykezel5 kiizponttal.
:.i: feliigyeli a beruh6z6sokat, a fejlesztdseket 6s az Ugyvitelt elektronikus informdci6biztonsdgi

szempontb6l,
,1.. munk6ja sordn fel0gyeli 6s ellen6rzi az elektronikus informdciobiztons6gi ktivetelm6nyek

megval6suldsdt, a szabdlyzatokban 6s eljd16srendekben foglaltak szabdlyszer( v6grehajtiisdt,

a Szervezeti 6s MUktiddsi SzabSlyzat (a tovebbiakban: SZMSZ), az ogyrend 6s a beosztdsi okirat

alapjdn az informatikai rendszer szerepl6inek jogosults;gai ellen6rz6s6ben kcizrem(k<idik,

:.:, az informatikai rendkivuli esemdnyeket, az esetleges rossz szdnd6kLi hozzdfdr6si kisdrletet,

illet6ktelen adatfelhaszndlSst, visszail6st kivizsgdlja, javaslatot tesz a F6igazgat6nak a tovdbbi

int6zked6sekre, a felel5ss6gre vondsra,

:' dsszehangolja a biztons6got meghat6roz6, befolyisol6 terriletek tevdkenys6g6t az

informatikai biztonsdg 6rdek6ben,

a v€grehajtja dslvagy tdmogatja a kUls6 6s bels6 auditok eredmenyes elv6gz6s6t.

6.1.3 Szervezeti egys6g vezet6k / Adatgazdiik

Felel6ss6giik: A krizvetlen munkatdrsaik kor6ben, illetve hatdskat16be tarto26 elektronikus informdci6s

rendszerekben kezelt adatok informatikai biztonsdgi katvetelm€nyeinek betartatdsa 6s az elektronikus

informdci6biztonsdgi kontrollok m(kddtet6se, a Felhaszndl6i Felel6ss6gvillaldsi Nyilatkozatok

adminisztrdl6sa. Felel6ss6guk tovdbbd a teriiletiikhdz tartozo szemdlyes adatoknak a szem6lyes

adatok kezel6s6re vonatkoz6 jogszab;llyok szerinti, illetve a hivatali adatoknak a vonatkoz6

jogszabdlyoknak 6s elvdrdsoknak megfele16 kezel6se, valamint az ezekhez kapcsol6d6 hozzafdr6si

jogosultsdgok szabilyoz6sa valamint fel0lvizsgdlata.

Feladataik: Az lBSz szabdlyoz6 dokumentumokban 16g2itettek szerint.

6.1.4 lnformatikai feladatok elliitiisS6rt felel6s vezet6 (tov6bbiakban: lT vezet6)

Hatisktire: Utasitdsiioggal rendelkezik az informatikai feladatokat ell6t6 szervezeti egysdgek

munkatdrsaifel6, valamint v6lemdnyez6si, t,j6koztatisi joga van az informatikai iizemeltetdst 6s

fe.ilesztdst drint6 stratdgiai ds koncepciondlis k6rd6sekben. Jogosult tovibbi az elektronikus

inf ormdci6biztonsdg megszervezdsdre 6s ellen6rz6s6re.

Felel6ss6te: l16 nyit6si jogkd16nek megfelel6en az informatikai feladatokat ellit6 szervezeti egys6gek

6s az elektronikus informicios rendszerek szabdlyzatoknak 6s el6irdsoknak megfele16 m(kddtet6se.

9

Hat5sktiri,ik: A szervezeti egysdgiikhoz tarto26 rendszerekhez 6s adatokhoz a hozzdfer6si- ig6nyl€s,

m6dositds, visszavon6s -.iogosultsdgok elbiritliisa, tovibbi a szervezeti egys6gek dol9oz6i feld

utasitdsi jogkorrel rendelkeznek.
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Feladatai: Az IBSZ szabdlyoz6 dokumentumokban rdgzitettek szerint

5.1.5 Rendszeriizemeltet6st v6gz6 munkatirsak (tov5bbiakban: lT iizemeltet6s)

Hat6skairiik: A kozvetlen szakmaivezet6jiik, az lnformatikai feladatok ell6tisd6rt felel6s

vezet6n keresztiil szakmai v6lem6nyt 6s javaslatokat fogalmazhatnak meg a szabdlyoz6sokkal ds

eljdrdsrendekkel, valamint az alkalmazott technol6gi6kkal kapcsolatban.

Felel6ss6g0k: Minden inform6ci6s eszkoz vagy eszkaizcsoport, informdci6s rendszer, informatikai

szolgdltatds m(kddtetdsdre informatikai feladatkdrt elldt6 munkatdrsat vagy alkalmazAsgazddt

(adminisztrdtort) kell ki.leliilni, akifelel6s a szab6lyzatokban 6s eljdr5srendekben megfogalmazott

kdvetelm6nyek szerinti 0zembe helyezdsdrt, iizemeltetds6rt, vagy kivonAsdrt.

Feladataik: A szervezeti el6irdsoknak 6s a gy6rt6i ajdnldsoknak megfelel6en a folyamatos

m(kdddshez sziikseges bedllitdsok elv€8zdse, munkafolyamatok 6s ellen6rz6sek v6grehajt6sa, a

dokument6ci6k naprakdszen tartisa, a rendszerek felhaszndl6inak tdmogatdsa, valamint ezen

tev6kenys6geik el6irdsszerU adminisztrdlSsa.

5.1.6 Szervezeten beliili vagy kivtili felhaszn5l6k

Hat6sktiruk:.Jogosultak a munkav6gzdsiikhiiz szUksdges 6s el6gs6ges m6rt6kU hozz6f6r6st kapni az

anf ormici6s rendszerekhez, eszkrizcikhdz, szolBSltatdsokhoz.

Felel6ss6gtk: Valamennyi felhas2ndl6 felel6s az dwett informatikai eszkiizdk el6irdsszer

haszndtatj6rt, meg6rzds66rt, valamint a rdjuk vonatkoz6 el6irdsok 6s biztonsdgi kOvetelmdnyek

betartdsd6rt azon adatok 6s informdcios rendszerek tekintet6ben, amelyeket haszndlnak, vagy

amelyekkel bdrmilyen m6don kapcsolatba kerUlnek.

Feladataik: Minden rendellenesseget a szab6lyzatokban meghatdrozottak szerint haladektalanul

jelenteniiik kell.

10



ocsf(

Csillagiszati 6s Ftildtudom6nyi
Kutat6kiizpont

lnformatikai Biztonsigi Szabilyzat

Azonosit6: CSFK IBSZ

lU24 oldal

Verzi6: v1.0

7 Biztonsdgi szintbe 6s osztdlyba sorolds, informatikai biztonsigi

kock6zatelemz6s

A biztonsdgi szintbe 6s osztdlyba sorolist, valamint az informatikai biztonsdgi kockizatelemzdst az IBF

koordinilia az:

'.-: szervezeti egys6g vezet6k / Adatgazddk,

{i lnformatikai biztonsdgi felel6s,

-] lnformatikai feladatok ellStiis66rt felel6s vezet6,

(illetve az 5ltaluk kiiel6lt munkatdrsak) bevondsdval.

7.1 Biztonsegi szintbe 6s osztilyba sorol6s

A CSFK szervezet6t, valamint a.iogszabdlyban meghat6rozott szervezeti egys6Seit az elektronikus

informdci6s rendszerek v6delmdre va16 felkdszUlts6giik alapj6n biztonsdgi szintekbe kell sorolni a

jogszab6lyban meghatdrozott szempontok szerint. A biztons6gi szintbe 6s osztdlyba sorol6st a

szervezet vagy az elektronikus informdci6s rendszer - illewe az abban kezelt adatok - jelent6s

megvdltozdsa eseten, de legal6bb 3 6vente fel0lvizsgdltatja a f6i$azgat6, amelyet az l8F hajt vdgre,

dokumentdlt m6don.

A szervezet, szervezeti egys6gek elvdrt biztonsdgi szintbe, valamint az elektronikus informdci6s

rendszerek elvdrt biztonsdgi oszt6lyba sorolSsdt a

..csFKB IA :tvaovon nvilvi nta rtis )n)aoq))" nevU dokumentum tartalmazzavO1

Feladat (R)v6grehajt6 (AlD6nt6shoz6 (c)Konzulensek (l)Tij6koztatand6(k)

Biztonsigi szintbe

6s oszt6lyba

sorol6s

IBF F6igazgat6 lnformatikai

osztdly,

adatgazddk

Kock6zatelemz6s IBF Fdigaz9aI6

Cselekv6si terv

kdszitese

IBF F6igazgat6 lnformatikai

osztdly, beszdllit6k

A CSFK biztonsSgi stinlie 2. - 471201,5. (Vll. 15.) 8M rendelet 2. melldklet 2. pontja alapj6n.

11

A CSFK-ban az informatikai biztonsdg szinten tartisa, valamint az elektronikus informdci6s

rendszerek biztons6gi osztdlyba sorolSsa elv6gz6s6nek megalapozdsa 6rdek6ben az informatikai

biztons6gi kockdzatelemz6sre vonatkoz6 16szletes eljdrdsokat 6s szabdlyokat a M6dszertani

leirds CSFK Kockdzatkezel6s v01 20230821-docxtartalmazza.

lnformatikai

osztdly,

adatEazddk



c)
csillatiszati 6s Fiildtudom6nyi

Kutat6kiizpont

lnformatikai Biztons6gi Szabdlyzat

Azonosit6: CSFK IBSZ

12124 oldal

Verzi6: v1.0

7.2 Cselekv€si terv k6szit6se

Amennyiben a vizsgdlat - vagy felUlvizsg6lat - alapj6n meghatirozott biztonsdgi szint alacsonyabb,

mint az adott szervezetre vagy szervezeti egys6Sre jogszabdlyban meghatdrozott biztons6gi szint,

vagy ha a szervezet az adott elektronikus informdci6s rendszer6re vonatkoz6 biztons6gi osztily

meghatdrozds6n5l hidnyossdgot Sllapit meg, akkor a vizsgdlatot kdvet6 90 napon beltil cselekvdsi

tervet k6szit az IBF az elvdrt biztonsdgi szint el6r6s6re vagy hidnyossdgok megsz0ntet€sdre.

A cselekv6si terv elk6szit6se 6s folyamatos nyomon kdvetdse az IBF feladata, egyrittm(kddve az

elektronikus informdci6biztonsdgi feladatok elldtdsdban kozremUkod6 szem6lyekkel, szervezeti

egys6gekkel. A cselekv6si terv elfogad5sa a F6igazgat6 feladata.

8 Az elektronikus inform6ci6s rendszerek nyilvintartdsa
A CSFK reszletes nyilv6ntartdst vezet az Sltala hasznilt rendszerelemek16l, melyet az ECOSTAT nev(

pdnztigyi rendszerben 6s az lT vezet6 6s az IBF eltal kozosen kezelt dokumentumban tart nyilvdn. a

Nyilvdntartes naprak6sz 6s aktualizdlt.

A nyilvdntartrs tartalmazza a rendszerek:

. funkci6jdt,

' kinek az iizemeltet6s6ben 6s melyik lokici6n ta16lhat6,

az 6rintett iizleti folyamatokat,
'. bizalmassdg, sdrtetlensdg, rendelkez6sre,llds szerinti besorolist,
'' biztons6gi osztdlyba sorol6st,

6rintett adatk6rdket 6s azok min6sit6seit,

' az elvdrt v6delmi intezkedeseket.
. ' a rendszer felett felogyeletet gyakor16 szem6ly szem6lyazonosit6 6s el6rhet6s6gi adatait,

a rendszert szdllit6, fejleszt6 6s karbantart6 szervezetek azonosit6 6s el€rhet6sdgi adatait,

valamint ezen szervezetek rendszer tekintet6ben illetekes kapcsolattart6 szem6lyeinek

szem6lyazonosit6 6s e16rhet6s6gi adatait.

9 Uzletmenet-folytonoss6g

Az elektronikus informici6s rendszerek vonatkozdsdban kialakitand6 Uzletmenet folWonossigra

vonatkoz6 eljdrdsoknak az al6bbi biztonsdgi osztdlyok szerint novekv6 6s egymdsra 6pUl6 elv6rdsoknak

kell megfelelni:
.2-es biztons6gi osztely: Uzletmenet-folytonossdg terv (Business continuity plan, a tov6bbiakban:

8CP) 6s Katasztr6fa ut6ni helyredllitisi terv (Disaster recovery plan, a tov6bbiakban: DRP) szabdlyzSs

6s tervek kidolgozdsa 6s oktatdsa, kritikus rendszerelemek meghatiro26sa.

t2

9.1 Uzletmenet-folytonossigi elj6rSsrend
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A CSFK Uzletmenet-folytonossdgra vonatkoz6 eljdrdsrendben szabdlyozza a m(ktidesi folyamatait

azon esetekre, mikor az azokat kiszolgSl6 elektronikus informdci6s rendszerek valamilyen okb6l nem

6llnak rendelkezdsre. Ezen eljirdsrend kidolgozdsa, feliilvizsgdlata az IBF feladata, a jovdhagyds a

F 6 i g o zgot6 f elel6ssdge.

Az elj616srend szabdlyozza:
', az 0zletmenet-folytonossdgot s6rt6 katasztr6fahelyzetek esetdn felmer0l6 feladatokat, 6s a

ho226 rendelet felel6soket,

':i a megfele16 kommunikdci6s folyamatok az elektronikus informdci6s rendszer kies6s6re, hogy

kell6 gyorsasdggal legyen kommunikdlva a szervezeteken belUl 6s a szervezetek Sltal kiszolgdlt

iigyfelek fe16 is az Ugymenet megszakad6sa 6s a megkeri.i16 megoldds aktiv6l6sa, 6s

. a meghatdrozott kdvetelmenyek 6s feladatok dokumentdci6s rendszer6t.

A CSFK Katasztr6fa utdni helyredllit6siterv6ben (DRP) kidolgozta azon eljdrdsait, amelynek keret6ben

az informatikai er6forrdsok kies6se eset6n a helyredllit6st megval6sitja. Ezen eljdrdsrend kidolgozdsa,

feltilvizsgdlata az IBF feladata, a j6vihagyisa a F1igozgotd felel6ss6ge.

A terv szabdlyozza:
, a helyredllitas folyamat6nak l6p6seit, az 6rintett szerepkdreit, felel6seit,6s

a meghat6rozott k6vetelmdnyek 6s feladatok dokumentdci6s rendszerdt.

Az IBF a kritikus vagy fontos folyamatok/tev6kenysdgek esetdn, a kockizati besorolds alapjdn

hatdrozza meg a szolg6ltat6kt6l elvdrt iizletmenet-folytonossegi 6s informatikai katasztr6fa helyzet

elhdritdsi terv(BCP/DRP) 6s a rendkiv0li helyzetek kezelds6re vonatkozo elvir6sait 6s azok

param6tereit.

A meghatirozott folyamatokhoz/tev6kenys6gekhez rendelt RTO/RPO/MTP €rt6kek elv6rdsaindl jobb

6rt6kek fogadhat6ak el a szolgeltat6 r6szi16l. Figyelembe kell venni az incidens/rendkiv[ili esemdny

6szlel6si k6pessdgb6l ered6 6szlel6si id6k eltd16sdt.

13

Verzi6: v1.0



c.!fK

Csillagdszati 6s FiildtudomSnyi
Kutat6ktizpont

lnformatikai Biztonsdti SzabSlyzat

Azonosito: CSFK IBSZ

14124 oldal

Verzio: v1.0

{uxooEst szttT

RPO
!ao

MTD

RTo: Recovery Time Objective - mennyi id5 alatt lehet helyredllitani a rendszert.

RPO; Recovery Point Objective - mennyi adatveszt6s megengedhet6.

MTP: Maximum Tolerable Period - 6sszesen mennyi id6re tolerdlhato a rendszer kiesese.

A relevdns szolgdltat6(k) a BCP/DRP teszteldseket legal6bb 12 havonta, de minden relevdns viltozds

esetdn elv6gzi 6s a csFK-nak bemutatjdk a teszt jegyz6konyveket, amelyre a szerz6ddsben is garancidt

kell vdllalniuk. Az CSFK munkatdrsai, kiils6 f6lkdnt r6szt vehetnek a szolgdltat6ndl v6gzett BCP/DRP

tesztel6seken, amelyre a szerz6d6sben audit t0r6st kell vdllalnia.

10 Az emberi erdforr6sok biztons5ga

10.1 Toborzis 6s szerz6d6sk6t6s
A felv6telifolyamat sordn a CSFK a bettiltend6 szerepkdr kritikussdg6val a16nyosan (kezelt informatikai

er6forrdsok ds adatkor6k alapjen), dtvildgitja 6s ellen6rzi a jelentkez6(ke)t az Mt.1 adta lehet6sdgek

erejdig.

A felv6telt nyert munkavdllal6k esetdn a munkaszerz6ddsnek tartalmaznia kell:

.. A betailttitt szerepkdrhdz tartoz6 szerepkitri leirdst, jogosultsdgokat 6s kdtelezettsegeket.

RII]

1 2012. 6vi l. t6rviny a munka t6rv€nykiinyv616l

1,4
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... A bel6ptet6si folyamat r€szekdnt meg kell ismernie a szerepkdrhdz tartoz6 biztonsdgi

e16ir;sokat 6s a biztonsdgtudatosit6 tananyagot, amelyekb6l vizsgdt is kell tennie.

,: A munkav6gzds 6s a biztonsigi el6irdsok ellen6rz6s6re i16nyulo kontroll folyamatok

bemutat6s6t.
.. A fentiek megs6rt6se eset6n, milyen szankci6ra szdmithat (fegyelmi eljdr6s, rend6rs6gi

felielent6s).
r-i A munkavdllal6 sajdt tulajdonU eszk6zdre(BYOD)vonatkoz6 pontos el6frdsokat.
: A CSFK iiltal a munkav6gz6shez biztositott eszkoz(6k), rendszer(ek) szem6lyes cdl0 haszn6lat

egydrtelmg enged6lyez6s6t vagy tiltdsdt (az Mt. 11lA. 5 alapj6n).

!-: A kil6p6si folyamat bemutatdsdt, a szerepkdr 6s a biztonsdgi el6iriisok dltal tdmasztott

elvdrdsokat.

10.2 Bel6ptet6s
A felv6telt nyert szem6lyek az IBF iltal elk6szitett biztonsdg tudatosit6 k6pz6s elv6gz6se 6s

eredm6nyes visszamdrdsdt kaivet6en vehetik it a cSFK 6ltal biztositott eszkozdket 6s kaphatnak

hozzdf€rdst a CSFK informatikai rendszereihez

A csFK ttirekszik a kutat6kaizpont tulajdoniban ill6 eszktiztik munkac6hi haszndlatira a Back

office kairnyezetben az etyenszil6rd biztonsig €s feliigyelet kialakitdsa 6s fenntartisa miatt. A

xutat6k 6ltal haszneh rendszerekben, h5l6zati sretmensekben nem 6letszer( az ilyen biztonsigi

szabilyozis, mert kontraproduktiv 6s a kezelt kutat6si adatok sem indokoliik.

10.3 A munkaviszony sor6n
Az informatikai biztonsdg tudatosftdsdra irdnyul6 k6pz€seken ajelen szabdlyzat alanyi hatdlya

fejezetben meghaterozott szem6lyeknek 6vente egy alkalommal kdtelez6en reszt kell vennie. A

kdpz6st az IBF dllitja 6ssze 6s web alapri, e-learning vagy 616 prezent6ci6 form6jdban val6sitia meg. A

k6pz6seket kdvet6en az IBF visszam6ri kontroll k6rd6sek segitsdgdvel a tanultakat. A k6pzdsen

r6sztvev6k ktir6t 6s az visszamdr6s eredm6ny6t az IBF dokumentdlja 6s meg6rzi.

lndokolt esetben a F6i$az1at6 utasitdsa a lapi6n a biztons6g tudatossdg vissza m6r6se megva l6sulhat

gyakorlatiteszte16ssel. Szimulilt biztons6gi incidens(ek) keretdben (adathaldsz kampdny).

10.4 Kil6p6s

10.4.1 Normel
A munkavdllal6 kil6pdsdt a HR jelzi. Az utols6 aktiv munk6ban tdltdtt napon az lT vezet6 megszrinteti

az dsszes felhaszn616i hozz6fdr6st, jogosultsdgot, torli a ktizponti jogosultsigkezel6 rendszerb6l(AD)

6s vissza veszi a kiadott eszkaizoket. Abban az esetben, ha engeddlyezve volt a kil6p6 munkavdllal6

szdmdra a CSFK iltal biztositott eszkdzdkdn a mag6n c6lti haszndlat, dgy a munkavdllal6nak

lehet6sdget biztosit az lT vezet6, hogy a saidt adatait, dokumentumait kimentse egy sajiit

adathordo26ra. A kimentett adatokat az IBF ellen6rizheti, ha a munkavdllal6 kritikus rendszerekhez,

15
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adatkdrokhoz rendelkezett hozz6f6rdssel. A munkavdllal6 email cime megsztintet6sre keriil az

adatv6delmi elvdrdsoknak megfelel6en. A munkaviszonnyal osszefiigg6 adatait archiv6ljdk az lT vezet6

dltal kijeldl helyre. Az eszkozei16l minden adatot tdriilnek 6s ,,alap" helyzetbe dllitja az lT tizemeltetds.

10.4.2 Egyedi megSllapodds

A CSFK munkatirsai 6s kutat6i r6sz6t kdpezik a nemzetkdzi kutat6hdl6zatoknak, igy elfogadott

gyakorlat, hogy a CSFK egyedi megdllapoddsok alapjdn szolg6ltatdsokat(levelez6s, web feliilet) biztosit

a nem munkaviszonyban l6v6 kutat6k szimdra. Jelen lBsz-ben szabilyozott biztons6gi elvdrdsok

egyenszil6rd m6don vonatkoznak az ilyen esetekre is.

10.4.3 Rendkiviili (fegyelmi int6zked6sek)

A F6igazgato jelzise alapjSn az lT vezetS azonnal megszUnteti a felhasznil6 vagy szolg6ltat6 minden

hozz6f6r6s6t a CSFK rendszereihez 6s zdrolja az eszk6zeit. Az IBF pdrhuzamosan nyomozati eljdrast

indit, melynek sordn megkfsdrli rekonstru6lni a felhaszndl6 miltbeli aktivitdsait, kozben minden

6rdemi bizonyit6kot begy(jt ds dokument6l. Az IBF tdj6koztatja a F6igazgat6t 6s dtadja a vizsgdlatdnak

eredm6ny6t, aki diint6st hoz a tov6bbi l6p6sekr6l.

A knls6 szolge ltat6k nyilv6nta rtdsa ,,CSFK-BlA-Adatvagyon-nyilvd ntartds-vD7-20230922"

dokumentumban 6rhet6 el.

12 Az elektronikus inform5ci6s rendszer ment6sei
A CSFK napi rendszeressdg( menteseket k6szit a felhaszndl6i adatokr6l, ezzel24 6tis helyreillitesi

id6re (RTO) rendezkedik be. A rendszerek ment6se frissit6s vagyjelent6s konfiguricios vSltoz6s eset6n

val6sul meg.

A CSFK v6di a mentett dllomdnyok bizalmassdgdt, s6rtetlens6g6t 6s rendelkez6sre 6lles6t mind az

els6dleges, mind a m6sodlagos tdro16si helyszinen.

Megbizhat6sdgi 6s sertetlensdgi tesztek alkalomszer(en val6sulnak meg, mert a kezelt adatkdr6k

statikussdga nem indokolia.

Helyreiillitesi tesztet a csFK 6ves rendszeress6ggel v6gez, melynek sordn egy teljes rendszer 6s

felhasznal6i adatvisszadllitSs val6sul meg.

16

11 Ktls6 elektronikus informSci6s rendszerek szolSdltat6sai

A csFK szerz6ddses kdtelezetts6gkdnt kdveteli meg, hogy az i96nybe vett informatikai szolgdltat6sok

megfeleljenek a jelen IBSZ-ban defini6lt kdvetelm6nyeknek. A megfelel6 szint( v6delmi int6zked6sek

megval6suldsdtjogi kdtelezetts6ggel 6s audit t(16si kiitelezetts6ggel biztositia. A kritikus rendszerek

eseten, exit stratdgidt dolgoz ki, amely magdba foglalja a kockdzatardnyos anyagi kdrt6rit6si ds

biztositdsi feltdtelek kik6nyszerit6s6t.

A C5FK r6szletes nyilvdntartdst vezet a kUls6 szolgdltat6kr6l, melyben vezeti:

az adott szolg6ltat6 nev6t, el6rhet6s6geit, feladatit,

a CSFK oldali kapcsolattarto nev6t, szerepdt, feladatait,
, a szolg6ltatds min6s6g6re(slA) vonatkoz6 kiils6 6s bels6 ellen5rz6s m6d.i5t.
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A ment€sek, beledrtve a kritikus informdci6k ment6s6t is, elkiilonitve kerUlnek t6rolisra

13 Fizikai biztonsig
A szervezet fizikai biztonsrgi z6n6kat alakitott ki. Megkuldnbtiztet irodai kornyezetet 6s g6pterem

/szerverterem kdrnyezetet. Az irodai kdrnyezet v6delm6t csak a telephelyeken m(kiidtetett be16ptet6

rendszer ielenti. A gdpterem /szerverterem kt rnyezet vddelm6t biztonsdgi zdrra I v6dett ajt6k foko226k

a bel6ptet6 rendszeren tul.

Vezetett ldtogat6i tUrdk eset6n a CSFK bemutatia a bels5 m(kiidds6nek publikus r6sz6t 6s a kutatdsi

kdrnyezetet, az 6piiletet, amelyben kifejti m(ktidds6t. llyen esetekben az iroda helyis6gek zdrdsa 6s a

vend6gek folyamatos feliigyelete jelenti a v6delmet.

14 Rendszer 6s szo196ltatis beszerz6s

Az informatikai rendszer fejleszt6s6vel kapcsolatos szolgdltat6sok 6s term6kek beszerz6se az lT vezet6

6s az IBF bevonisdval val6sulhat meg kizir6laS. A kdt szerepkor biztosltja a v6ltozdsok helyes

megvalositisdt 6s felkdszithetik a CsFK rendszerdt a fejleszt6sekre.

15 Konfigur6ci6kezel6s
Az lT vezet6 iovihagydsdt kdvet5en lehets6ges modositani a Back Office folyamatait €rint6 kiszolg6l6

rendszerek konfigurici6jAn. A m6dositdsokat lehet6s6g szerint tesztelni kell, majd a sikeres tesztet

k6vet6en keriilhet sor az 6lesit6sre. A viltozdsokat minden esetben precizen dokumentdlni kell a

v6grehajtonak.

Minden uj rendszer eset6ben a CSFK lT vezet6je d ltal j6vdhagyott alapkonfigurdci6t kell alkalmazni 6s

szUks€g esetdn azon m6dositdsokat elv6gezni.

A felhaszn616k nem jogosultak szoftvereket telepiteni a rendszerekre, m6g a szabad felhaszndldsi

szoftvereket sem, mert azok val6di tartalmdnak ellen6rz6se ardnytalan6ul nagy kolts6ggel jii rna.

A Kutat6k rendszereiben nem sziiks6ges ds indokolt a konfigureci6kezel6s er6s kontrollia

A csFK naprak6sz rendszerelem leltert vezet, ami€rt az lT vezet6 a felel6s.

Minden csFK munkavdllal6ra igaz, hogy nem val6sithatja meg a szerz6i'? ds szomszddos jogok

megs6rt6s6t 6s nem haszn6lhat munkavegz6s6vel osszefiiggdsben olyan szoftvereket, amelyek

illeg6lis forrasb6l lettek beszerezve.

? 1999.6vi Lxxvl. tdrv6ny a szerz6iiog16l
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15 Szoftver 6let[t
A CSFK iiltal haszndlt szoftvereket naprak6sz verzi6ban kell tartani. Rendszeresen ellen6rzi az lT

uzemeltet6s az el6rhet6 frissit6seket 6s rendszer kritikussdgdt6l f0gg6en, teszt rendszerben

vdgrehajtja a frissit6st, majd ellen6rz6st kdvet6en az 6les rendszeren is v6grehajtja a frissit6st.

Kev6sbd kritikus rendszer eset6n vdgrehajthat6 a frissitds az 6les rendszeren is.

17 Egyedi fejleszt6sek
Egyedi szoftverkomponensek illeszt6se a CSFK rendsze16be kizd16lag az lT vezet6 6s az IBF

engeddlydvel val6sulhat meg. Az egyedi programok bevezetdsdt megeltiz6en lehet6s6g szerint

forrisk6d elemz6s 6s a teszt k6rnyezetben tdrten6 viselked6s alapd vizsg6latokkal sztks6Sesek. Az

egyedi programok esetdn elvd16s, hogy mindenre kiterjed6 rendszerdokumentici6 keriiljdn dtaddsra.

18 Adathordoz6k v6delme
Az adathordoz6kkal szembeni iltalSnos v6delmi intdzked6sek alapjdn a munkatirsak egyedi

felel6ss6ggel tartoznak a rdjuk bizott eszkoztik helyes haszn6lat6rt 6s az illagmeg6vdsdrt. A CSFK

tev6kenysdgdvel tissze nem egyeztethet6 crilokra nem szabad haszn5lni az eszktizdket. A szem6lyes

6s Uzletileg kritikus adatokat tartalmaz6 adathordoz6kat titkositdssal kell elldtni, amelynek

megval6sitdsdban az lT vezet6 nyujt tdmogat6st. Az llyen adatokat tartalmazo adathordoz6kat

meghib6sod6s esetdn tilos kiadni szerviz r6sz6re vagy visszadllithatatlan adatmegsemmisit6st

kovet6en lehets6ges csak.

A CSFK dltal hasznilt adathordo26k tobb csoportra oszthat6k:

18.1 Kaizponti kiszol95l6 szerver infrastruktri16ban haszn6lt adathordoz6k.
Fizikai 6s hdldzati szepardci6 rdv6n (z6rhat6 szerverszoba), vddett ktirnyezetben funkcion6lnak.

Meghib,suk eset€n a garanci6lis felt6teleket biztosit6 szervezettel kapcsolatban szerz6d6ses

garancidk baztositanak vddelmet.

18.2 Back Office ktirnyezetben haszndlt adathordoz6k
Szepa16lt h6l6zati szegmensben m(kodtetett eszktizdk eset6n a virusvddelmi rendszer 6s a

felhaszn6l6k tudatos viselkeddse .ielentik a val6s vddelmet. Meghibdsoddsuk esetdn a garanciSlis

felt6teleket biztosit6 szervezettel kapcsolatban szerz6d6ses garanci5k biztositanak vddelmet.

18.3 Kutat6i kornyezet adathord026i
A kezelt adatok bizalmass6ga nem indokol tovibbi v6delmi int6zked6st, ellenben a s6rtetlens6g 6s a

rendelkez6sre dllds az adatok egyedis6ge miatt kiemelten fontos. Az adatok egyedis6ge miatt tilos

tdrl6st v6grehajtani az adathordo26kon.

18
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19 Azonosit6s €s hitelesit6s
Az lT 6s a GazdasSgi terUlet kezeli a jogosults6gokat. A bels6 levelez6 rendszer segitsdgdvel tdrtdnnek

az ig6nyl6sek, amelyeket a kijelolt munkatdrsak v6grehajtanak. A felettes 6s/vagy a HR ter0lett6l

6rkezik az els6, bel6p6skori ig6ny a felhaszndlo 6s a hozze pdrositott jogosults6gok l6trehozdsdra.

Minden felhaszndl6 egy felhaszndl6i n6wel 6s egy els6 kdrben gene16lt ielsz6val lesz k6pes bel€pni a

CSFK rendszereibe. Az els6 bel6p6st kiivet6en termiszetesen meg kell v6ltoztatni a kezdetijelsz6t.

A felhaszn6l6k k6telesek bizalmasan kezelni a felhaszndl6i adataikat 6s f€l dvente meg kell

vJltoztatniuk a jelszavakat.

A jelszavaknak legaliibb 10 karakter hosszrisdgunak kell lennie, tartalmazniuk kell kis 6s nagy betft,

szdmot 6s specidlis karaktert, a min6l nehezebb visszafejthet6s6g 6rdek6ben.

19.1 Back Office felhaszn6l6k
6k kiz616lag korl6tozott felhaszndl6i jogkdrrel rendelkezhetnek.

19.2 Kutat6k
A munk6jukb6l kifoly6lag sz0ks6ges, hogy rendelkezzenek a kutat6si terUletekhez kapcsol6d6

rendszerek esetdn rendszergazdai jogktirdkkel. A kutatisi tevdkenys6g sordn rendszereket 6pitenek,

m6dositanak, amihez elengedhetetlen az emelt jogkdr. Az ilyen rendszereken kezelt adatok nem

indokolnak er6sebb fel0gyeleti kontrollt.

19.3 Uzemeltet6k, rendszergazd6k

K6t jogosultsdgi szinttel rendelkeznek egy korldtozott felhaszn6l6val ,amellyel a sztenderd munkdt

ldtjik el 6s rendelkeznek rendszerga zda i .iogosu ltsdgokka l, amellyel a kdzponti rendszerek beiillitdsait

6s 0zemeltet€s6t val6sitjdk meg.

A szervezeten kivuli felhaszniil6k hozzdf6r6se vPN ds ssH csatorna segits6g6vel val6sulhat meg az lT

feliigyelete mellett, ami azt jelenti ,hogy csak el6zetes jelzds esetdn kerL.il aktivdldsra a VPN csatorna.

21 K6rt6kony k6dok elleni v6delem
Minden informatikai eszkctz6n gondoskodni kell az aktiv virusv6delem16l, ahol az 6rtelmezhet6.

Fokozott v6delemmel kell elldtni azon klienseket, amelyekr6l aktiv kommunik6ci6 zajlik a CSFK-iin

kivtilre. A virusvddelmi rendszer minden komponens6nek biztositani kell a rendszeres frissit6s

lehet6s6gdt.

19

A CSFK felhaszn6l6k az aldbbi csoportra oszthat6k:

20 Hozzif6r6s ellen6rz6se
Az l8F 6vente egy alkalommal ellen6rzi a jogosultsdg nyilvdntartdsban szerepl6 6s a rendszerekben

beillitott jogosultsAgokat. Minden elt6r6s16l jegyz6konyvet vesz fel 6s kivizsg6lja mi okozta az elt6r6st.
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A l6trei6tt napl6 6llom6nyokat a rendszergazddk nem t6rtrlhetik 6s nem m6dosithat.idk, azt

vizsgdlati/nyomozati c6llal kiz616lag az IBF mdsolhatja le.

Minden informatikai eszkiizdn egys6ges rendszerid6 kik6nyszerit6se az elvart, mert igy biztosithat6 a

napl6 esem6nyek cisszef6siilt ki6rt6kel6se.

24 A hatirok v6delme
Fejlett hatdrv6delmi kontrollok segitseg6vet felogyeli 6s ellen6rzi a kiils6 hatdrain tort6n6, valamint a

rendszer kulcsfontoss6gu bels6 hatdrain tdrtdn6 kommunik6ci6t. A nyilvdnosan hozzdf6rhet6

rendszerelemeket fizikailag vagy logikailag alhdl6zatokban helyezi el, elkiildnitve a bels6 szervezeti

h6l6zatt6l. csak az 6rintett szervezet biztonsegi architekturdjdval 6sszhangban elhelyezett

hatjrv6delmi eszkdzdkon feliigyelt interfdszeken kereszt0l kapcsolodik ktils6 h6l6zatokhoz vagy ki.ils5

elektronikus informdci6s rendszerekhez.

25 A folyamatok elkiiltinit6se
A CSFK elkUl6nitett fejleszt6i, teszt 6s 6les iizemi kdrnyezetet tart fenn, melyek szepa16ci6jdt hd16zati

szegmentdl6ssal val6sitja meg.

20

22 Napl6z5s 6s elsz5moltathat6s5g
Az lnformatikai rendszerben minden eszkdzdn (kliens sz6mit6g6p, kiszolgdl6 szdmit6g6p, hel6zati

aktiv eszk6z, hdl6zati nyomtat6, Active Directory), amely lehet6s6get biztosit r5, aktivdlni kell legal6bb

az alap szintfi napl6zesi funkci6t. Kritikus rendszerek eset6ben az alap szinten tUl, az IBF egyedi

utasitdsai alapjdn, enn6l rdszletesebb napl6zdsi elvdrdsok is elvdrhatok. Minden kritikus/fontos

rendszer eset6n sztiks6ges elegend6 tdrhelyet biztositani a legaldbb 2 h€t id5intervallumot lefed6

napl6be.jegyz6seinek meg6rz6sdre.

Jelenleg m6g nem elvdrt a kdzponti napl6gyf.itds 6s elemz6s, de ennek szi.iks6gess6ge/indokoltsdga

feliilvizsgdlat alatt van.

A kritikus/fontos rendszerek eset6ben elvd16s, hogy az aldbbi esemdnyek napl6zdsa ki legen

kdnyszeritve technol6giai m6don:
rl]; Ujfelhaszndl6l6trehoz6sa,
: felhaszndl6jogosults6gm6dosul6sa,

:.ll felhaszndl6 helyes bel6p6si folyamata,
' illet6ktelenfelhaszn6l6kbel6pdsi kis6rlete,

23 Rendszer- 6s kommunik6ci6 v6delem
Az informatikai rendszerek v6delm6t a rendszeres technol6giai vizsgdlatok 6s felhaszn6l6i monitoring

rendszerek biztosftjek. Az IBF-t 6s az lT vezet6t kell 6rtesiteni minden rendellenes m(kod6s esetdn,

akik megteszik a sz0ksdges l6p6seket.



( \l: ,<

csillatdszati 6s Ftildtudominyi
Kutat6k6zpont

lnformatikai BiztonsSgi Szab6lyzat

Azonosit6: CSFK IBSZ

27124 oldal

Verzio: v1.0

25 Kockdzat nyilventartis
A kock6zatelemzdsi folyamatSb6l szermaz6 folyamatokra 6s rendszer elemekre vetitett alap 6s

maradvdny kock6zati 6rtdkek-

A nyilvdntartdssal kapcsolatos tartalmi elvdris:

. Rendszer elem neve, azonosit6ja, alap 6s maradv6ny kock6zati 6rt6ke

. Folyamat neve, azonosit6ja, alap 6s maradvdny kockdzati 6rtdke

,.Kock6zatelemz6s CSFK 2023 v10"aA kockdzatelemz6s 6s annak reszletes param6terei

dokumentumban 6rhet6k el.

27 Adatvagyon nyilvintartes - GDPR 30. cikk elvir6sai alapjin
Erv6nyre kell juttatni az adatv6delmi elvdrdsokat. Ehhez s20ks6ges a kezelt adatvagyon r6szletes

ismerete.

A nyilv6ntartdssal kapcsolatos tartalmi elvdris:

. Adatvagyon elem/adatk6r neve, azonosit6ja

o Bizalmassdg,sdrtetlensdg, rendelkez6sredllisielvdr6sok

o Melv 0zleti folyamatokban erintett
. Adatkezel6 vagy adatfeldolgoz6i min6s6gben kezelt, adatfeldolgozds eset6n kinek a nev6ben

. Adatkezel6sitev6kenys6gleirdsa

o Kezel6s jogalapia

o Kezel6s cdlja

o Kezelt szem6lyes adatok kateg6ri6i 6s az 6rintettek kateg6ri6i

. cimzettek kateg6ri6i

. EGT-dnkivulitovdbbitiis

o Elvdrt, kialakitott v6delmi intdzked6sek, kontrollok

. Adatkdr mdrete, kezelt adatok sz6mossdga

. Adatok eletciklusa, tervezett t6roliisi id6, tOrl6s idej6nek elvi meghatdrozdsa

Az adatvagyon nyilvdntartds,.csFK BIA AdawaEvon nvilv6ntart6s vO1 2023G)22"

dokumentumban 6rhet6 el.

27
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28 Mell6kletek

28.1 Fogalmak

(1) alapvet6 adat: a kutat6hely szempontjdb6l jelent6s 6rtdkkel bir6 informdci6s adatvagyonelem;

alapvet6 adatok kril6ndsen: szem6lyes adatok, iizleti titkok, SllamhdztartSssal vagy gazddlkoddssal

kapcsolatos adatok, tovdbb6 azok az adatok, amelyeket a kutat6hely vezet6je vagy az adatgazddk

alapvet6 adatnak nyilv6nitanak (pl.: nem nyilvdnos uj kutat6si vagy tudom6nyos adatok);

(2) alapvet5 inform6ci6s eszkdz: olyan eszkriz, amely alapvet6 adatot kezel, vagy alapvet6

inform6ci6hoz biztosit hozzdf6r6st (vagy azon eszkiiztik, melyek az alapvet6 adatok informdci6s

vagyondhoz vannak rendelve);

(3) alapvet6 szolgdltat6s: alapvet6 informdci6s eszk<iz szolgSltatAsa;

(4) alkalmazds: meghat6rozott c6lfeladatot megval6sit6 szoftverekkel ny0jtott szolgaltatds, amely

t6mogatja a feladatelldtdssal dsszefugg6 6s a szervezeti folyamatok lebonyolit6s6t, valamint az

azokhoz sz0ks6ges adatok, informdci6k rendszerezett t6roldsdt, feldolgozdsdt 6s

visszakereshet5s6g6t;

(5) bizalmassdg: az inform6ci6s eszkdz azon tulajdonsiga, hogy a benne tdrolt adatot, informAci6t csak

az arra jogosultak 6s csak a jogosultsdguk szintje szerint ismerhetik meg, haszndlhatl6k fel, tov6bbd

rendelkezhetnek a felhaszndlds616l;

(6) biztonsdgi esemdny: nem kivent vagy nem v6rt egyedi esem6ny vagy esem€nysorozat, amely az

informdcios adatvagyonban kedvez6tlen v6ltozdst vagy egy el626leg ismeretlen helyzetet id6z el6, ds

amelynek hatdsdra az informeci6s eszk<iz dltal hordozott informdci6 bizalmassdga, s6rtetlens6Se,

hitelessege, funkcionalitdsa vagy rendelkez6sre dllisa elv6sz vagy megs€riil;

(7) c€lnak megfelel6 haszndlat biztosit6sa: az adat kezel6s€nek, valamint az informdci6s eszkriz ezzel

6sszefii996 funkci6jdnak megval6sithat6sdga;

(8) MKH Titkdrsiig: kdzponti finanszirozdsu, az MKH kutatdhil6zat irAnyitdsdra ds m(kddtet6s6re

l6trehozott, az Orszdggy(l6s 6ltal alapitott kozponti k6ltsegvetdsi szerv;

(9) 6szlel6s: a biztonsigi esem6ny bektivetkez6s6nek felisme16se;

( 10) felhaszn6l6: a kutat6hely informdci6s adat- 6s eszkozvagyondhoz hozz6fd16 termdszetes szemdly

vagy termdszetes szem6lyhez kiizvetleniil nem katthet6 g€pi iigyf6l (technikai felhaszndl6);

(11) felhaszndl6i dokumentdci6: az informdci6s eszkdz, annak eleme vagy a rendszerszolgdltat5s

biztons6gos 6s hat€kony haszn6latdnak modszereit tartalma26 leirds;

(12) fenyeget6s: olyan lehetsdges m(velet vagy esem6ny, amely s6rtheti az informdci6s adatvagyon

vagy az inform6ci6s eszkirz biztonsdgdt, tovebbd olyan mulasztdsos cselekm6ny, amely s6rtheti az

inform6ci6s adatvagyon biztons6gdt;

(13) fizikai v6delem: a fizikai t6rben megval6sulo fenyeget6sek elleni vddelem, amelynek fontosabb

r6szei a term6szeti csapds elleni v6delem, a mechanikai vddelem, az elektronikai ielz6rendszer, az

6l6er6s v6delem, a bel6ptet6rendszer, a megfigyel6rendszer, a tipdramelldtSs, a sugSrzott €s vezetett

zavarv6delem, klimatizAlds 6s a tuzv6delem;

(i.4) folwonos v6delem: az id6ben vdltoz6 kdriilm6nyek 6s viszonyok kdzdtt is megszakitiis nelkiil

megval6sul6 v6delem;

(15) hitelessig; annak bizonyossdga, hogy az adat egy elvirt forrdsb6l szdrmazik;
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(16) informatikai biztonsdgi incidens: olyan informatikai biztonsdgi esemdny, amely bekdvetkez6se

esetdn az alapvet6 adat bizalmassdga, sdrtetlens6ge vagy rendelkez6sre 6lldsa s6riilhet,

bizalomveszt6s kdvetkezhet be az 6rintett szervezettel szemben;

(17) informatikai vesz6lyhelyzet (katasztr6fahelyzet)r olyan informatikai rizemzavar, amely nem

szUntethet6 meg az elvdrt vissza6llitdsi id6n beliil, vagy nyilvdnval6an katasztr6fahelyzet alakult ki

(tUz, robbanis stb.);

(18) informdci6s adatvagyon: a kutat6hely 6ltal, annak tev6kenys6gi k6rdben kezelt kutatdsi adatok,

valamint a kutat6hely eltal, annakjogszer0 m0kod€se so16n kezelt adatok t sszess6ge;

(19) informdci6s eszkdz: az informici6s eszkiizvagyon egy eleme; Az lbtv. hat6lya ali tartoz6

kutat6helyek eset6ben az inform6ci6s eszkdz sz6lesebb kdrben 6rtelmezend6, az elektronikus

informdci6s rendszer drtend6 alatta.

(20) informiici6s eszkrizvagyon: a kutat6hely 5ltal vagy annak drdek6ben m(kddtetett informatikai

eszkozok (hardver, szoftver, kommunikdci6s h5l6zat), ezen informatikai eszkiiztik 6ltal ny(jtott vagy

ig6nybe vett szolgdltat6sok, valamint a kutat6hely iiltal ig6nybe vett krils6 (pl.: felh6alapi)

inf ormatikai szolg6ltatdsok 6sszess6ge;

(21) kockdzat: a fenyegetetts6g m6rt6ke, amely egy fenyegetds bekdvetkez6se gyakorisdgdnak

(bekdvetkez6sival6szin(sdg6nek) 6s az ez 6ltal okozott kdr nagys6g6nak a fiiggvdnye;

(22)kockdzatelemz€s:az informdci6s adatvagyon 6rtek6nek, sertil6kenysdg6nek (gyenge pontjainak),

fenyegeteseinek, a vdrhat6 kdroknak ds ezek gyakorisigenak felm6r6se Utjdn a kockdzatok feltdrdsa

6s 6rt6kel6se;
(23) kockezatokkal ardnyos v6delem: az informicios eszkriz vagy adat olyan m6rtdk( vddelme,

amelynek kiiltsdgei ardnyosak a fenyeget6sek dltalvdrhat6an okozhat6 k6rok osszesitett mdrtek6vel;

(24) kutatohely vagy kutat6helyek: az MKH kutat6k6zpontjai 6s trndll6 kutat6int6zetei, valamint az

MKH Titkiirsirg;

(25) kriptogriifia (titkositiis): az adatok valamely matematikai algoritmus szerinti megvdltoztat6sa

abb6l a c6lb6l, hogy csak a jogosultak ismerhessdk meg azok tartalmdt; a kriptogrdfia valamely adat

s6rtetlensdg6nek 6s hiteless€g6nek a bizonyitdsera is szolg6l;

(26) letagadhatatlansdg: az adat szirmazdsdnak ellen6rizhet6s6ge, bizonyossiga;

(27) logikai v6delem: az informdci6s adatvagyonban informdci6technol6giai eszkcizcikkel 6s

eljd16sokkal (programokkal, protokollokkal) kialakitott v6delem;

(28) meghibiisodds: minden olyan felhaszndl6i sz6mit6g6pet 6rint6 hiba vagy a hil6zati eszkdzdk,

valamint kdzponti munka6llomdsok r6vid ide.iu ledlldsa, amely szdmottev6en nem zavarja a norm6lis

munkav6gzdst, ds a napi Uzemeltetesi feladatok sordn gyorsan kijavithat6;

(29) m6retardnyossdg: az inform6ci6biztons6gi v6delmi int6zkeddsek adott szervezet m6ret6hez,

mUszaki 6s gazdasdgi lehet6s6geihez, valamint szem6lyi er6forrdsaihoz illeszked6 megval6sitdsa;

(30) reagiiliis: bektivetkezett biztons6gi esem6ny ter.,ed6s6nek megakaddlyozdsdra vagy

k6sleltet6s6re, a tovdbbi k6rok m6rs6klds6re tett intdzked6s;

(31) rendelkez6sre 6llis: az informAci6s eszkdzirk szolgdltatdsai, valamint az ezek dltal kezelt adatok

az arra jogosultak szdm6ra a sz0ksdges id6ben eldrhet6k;

(32) sdrtetlensdg: az adat azon tulajdonsdga, hogy az adat tartalma 6s tulajdonsdgai az elvdrttal

megegyeznek, valamint az informdcids eszkciz azon tulajdonsdga, hogy az rendeltet6s6nek

megfelel6en hasznilhat6;
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(33) seriildkenysdgvizsgdlat: az informdci6s adatvagyon gyenge pontjainak (biztonsdgi r6sek) 6s az

ezeken keresztril fenyeget6 biztons6gi esemdnyeknek a feltardsa;

(34) szem6lyes adat: az lnfo w.6ltal a szemdlyes adatok kor6be sorolt adat vagy informdci6;

(35)teljes kdrg v6delem: az inform6ci6s eszkciz valamennyi elemdre kiterjed6 v6delemj

(36) tdrzsadat: olyan kiegdszit6 adatok, melyek az objektumok azon tulaidonsdgait irjdk le, melyek

menet kdzben jellemz6en nem v6ltoznak;

(37) z6rt vddelem: az tisszes szdmitdsba vehet6 fenyeget6st figyelembe vev6 vddelem.

28.2 Relevdns jogszabelyok, rendeletek, hatSrozatok, ajdnlSsok

2013.6vi L. torvdny az 6llami 6s <inkormdnyzati szervek elektronikus informdci6biztonsdgd16l

47/2015. (Vli. 15.) BM rendelet az 6llami 6s dnkormdnyzati szervek elektronikus

informdci6biztonsdge16l sz616 2013.6vi L. tdrvdnyben meghatdrozott technol6giai biztonsdgi,

valamint a biztons6gos informdcios eszkOzdkre, term€kekre, tov6bbd a biztons6gi osztdlyba 6s

biztons6gi szintbe sorolSsra vonatkoz6 kcivetelm6nyek16l

2023. 6vi xxlll. tdrv6ny a kiberbiztonsdgi tanUsitds161 6s a kiberbiztonsdgi fe[igyeletr6l

2312022. lxll.15.) elndki hatdrozat az MKH informatikai biztonsdgi keretszabdlyzatd16l

, 2011. dvi Cxll. tatrv6ny az informdci6s ain rendelkez6si jogr6l 6s az inform6ci6szabads6gr6l

AZ EUR6PAI PARLAMENT 65 ATANACS (EU) 2016/679 RENDELETE(2016. iiprilis 27.) a termeszetes

szemdlyeknek a szemdlyes adatok kezelese tekintetdben tOrt6n6 vedelm6161 6s az ilyen adatok

szabad 6ramldsi16l, valamint a 95/46/EK rendelet hatdlyon kiv0l helyez6s616l (dltaldnos

adatv6delmi rendelet)

., 2012.6vi c. torv6ny a Biintet6 Tdrv6nykdnyvr6l (Btk.)

28.3 Hat6s6gok

Szab6lyozott Tev6kenys6gek Feliigyeleti Hat6sita (SZTFHI -2024-t6l

o 2023.6vi XXlll. titrvdny a kiberbiztonsdgi tanisitds161 6s a kiberbiztonsdgi felogyeletr6l

szerinti Hat6sig.

.l Nemzeti Kibew6delmi lnt6zet - 202+t6l

o NlS2 irdnyelv szerinti CSIRT

Nemzeti Adatv6delmi 6s lnformici6szabadsdg Hat6siig(NAlHl

o a 2ol.L. 6vi cxll. tdrvdny az informd€i6s iinrendelkez6si jo9t6l 6s az

inform6ci6szabadsSg16l(lnfo.tv.) 6s a General Data Protection Regulation (GDPR) szerinti

Hat6s6g.

29 Zir6rendelkezes
Jelen szabdlyzatban nem szab6lyozott k6rd6sek tekintet6ben az MKH Titk6rsdga i16nymutatdsai

6rv6nyesek. Amennyiben a keretszab6lyzat 6s az lbtv. biztonsigi kdvetelmdnyei k6zdtt elt6r6s

tapasztalhat6, az lbtv. hatdlya al6 tarto26 kutat6helyeknek az lbtv.6s a Bmr. rendelkez6seit kell

alkalmazni.
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