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1 voNATKozO JoGszABALyoK, szABALyzAsoK f,s a.lAxlAsox
A k6lts6gvet6si szervek bels6 kontrollrendszerenil 6s bels6 ellen6rz6s&dl sz6l6

37012011. (XII. 31.) Korm6ny rendelet 7.$ (1), illetve a CSFK SZMSZ alapjin a

foigazgat6, mint 6n6ll6 k<ilts6gvet6si szerv vezet6je kdteles integrelt kockrizatkezel6si

rendszert mtikddtetni :

o ennek sor6n fel kell m6mi es meg kell 6llapitani a kdlts6gvet6si szerv

tevekenys6g6ben rejl6 6s szervezeti c6lokkal dsszefligg6 kockttatokat,

o meg kell hatiirozni az egyes kockdzatokkal kapcsolatban sziiks€ges

int6zked6seket, valamint azok v6grehajt6sa folyamatos nyomon k6vetes6nek

m6dj6t.

o Ennek sonin c6lszeriien figyelembe kell venni az illamhiutarttisert felel6s

miniszter 6ltal kiadott (k6telez5 er6vel nem rendelkez6) m6dszertani ritmutat6t,

amely a k61ts6gvet6si szervek bels6 kontrollrendszer6nek kialakit6s6hoz 6s

miik6dtet6s6hez nyujt segits6get: Magyarorszdgi Atlamh,lztartasi Bels<i Kontroll

Standardok (Nemzetgazdas6gi Miniszt6rium, [tmutat6)

o ennek koordin6l6s6ra szervezeti felel6st jel6l ki. Bels6 ellen<ir szervezeti

felel6snek nem jel6lhet6 ki. Ha a k6lts6gvet6si szerv integritris tan6csad6t

foglalkoztat, akkor az integrrilt kockazatkezel6si rendszer koordin6l6s6val

kapcsolatos feladatokat az integrit6s tan6csad6 l6tja el.

o A folyamatgazdi*trak egyiitt kell mtk6dnitik az iategrih kockazatkezel6si

rendszer koordin6ldsriLra kijel6lt szervezeti bels<i kontroll felel<issel.

A CSFK a fenti kormiinyrendelettel dsszhangban kialakitotta az

kockr2atkezel6si szabtiyzatitt (tovribbiakban: Szab lyzat).

inte916lt

a

A CSFK integr6lt integr6lt kockazatkezel6si rendszer6nek kialakitisakor figyelanbe kell venni,

hogy a Kutat6k<izpont jelenlegi form6j6ban 2012-ber j6tt l6tre t6bb kutat6int6zet

risszevon6s6val. Jelenleg hrirom int6zetet foglal mag6ba: CSFK Csillagriszati lnt6zet, CSFK

Fdldrajztudomrinl Int6zet, CSFK F6ldtani 6s Geokemiai Int6zet; 6s t6bb telephelyen miik6dik.

Ezek az egysfgek koordinriltan, de tudom6nyos 6ndll6s6ggal miikddnek, igy a kockrlzati elemek

felm6r6s6t es azok kezel6s6t is ennek a komplexitrisnak megfelel6en kell elvegezni.
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2. ASZABLLyzAT cf,LJA Es narAr-v.L
A Szab lyzat c6lja az integrilLlt kockazatkezel6s egys6ges 6s c6lininyos gyakorlatrinak biztosit6sa

a CSFK miik6d6s6nek eg6sz,bre. A c6l, hogy megadja azt a kdnnyen kdvethet6 m6dszert 6s

eljar6srendet, ami alapj6n a szervezet alapvet6 tev6kenys6g6nek 6s az azl t6mogat6 tov6bbi

tevekenys6geknek, folyamatoknak a ,,rendeltet6sszerii", magas minosegti mtik6d6s6t

vesz5lyezteto tlnyez<ik kikiisz6b6lhet6ek, illetve hat6suk minimalizdlhat6.

A szabilyzat biaositja, hogy a kockazatok kezel6se a lehet6 leghat6konyabban, vagyis az

int6zm6ny anyagi 6s ernberi er6forrisait a lehetti legtakar6kosabban haszn6lva tdrtatjen.

Ennek 6rdek6ben:

megadja azt a m6dszert, amellyel a kockazatok felmerhetoek, elernezhet6ek, es amely

alapjan a sztiks6ges int6zked6sek meghatirozhat6ak;

rogzili akockinatkezel6sben r6sztvevo szol6lyek (munkatarsak) szerepkdreit, feladatait

6s felel6ss6giiket

rendezett, szisztematikus keretet biztosit ahhoz, hogy az irlJLdzm5ny kockizatkezel6si

tev6kenys6ge szervezett m6don, eredm6nyesen 6s hat6konyan tdrtenjen meg.

A szabrllyzat hatilyai

Id6beni hat6lya: a szab|lyzalban eloirtak a kihirdet6s napjrin ldpnek hat6lyba, 6s

visszavon6sig ill etve a szabilyzal aktualiz6les6ig 6rv6nyesek.

Szern6ll hat6lya: kite{ed mindazon szem6lyekre, akik a CSFK birmely szervezeti

egys6g6vel munkav6gz€sre ir6nyu16 jogviszonyban 6llnak.

Tdrgyi hat6lya: a Szab|lyzat titrgy hat6lya kiterjed a CSFK teljes mtiLk6d6si kdmyezetere,

a CSFK mrikdd6si folyamataira, vagy a CSFK szdmara meghatrirozott c6lok, eredm6nyek

eler6sere vagy a kdvetelmenyek teljesites6re hat6 kocki2atokra, azok felm6r6s6re,

kezel6sere 6s nyomonkdvet6sere.

A szab6lyzat kiteded:

r a lehets6ges kock6zatok felm6r6s6re;

r a kockazatok kezel6s6nek felel6ss6g6re;

o a kock6zatok kezel6s6nek megfelel6 min6s6gere.

a

a

a
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3. AKOCKAZATOKFELULVIZSGALATA

A kock6zatkezel6ssel kapcsolatban a CSFK foigazgatbjinak a feladata a k6vetkez6k:

o az irtegr|lt kockazatkezel6si szabiiyzat kibocs6tdsa 6s az drintettek k6r6ben t6rt6n6

kozz€t5tele;

. 6vente lehet6s6g szerint k6tszer, de legal6bb egyszer az integr6lt kockiizatkezel6si

feltilvizsg6lat elinditrisa.

A CSFK loigazgatoja 6ltal megbizott bels6 kontroll felel6s feladata:

o az integr6lt kockrizatkezel6si szabiiyzat karbantartdsa, m6dositisainak elv6gz6se a

folymatgazdriLk bevonas6val,

r az integr6lt kockazatkezel6si rendszer folyamatos 6s eseti feltilvizsg6lata, sztiks6g eset€n

a m6dszertan frissit6se, a folyamatgazd6k bevonas6val,

o az integr6lt kockiizatkezelesi cselekv6si terv el6k6szit6se, adminisztr6liisa,

. a kockazatkezel6si bizotts6gi iil6sek operativ megszervez6se, 6sszehiv6sa, levezet6se,

o az integr6lt kockiizatkezelesi cselekv6si terv nyomonk6vet6se 6s annak adminisztr6l6sa.

Amennyiben az 6ves feliilvizsg6laton tulmenoen rij, kor6bban nern kezelt kockrizat bukkan fel

vagy valamely kockiaat 6rt6ke megn6, illetve egy6b, a folyamatokat befoly6sol6 jelent6s

v ltoz|s t6rt6nik (pl. jogszab6lyi hdttdr v6ltoziisa), a kockazatelemz6st halad6llalanul el kell

vigezni.

A rendkiviili kock6zatkezel6si eljrir6st vagy az integr6lt kockrizatkezel6si szabiilyzat eseti

m6dositris6t a CSFK fiiigazgat6ja rendelheti el.

5t28

A szabilyzat aktualizelesa a jogszabrilyi k<imyezet relev6ns vriltozrisakor kdtelez6. A szabAlyzat

tartalmi, m6dszertani v6ltozas ig6nye eset6n frissithet<i, ezt a bels6 kontroll felel6s a foigazgat6

utasit6sriLra v6gzi el.

4. AI,APFOGALMAK

Belsd kontroll felel6s: e feladatkdrdben a kdltsigvetdsi szerv vezelfjinek kdzvetlen irdnyltdsa

alatt dllti, a belsd konlrollrendszer koordintifuisdra kijeldlt szemdly.



Folyamatok: A CSFK-ban a ,,folyamatok" alatt a tudom6nyos kutat6st es az int6zm6ny

mrik6d6s6t biztosit6 tev6kenys6gek 6sszess6g6t 6rtjilk, azaz aSzervezet mtik6d6s6t megfiatiroz5

tev6kenys6gek beazonositott leirrisait. A Szervezet alacsony kockazattal mrik6dtethet6sdgenek

felt€tele a folyamatok rendszeres feliilvizsg6lata, hogy szervezeti v6ltozris vagy kiils6 k6rtilm6ny

vriltozisa eset6n k6vesse a val6s6got 6s a hat6kony 6s kockazatmentes mtik6d6st biztositsa.

FolyamatgaTda: a kdltsdgvet6si szerv folyamatai6rt 6ltalAnos felel6ss6get visel6 vezet6

beoszt6sri vagy a k<ilts6gvet6si szerv vezet<ij€nek kdzvetlen iranlt6sa a16 tafiozo szon6ly. A

folyamatgazdak felsorol6sa az l. sz. mell6kletben tal6lhat6.

Integrdlt kockdzatkezelds: olyan folyamatalapu kockiizatkezelesi rendszer, ami a szervezet

minden tev6kenys6g6re kiterjed, 6s egys6ges m6dszertan 6s elj6r6sok alkalmaz6s6val biaositja

a k6vetkezSket:

. a szertezel c6ikitriz6seinek 6s 6rt6keinek figyelembev6tel6vel a szervezet kockrlzatainak

teljes k6ni azonosit6s6t,

r a kockdaatok meghat6rozott krit6riumok szerinti irt6ke16s6t,

o valamint a kockiizatok kezel6s6re vonatkoz6 int6zked6si terv elkeszit6s6t 6s az abban

foglaltak nyomon k<ivet6s6t.

Teh6t a Szervezet k6myezet6nek, a folyamatok 6ltal elo6ll6 6rt6keknek, ezek s6riil6kenys6g6nek

(gyenge pontjainak), fenyeget6seinek, a vrlrhat6 k6roknak 6s ezek gyakorisigrinak felmer6se

idrin a kockazatok felt6r6sa es ert6kel6se.

Kockdzat: a szervezet c6ljaival kapcsolatban tdrt6n6 valamilyen jdv6beni negativ esem6ny,

tev6kenys6g, vagy folyamat bekdvetkez6se, ami ha aj6v6ben bekdvetkezik, akkor annak negativ

hat6sa lehet a szetvezet c6ljainak eler6s6re. A kockiiaatok eredhetnek abb6l, hogy a h6tr6nyos

esem6nyek bekdvetkeznek, vagy abb6l, hogy a kedvez6 lehet6s6geket nern realiz6ljrik.

M6s megfogalmazdsban: a kockiaat a szervezet folyamataira, kijel6lt c6ljaira ir6nyul6

fenyegetetts6g m6rt6ke, ami a

o fenyegetes bekdvetkez6s6nek gyakoris6ga (bekdvetkez6si val6sziniis6g6nek) 6s

. az ez 6ltal okozott k6r nagysdganak a fiiggv6nye.
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Kockdzatkezelisi bizottstig: a Szertezet vezet6ib6l kialakitott bizotts6g, ami feltlvizsg6lja a

folyamatgazdrik 6ltal beazonositott kock6zatokat, azok ert6kel6s6t 6s a kapott esetleges

int6zked6si javaslatokat, majd meghat6.rozza a beazonositott val6s kockrizatok kezel6s6nek

strat6gi6j6t, v6giil mindezeket 6sszefoglalja 6s felterjeszti a k6lts6gvet6si szerv vezet6j6nek

j6vrL&agy6sra.

Kockdzati leltdr: az elmrilt kockiizatkezel6si feliilvizsg6latok soriin felmeriilt 6sszes kockAzati

t6telt tartalmaz6 egys6ges tar. Az 6ves rendszeresen elv6gzett kockazatelemzdsek soriin felmeriilt

t6teleket sztikseges a korabbi feliilvizsgdlatok sor6n felmeriilt dsszes t6telekb6l 6116 egys6ges

trirba, ugynevezett ,,kockrizati leltarba" bevezetni. A leltfuat az adott evben rijonnan megjelen6

kockazati t6telekkel 6vente b6viteni 6s rij verzi6sz6mmal archivilva frissitteni sztiks6ges. A lista

segits6get is adhat a kockiizatelemz6s el6tt a lehets6ges vizsg6land6 kockiaati t6telekkel

kapcsolatban. A kockazati leltdLrat a bels<i kontrollfelel6s tartja karban, aktualiz6lja 6s archiv6lja

nyomtatott illetve digitrilis form6ban. Aktualizdl6s eseten a dokumentumokat az 6vsz6mmal 6s

azon beliil egy6rtelmri d6tum verzi6sz6mmal sztiks6ges archivdlni.

Kockdzatokkal ardnyos videlem: a szervezeti folyamatok olyan, kontrollok rlltal megval6sitott

v6delme, amelynek sor6n a kontrollok kdlts6gei vagy a r6forditott munka 6s er6forrilsok

ar6nyosak a fenyeget6sek riltal okozhat6 k6rok 6rt6k6vel. Mivel a kontrollint6zked6sek

megval6sitiisara allok6lhat6 er6forr6sok eltal6ban korl6tosak, ki kell v6lasztani a legnagyobb

kockiizatot jelent6 t6nyezoket,6s azokat a kontroll int6zked6seket kell alkalmazni, amelyek ezek

bekdvetkez6s6t akadiiyozzitk meg, 6s esetleges bek6vetkez6siik eset6n a lehets6ges

krirk6vetkezm6nyeket csdkkentik.

Kontrollponlok: olyan folyamat elemek, csom6pontok egy folyamatban, amelyek az adott

folyamat eredmenyes miik6d6se szempontjeb6l fontos ellenrirz6si 16p6seket val6sitanak meg.

Vesxdlyfonds: mindaz, aminek bek6vetkez6sekor a folyamatok, rendszerek mtik6d6s6ben nem

kivant 6llapot j<inl6tre, az er6forrasok biztons6ga s6rtilhet.

Sdrfrldkenysig: gyenge pont, megfelelo szintii kontroll hirlnya, amely kihaszn6l6s6val a

kompromitt6lt folyamaton, rendszeren kereszttil sz6nd6kos vagy gondatlan kiirokozrls, vissza6l6s

tdrt6nhet.
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5. AKOCKAZATITERiJLETEK

A CSFK-nak a miik6d6s6hez kapcsol6d6 kockazatok teljes spektrum6t kezelnie kell.

igy az integrirlt kockazatkezel6si tev6kenys6ge a k6vetkez6 kockfuati teriileteke 6s azon beliili

fiibb kockazati csoportok vizsg6latira te4'ed ki:

A) AZ INTEZMENY SZERVEZETI ES SZAKMAI IRANYiTASANET TOCTAZETEI

1. Szakmai (kutatisi, tudomrinyos) feladatell6t6ssal kapcsolatos kockrizatok

2. Az int9zm€ny szewezeti irinlt6siban rejl6 kockrizatok

3. Humiiner6forr6s-gazd6lkod6sban rej16 kockazatok

4. Kiils6 szervezetekkel val6 egyiittmriLkdd6sben rejl6 kock6zatok (szakmai, hivatalos)

5. Kutat6si, tudom6nyos feladatell6tissal (prcjektekkel) kapcsolatos p6nztigl 6s

adminisztrativ kockrlzatok

B) pENZUGyr, SZAMVTTELT ES SZaeAlvOZASr KOCKAZATOK

6. Tervezdsb6l, p6nztigy 6s egy6b er6forr6sok rendelkez6sre 6llds6b6l ered6 kockazatok

7. Sz6mviteli folyamatokkal kapcsolatos kockrlzatok

8. Szab6lyoz6sb6l (ktils<i, bels6) 6s arurak v61toz6s6b6l ered6 kockazatok

9. Az iratkezelissel, irattiiraz6ssal kapcsolatos kock6zatok

1 0. Kiizbeszerz,lssel kapcsolatos kockrizatok

q MUKoDTETTSI, eO.q.rVeOELMI ES INFORMATTKAI KOCKAZATOK

1 1. Mrikdd6sb6l, tizemeltet6sb6l ered6 kockiiaatok

12. lnformatikai rendszerekkel, valamint adatkezel6ssel, adatv6delemmel, kdzerdekii

adatok nllvanossrigrlval kapcsolatos kockrizatok

E) A BELS6 KONTROLLRENDSZERBEN REJL6 KOCKAZATOK

13. Az hinyrtirsi 6s bels6 kontroilrendszerben, illetve a bels<i ellen6rz6sben rejl6

kock6zatok

F). INTEGRITAST SERT6 KOCKAZATOK

14. Komrpci6s jellegii kockazatok

15. Szervezeti integritdst s6rt6 kockazatok

1 6. Reputaci6s kock6zatok

6. A CSFK INTEGRALT KOCKAZATKEZELfSI MoDSZERTANA
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l. A bels6 kontrollfelel<is feladata a folyamatgazdakat bevonni 6s Altaluk felt6rkepezni

6s beazonositani, frissiteni, feliilvizsgilni a folyamatokat,

2. A bels6 kontrollfelekis a folyamatgazdakkal el6k6sziti az adott 6ves

kockazatelernz6si t6bl6t

3. Kocktaatkezel6si bizotts6g <isszehiv6sa

4. Kockazatok 6rt6kel6se 6s elernz6se a ko ckizatkezel6sibizotlsilg Altal

5. A kockiiaatok elfogadhat6 kockazati szintj6nek megh atiroz{sa

6. Kockiizatokhoz kapcsol6d6 lehets6ges reakci6k azonositiis4 kezel6si 6s reag6l6si

strat6giak meghataroz6sa

7. Ddnt6si mechanianus a kezelend6 kock6zatokra: Kockazatkezel6si cselekv6si terv

dsszerillit6sa

8. A cselekv6si terv v6grehajtrisrinak operativ nyomonkdvet6se

9. Az integr6lt kockazatkezel6si rendszer nyilv6ntart6sa, dokument6ci6, az 6ltal6nos

kockazati leltrir kieg6szit6se

A CSFK INTEGTIIT XOCXAZATKEZELTS T6 IfPfSU:
Az el6zb fejezetben felsorolt fb kockiiaatkezelesi ldpesek az al6bbiakban kertilnek
r6szletesen kifejt6sre, a kapcsol6d6 teend<jkkel :

A folyamatok beazonositdsa, frissit6se, feliilvizsgilata:

A CSFK ftiigazgat6ja felk6ri a bels6 kontroll felekist:

o a meglevci folyamatok feliilvizsg6latara a szeryezel folyamatgazd6inak

bevon6s6va1,

o a lehets6ges rij, kor6bban nern beazonositott folyamatok beazonositd.ra 6s,

o a kockrizatel ernzdsi thbli.z,at els6dleges kit6ltes6re, aktualiz{il6sara.

A kockiizatelemz6s kiindul6pontja, hogy a szeryezet c6ljainak eler6s6t leir6 6s

meghatiirozott valamennf folyamat ismert legyen 6s 6ttekinthet6en rendelkez6sre 6lljon

egy dokumentumban.

Az integr6lt kock6zatkezeldsi folyamat v6grehajt6sa a folyamatok list6j6nak

6ssze6llit6s6val illetve karbantart6s6val kezd6dik. Ezeket az 6ltal6nos 6rteiemben vett

folyamatokat vagy r6szfolyamatokat, esern6nyeket az integrilt ko ckiaatkezel1si titblir;at

tartalmazza. Ez a nyilvdntartas ltabliaal a folyamatosan/ciklikusan v€gzett

kockiizatkezel6s sord.n rendszeresen frissiil.

7.1.

a

a
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A folyamatoknak 6s a kockrizati lelt6mak az 6vente t6rten6 feliilvizsgilata adja az alapjttt

az aktudlis kock iuzatelemz6si t6blazat elk6szit6s6re.

A folyamatgazd6kkal egyeztetve fokozatosan el kell jutni az 6ltalanos dsszefiiggdsekbol

kiindulva az egyedi jellemz6k meg6rt6s6ig.

Meg kell ismemi a vezet6s6g 6ltal meghatarozott c6lokat 6s a c6lok el6r6s6hez fontos

tflnyezdkel, illetve az ezel<hez vezelo r6szfolyamatok c6ljet 6s targy6t. A folyamatok

c6ljainak k6zvetleniil kapcsol6dniuk kell a szervezet c6ljaihoz, illetve a megl6v6 egy6b

c6lokhoz (pl. jogszabill megfeleles).

A k6vetkez6 lep6s az adott folyamat mtik6d6s6ben jelentkez6 kockiaatbeazonosit6sa 6s

megfogalmaz6sa: a folyamatok iittekintds6vel 6s a CSFK akturilis mtikdd6s6nek

6sszevetdsdvel annak beazonosit6sa, hogy milyen kockrizatokat l6tnak a folyamatgazd6k

a hatdskdriikben.

Fontos, hogy a folyamatgazdik ne csak az 6ves aktu6lis kockizati 0l6sek el6tt

tekints6k 6t a ldt6kiirtikbe keriil6 kockizatokat, hanem 6v sordn jegyezz6k le vagy

akir azonnal, amikor beazonositj{k, kiildj6k meg a belsd kontroll felel6snek e-

mailben a

felvehesse.

kontroll csfk.ors cimre , hogy 6 az aktuilis kezelend6 kockdzatok ktiz6

Ezut6n sziikseges meg6llapitani, hogy a megnevezett kockazatok kozil az adott 6vben

mellk az amelyik val6ban aktu6lis, relev6ns 6s m6rlegelend6. Amennlben adott 6vben

nem relev6ns a kockdzat akkor elegendo, ha a ,,kock6zati leltAr" -ban marad (azaz mindig

el kell d6nteni, hogy az adott 6vben kell-e foglalkozni az 6ltaliinos leltrlrban szerepl6 6s a

folyamatgazdrikniil megfogalmazott kockazattal vagy epp nem aktu6lis).

Az adott 6ves kock6zatelemz6si tibla elk6szit6se

Az eloz6 6vi kockazatkezel6si feliilvizsg6lat ut6nktivet6s utdni 6llapota alapjan

maradviirrykockisatokat tafialmaz! tiblinatot a bels6 kontrollfelel6s szem6lyesen vagy

elektronikus fton egyezteti 6s feliilvizsg6lja a folyamatgazd6kkal, ennek sorAn a t6bl6zat

kieg6sztilhet, m6dosulhat toviibbi kockazatokkal 6s 6rt6kekkel.

Az lvente ciklikusan, legal6bb egyszer elvtgzett folyamatalapi feliilvizsg6lat

eredm6nyezi a legfrissebb integr6lt kockazatkezeldsi tt$liaatot.

Kockrizati t6nyez6k meghatitrozAsa:

11
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A bels6 kontroil felel6s (a foigazgat6 eseti felk6r6s6re) az 6rintett folyamatgazdiikkal

egyiittmtkddve zu egyes folyamatokhoz hozziirendeli az irltal'u,k ismert, vagy

felt6telezhet6 kockrizatokat (kock6zati t6nyez6ket), amelyek az adott folyamat eset6ben

releviinsak lehetnek, azaz befolyrisolni tudjak az adofi folyamat v6grehajtris6t, v6gs6

soron a szervezet c6ljainak eler6s6t.

Kockiiaati lfnyezok tibliu:ata mindig csak kiindul6pont - a felm6r6sben r6sztvev6k

sztiksdg 6s ig6ny szerint toviibbi kockiizati elemekkel b6vithetik a tirbltuatot.

Az egyes szervezeti egys6gekn6l megieldlt kockiuati tlnyezdket a szervezeti egys6g

vezet6j6nek feliil kell vizsg6lnia 6s sziiks6g szerint korrig6lnia kell a szakmai

megit6l6s6nek megfelel6en.

A kockii,zatelernzds c6lja, hogy azonositsa, elemezze, rangsorolja 6s dokument6lja a

szervezet folyamataiban 6s {bbb szervezeti egys6gein6i l6tez6 kockazatokat.

A kockiizatelernz6s sor6n t6rekedni kell a teljes k6p meg6rt6s6re, ez6rt fel kell trimi, hogy

jelenleg milyen kontrollok (kontrollpontok) vannak beiktatva a folyamatokba.

A kockriaatelernz6s sor6n a legfontosabb kontrollpontokat fel kell trimi, hogy a felel<is

vezet6k l6ssdk a jelenleg alkalmazott kontrollok rendszer6t, 6s az integrd,lt

kockazatkezel6si ddnt6sekhez tiiLrnogatdst kapjanak.

Az adott kockrizati t{nyezbhdz rendelhet6 kontrollpontokat akockinatelemz6si seg6dlet

tribl6zat megfelel6 oszlop6ban sztks6ges rogziteni.

A hat6s t6nyez6k a vezet6k kockrlaati tolerancirija alapjrin ker0lnek m egltatirozisra. Ezen

toleranciiik a vezetok kockiaathoz val6 viszonyulis6nak, valamint a kockirzati tinyezo

alapjriul szolg6l6 cdlkihizes fontoss6grinak felelnek meg.

A tiblizatban a kockiiaati csoportok sorszilm6n (1,2,3, stb.) beliil felsorolasszenien

kapnak sorszrimot a kock&ati csoportba tartoz6 egyes kockrizati t6telek (pl a 10.

kockdzati csoportban, ha 5 kockrizati t6nyez6 szerepel, akkor a csoporton beliil az 5.l6tel

a 105-6s sz6mot kapja, ezutrin jdn a 11, csoport l. t6tele a 111-es sorszri,mmal).

Az egyes szewezeti egys6gek altal kitdlt6tt es visszaktild6tt kockiaatelemzisi tbbl{zat

verzi6kat a bels6 kontroll felel6s cisszegzi. A CSFK er6forrasainak hat6kony

felhaszn6l6sa 6rdek6ben egys6gesen 6s k6zpontilag kell kezelni minden olyan

kockrizatot, amelyn6l ez ertelmesen 6s eredm6nyesen megtehet6.

A folyamatokat 6s vagyontiirgyakat fenyeget6 ismert vesz6lyforr6sok alapszintii

elemz6se minden sziksegesnek mutatkoz6 esetben elvegzend6. Indik6ci6ja lehet ennek

a

a

a

a

't1 I 28



7.3.

7.4.

A kockdzatkezel6 tuslts6c l4ciali a foigazgat6, a foigazgat6-helyettes, az

inl€zetigazgat6k, a gazdasdg;r vezet6, a tudom6nyos titkar 6s az informatikai vezet6.

o A KKB iil6sre a tagok hivhatnak toviibbi releviins folyamatgazdht (pl mriszaki felelos,

kdzbeszerz6si felel6s, stb), ha ezt sziiks6gesnek €rzik, ebben az esetben azonban ezt el6re

jeleznitk kell a t6bbi bizotts6gi tagok 6s a meghivand6 f6l fel6.

o A KKB tilest 6s a jegyz6kdnyvet a belso kontroll felel<is vezeti.

o A belsri kontrollfelel6s

o id6pontot egye^et akockiaatkezel|si bizotts6g tagiaival,

o a legt6bb r6sztvev6 szimira alkalmas id6pontot kiv6lasztva visszajelzi a

tagoknak, helyszin, id<ipont 6s a feltilvizsgiland6 t6bliLzat megkiild6s6vel.

a lep6snek a v6grehajtasara p6ld6ul a fels6szintri vezetoi 5rtekezleten e1hangz6,

kockazatokra utal6 felvet6s. C6lja, hogy a kockiuatkezel6sben 6rintett vezet6kkel

folytatott r6vid interjri sor6n felt6rja azokat az ismert kockazatokat, amelyek elhririt6sa,

mers6klese azonnali int6zked6seket ig6nyel.

Kockrlzatkezel6 bizottsigi (KKB) iil6s tisszehivdsa

A kockiaatkezelesi bizotts6gi iil6sen nem sziiks6ges jelen lennie az 6sszes

folyamatgazdanak. Mivel azonban az adott 6vi kockazatokat 6s kezel6si javaslatokat a

folyamatgazdrik k<jzrernrikdd6siikkel 6llitotta 6ssze a belso kontroll felel6s, ez6rt a

bizottsdgi ii16s idejere a folyamatgazdiiknak telefonon vagy online vide6 hiv6sban

rendelkez6sre kell tudniuk 6llni, ha a bizottsigi tagoknak kerd6se meriilne fel a

kockazattal vagy javasolt kezel6stikkel kapcsolatban a d6nt6shez.

Kockrflzatok 6rt6kel6se 6s elemz6se

A KKB iil6sr6l jegyzSkdnyvet kell vezetni (idopont, helyszin, r6sztvev6k, bizottsrigi

d6nt6sek, egy6b k6rt kieg6szit6sek). A jegyz5k6nyvet az ii16s utriLn 5 munkanapon beliil a

bels6 kontroll felel6snek tisztiarnia kell, megkiildenie a r6sztvev6knek elektronikusan

6szrev6telre majd a tov6bbi 5 munkanapon beliil kapott visszajelz6sek alapj6n

v6glegesitenie 6s ez alapj6n a v6gleges tibliaatot elk6szitenie.

A kockiiaatok elernz6s6n6l, 6rt6kel6s6n61 alapvet6en k6t meghatdroz6 jellanz6

vizsgrilatrit sziiLk s6ges elvdgezni :

o Akockiizat bekiivetkez6s6nekval6sziniis6g6t

a
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o A kockdzat bektivetkez6s6nek hat6sit (a szervezeti c6lok eleresdre gyakorolt

hat6s0;

A val6szintis6g 6s hat6s 6rt6k6t is 1-5-ig 6rt6kkel sztiks6ges megadni, ahol az 1-kevesb6

fontos, az 5-kiernelten fontos min6sit6st jelent.

A val6sziniis6g 6s hatis szorzatak6nt keriil az,,6sszesitett kockiizati t6nyez6" flndk5nek

a v6gs6 meghat6roz6sa.

A kockrizati t6telek feliilvizs gilat t az iil6se a legmagasabb 6rt6kiit6l kell kezdeni,

hogy az til6sen biztosan maradjon id6 a legkock{zatosabb t6telek vizsgrllatira.

Kockazatkezel6 bizotts6gi iil6s soriin a feliilvizsgrilatra kapott t6telek 6s javasolt ert6keik

ment6n a vezet6kkel v6glegesit6sre kertilnek azok vdgs6 megfogalmazasai,hozzfuendelt

6rt6kei 6s a kezel6stike tervezett cselekv6sek, reakci6k, 6ll6spontok.

A v6gs6 vezet6i d<int6sekhez segitseg, hogy az el6keszit6s sorin a belsti kontroll felel6s

a tbblivatban a kockazati t6nyeztik lrtdkeit az eloz6 vizsgilali alkalom 6rt6keivel

6sszem6rhet6en 611itja 6ssze: amennyiben egy t6tel az elozo feliilvizsgilatban is

szerepelt, ugy mind az el6zd feliilvizsg6lati 6rt6keket 6s kezel6si javaslatokat (B, C, D,

E, F oszlopokban), es mind az rij 6rt6keket 6sjavaslatokat felttinteti (G,H,I,J oszlopokban)

piros szinnel. Azaz ha mrir koribban is szerepelt a t6tel, akkor dsszemerhet6 6s

dsszevethet6 a t6telek kezel6se, vl'ltozlsa (az 5. mell6kletben tal6lhat6 tirbliual p,6ld|ja

szerint).

Javasolt a bels6 kontrollfelel6snek a feltlvizsg6lati tirbl{natot A3 m6retben nyomtatva

vinni a bizottsrigi iil6sre 6s helyben a megiegyzeseket r6vezetni majd ut6lag tisztrlzni 6s

j6v6hagyrisra megktildeni elektronikus formSban a bizotts6gnak. igy a v6ltozott t6teleket

piros karaktenel jel6lve, az elektronikus t bliratol archiv6lva k6nnyebben

nyomonk<ivetheto az efu egzelt feltlvizsgillat.

A v6gleges feliilvizsg6lt ti,},lir:al lltrehozistltoz a Bizotts6gi j6vrihagyAs|val csak az uj,
aktuAlis 6rtekekkel mentve k6sziilj6n el az adott 6vi kockazatkezel6si tfibliaat.

Az elfogadhatrf koclcizati szint meghatirozdsa

A kdltsegvet6si szerv vezet6j6nek meg kell haliroznia az egyes folyamatok, szewezeti

egys6gek, illetve az eg6sz kdlts6gvet6si szerv kockazati trir6shatrir6nak szintjet

(,,kockazati €w agy 6t").

7.5.
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Figyelembe kell venni, hogy egy kockazatra adhat6 vrilaszreakci6 m€rt6ke 6s kdlts6gei

aranyban legyanek a kockiaat 6ltal jelentett negativ k6vetkezm6nyek m6rt6k6vel 6s

k6lts6gvet6si hat6siival.

A kock6zatelemz6s v6geredmenydnek kialakit6sihoz az el6ztiekben v6grehajtott

elernz6si, 6rt6ke16si folyamat eredm6nyek6nt dsszevet6sre keriilnek:

o a mtik6d6si folyamatok jelent6s6ge;

o az egyes folyamatok 6tfog6 kockrizatelernzdse (val6sziniisdg 6s hatds alapjrin);

o a kontrollpontok azonosit6sa.

o Ezen t6nyez6kb6l alakul ki az elemzfls v6geredm6nye, amely a folyamat

dsszesitett kockrizatai 6rtdkel6s6t adja.

Az 6sszesitett ko ckiaati tinyezo 6rt6ke a ,,hatds6rt,6kelo tbli.z;at" alapjrin megadja, hogy

az adoll linyezo a k6lts6gvet6si szerv kockrizati trir6shatarain beliil vagy azon kivtil

helyezkednek el (szervezeti szinten, illetve szervezeti egys6g szinten vagy egyes

folyamatokra vonatkoz6an).

A kockizatelemz6si t6blazat a sz6m6rt6k mellett szinekkel is jelzi, hogy a kalkul6lt

kock6zati 6rt6k alapjan az adotT kockrizati tenyez6 alacsony, k<izepes, vagy magas

kockrlzati kateg6ri6ba esik.

Az 6sszesitett hat6s szink6dok 6rt6kei:

20 - 25 kdzdtl (vdr6s): nem elfogadhat6 kockrizat (azonnali int6zked6st
ig6nyel)
15 - 19 kdz6tt (piros): r6vid t6von felszdmoland6 kockazat; kiemelt
figyelmet ig&ryel

10 - l4 k6z6tt (s6rga): 1-3 6ven beliil felsziimoland6 kockazat

1 - 9 kdz6tt (feh6r): alacsony szintri kock6zat

Fontos, hogy a rdvid t6von felsz6moland6 (1-3 6ven belil alacsony szintre vagy

megsziintetesre, a lelttirba kivezet6sre sz6nt) 6rt6kekn6l a cselekv6si t6bl6zatban jeldlni

kell, hogy mikor kertilt el6sz<ir be a r6vid t6von felszrimoland6 kockdzatok ktiz6, hogy

idSk6zben ellen6rizni lehessen, mennl id<i van m6g a t6tel elfogadhat6 szintre

kezel6s&e.

Az 6rt6kel6s v6geredm6nye mutatja meg, hogy els<idlegesen mire ir6nyuljon az integrilt

kockiiaatkezel6si er6forr6sok eloszt6sa a kockazatkezel6s val6s szakasz6ban, valamint

azt, hogy mely teriiletek keriiljenek a kockazatkezel6s f6kuszriba.
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7.6. Koclclzatokra adhat6 reakci6k, kezel6si reagdl{si strat6giik meghatirozisa

A kockazatok kezeles6nek m6dj6t minden egyes kockazat eset6ben kiilon kell

meghatrirozni: 1. megel6z6s, 2. kezel6s,3. eth6ritAs, 4. elfogad6s, egy vagy t6bb

kiv6lasztand6.

A KKB tl6sen illetve a cselekv6si tervben szinten meg kell hatirozni, hogy az el6zo

pontban megfogalmazott 4 kezel6si m6d kdziil melyiket alkalmazza az adoltkockinatra

(a K oszlopban talilhat6 leg6rdtil6 list6b6l).

Az egyes kocki2atokra adott v6laszlep6sek kidolgoz6s66rt 6s v6gehajt6s66rt felel6s

szerndlyeknek rendelkezniiik kell a feladat ell6tds6hoz sziiks6ges eszk6z6kkel 6s a

megfelel6 szaktudrissal.

Aj6nlott az alapveti 6s 6ltali.nos feladatell6t6s folytonoss6g6t veszblyezteto t6nyez6k

(humtin er6forras hianya, technikai eszkdzdk hirfuya, ij informatikai rendszerre va16

6tter6s, jogszab6ll v6ltoz6sok stb. folytan e16ril16 fennakadasok) megel6z6se, illetve

miel6bbi megsziintet6se.

A Szervezet szabiiyszeri 6s hat6kony mrik6d6s6hez a ktils6-, bels6 szab6lyoz6knak a

nern megfelel6 miik6d6st kiv6lt6 okait meg kell sztintetni, illetve int6zked6seket kell

kidolgozri az eloiinyzatokkal, vagyonnal val6 gazddlkodasnak a szab|lyoz6kkal val6

6sszhangjanak biztositdsa 6rdek6ben.

Javaslatok azonnali int6zked6sek elv6gz6s6re:

A bels6 kontroll felel6s sziiks6g szerint a kdvetkez6kel v6gzi el'.

o a nagyvonalakban v6gzett elemz6s alapjan azonositja a gyorsan, kev6s

er6forr6ssal 6s hat6konyan kiktisz6b6lhet6, illetve azonnali int6zked6st kdvetel<i

hi6nyoss6gokat;

o az 6rintett szervezeti egys6gek vezet6inek egyiittmrik<id6s6vel javaslatot tesz az

azonnali int6zked6sek v6grehajt6s6.ra.

Az igy kezelend,6 hirinyossrigok koz6 larlozhatnak p6ld6ul:

o szabiiyatok hiiinyoss6gai;

o szab6lyzatok be nem tartiisa;

o hirinyos vagy nern megfelel6 eljrlr6srendek;

o balesetet, 6letvesz6lyt jelent6 helyzet;
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o IT biztonsAgot veszelyeztet6 kdrtilm6nyek, nernmegfelel6 rendszerbe6llitrisok.

o Adatv6delmet, t6rv6ny 6ltal v6dett adatokat, kdzerdekri adatok nyilv6noss6g6t 6rint6

hi6nyoss69ok

Az integr6lt kockiuatkezel,lsi javaslatok kidolgoz6srin6l a folyamat jelleg6vel 6sszefiigg6 alibbi

k6rd6sek megvtilaszoldLsa segit a jelent6s kockazatok kezel6si javaslatainak kidolgozris6ban:

o Melyek azok a tbnyezok, amelyeknek j6l keli mrik6dnitk ahhoz, hogy a folyamat a

c6loknak megfelel6en funkcion6ljon?

o A folyamaton beltil milyen hiba, gyengeseg akadiiyozhatja a c6lok teljesit6s6t?

o Tafialmaz-e a folyamat eredend6en olyan felt6telt, amely gazdas6gi vagy egy6b

vesaeseget eredm6nyezhet?

A v6gleges kockazatelemz6st meg kell vitatni az 6rintett vezet<ikkel 6s a legfontosabb

folyamatok6rt felel6s szon6lyekkel annak erdekdben, hogy a felm6r6s logikai alapja k6zds

6rtelmez6st nyerjen, illetve a kockazatelernzds eredm6nyere vonatkoz6an konszenzus alakuljon

ki. Ennek f6rumai az integr6lt kockazatkezel6si vezeldi megbesz6l6sek, amelyeket a CSFK a

kock6zatfelmer6s peri6dusa szerinti rendszeress6ggel tart meg a tervez6s id<iszak6ban.

A kockiizatok kezel6se a kontroll int6zked6sek rangsorolis6t, 6rt6kel6s6t 6s megval6sit6s6t

jelenti. Mivel az dsszes kockiaat kikiiszdb6l6se eltaleban nern praktikus vagy szinte lehetetlen,

ezerl afelsovezetes, valamint a szaktertleti vezet6k felel6ss6ge a legrnegfelel<ibb 6vint6zked6sek

megval6sitasa a szervezet alapfeladat6t 6rint6 kockiizatainak az elfogadhat6 szintre cs6kkent6se

rigy, hogy ekdzben a szervezet erdforr6saira a lehet6 legenyh6bb kedvez<itlen kdvetkezrn6nyek

hriruljanak.

Alacsonyabb kockazati szint 6rhet<i el az al6bbi kockiizatcsdkkentes kezel<i m6dszerek

alkalmaz6s6val :

a) a kockrflzat elkeriit6se: az okok ,6slvagy a k6vetkezmenyek kikiiszdb6l6s6vel (p6ld6ul

egy informatikai rendszer bizonyos funkci6inak haszn6latdr6l val6 lonond6s vagy a

rendszer teljes leziirasa kockazatok azonosit6sa eset6n);

b) a kockizat bektivetkez6s6nek megel6z6se, kezel6se: a kockriaat bektivetkeztenek

korlitozisa olyan kontroll intezked6sek megval6sit6s6val, melyek minimalizalj6'k egy

sebezhet6s6g kihasm6l6s6val jar6 eserneny bek6vetkez6s6nek val6szintis6g6t 6s/vagy az

ilyen esern6nyek kriros hat6stit (p6ld6ul mege16z6, korl6toz6 6s 6szlel<i 6vint6zked6sek);
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c) a kockizat 6thririt6sa: a kockiuat iltvitele a krirok ellensrilyoztisiit biztosit6 egy6b

lehet6s6gek k6r6be (p6ld6ul biztositis k<it6s);

d) a lehets6ges kockizat felvrillaldsa, elfogad6sa az adott folyamat tekintet6ben;

Kockizat tervez6s: A kockazatok kezelese a kockiiaatcs<ikkent6si terv kialakit6s6val

rangsorolja, megval6sitja 6s 6letben tartja az 6vint6zked6seket.

A felelos vezet6knek meg kell vizsgrilniuk, hogy az rij vagy javitott 6vint6zked6sek

kdvetkezt6ben milyen m6rt6kben csdkkent a kockizati szin.t az ezt meghat6roz6 k6t param6ter (a

bekdvetkez6si val6szintis6ge, illetve hatAsa) szempontjdb6l. Az rij vagy javitott kontroll

int6zked6sek megval6sitdsa utdn maradt kockdzat a maradvinykockizat.

Amennfben a maradviinykockiaat nem csdkken le egy elfogadhat6 szintre, a kockrlzatkezel6s

ciklikus folyamatat meg kell ism6telni mindaddig, amig a - sztiks6ges intezked6sek

foganatositris6val - a maradv6nykocktizat kell<i szintre cs6kkenthet6.

7.7. Koclvizatkezel6sicselekv6sitervtisszeillitisa

. A kock6zatkezel6si tAbl{zat v6geredm6nyei alapjan a bels<i kontroll felel6s elk6sziti a

beazonositott kockazatok kezel6s6re irriLnyul6 Kocktiaatkezel6si cselekv6si (vagy

int6zked6si) tervet.

A cselekv6si (vagy int6zkedesi) terv t6telenk6nt legal6bb a kdvetkez6ket txtalmazza'.

o Kockdzat sorsz6m4 megnevez6se,

o aktu6lis dsszesitett kockazati 6rt6ke;

. integritdsi kockazatothordoz-e,

o r6vid szakmai kifejt6s, majd a meg6llapitott cselekv6si strat6gia 6sjavaslat,

c az intbzkd€s6rt felel6s szem6ly (pozici6ja 6s neve)

o int6zked6si hat6rid6 (konkr6t d6tummal).

A bels6 kontroll felel6s 6s az drintett vezet<i(k), folyamatgazd6(k) a cselekv6si terv javaslatot

terjesztenek e16 a CSFK frigazgat6janak, aki ddnt az int6zked6si terv j6vrihagy6s6r6l. Sztiks6g

eset6n az egyes kezelend6 kockazatokhoz t6bbf6le d6nt6si alternativa is el6terjeszthet6;

6rt6kelve az egyes lehet<is6gek el6nyeit 6s h6tr6nyait.
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A konkr6t vedelmi int6zked6sek a foigazgald 6ltal j6vahagyott cselekv6si terv 6s sziiks6g eset6n

az arra vonatkoz6 v6grehajt6si utasitds szerint az 6rintett/kijel6lt vezetb iranltAs6val kertilnek

vdgrehajt6sra.

C6lszeni ktildn t6bkiaatkent megjeleniteni a rdvid t6von (1-3 6ven beliil) felszrirnoland6

kockiizatokat is, a kock6zati megielen6s 6v6vel 6s felsz6mol6sra tervezett c6lditummal, hogy

szem el6tt legyen, amire 1-3 6ven beliil figyelonmel kell lenni 6s kezelni, m6g ha adott

id6szakban nern is prioritis.

A bels6 kontroll felel6s gondoskodik az egyes idoszakokra vonatkoz6 integr6lt kockiaatkezelisi

titbli.z,atok, valamint az azoLhoz kapcsol6d6 elemz6sek, el6terjesa6sek 6s ddnt6sek id6soros

archiv616sri.r6l.

7.8. A cselekv6si terv v6grehajtdsinak operativ nyomon ktivet6se, monitoring

A cselekv6si terv elk6szit6se ut6n a bels6 kontroll felel6s gondoskodik az egyes kock6zati

t6nyez6k csdkkentese 6rdek6ben hozott int6zkedesek megval6sitrls6nak nyomon

k6vet6ser6l.

Ajrlnlott a feltilvizsgtilatok sor6n felt6rt hianyoss6gok miel6bbi kijavit6,s4 illetve a

hat6konyabb feladatell6t6st biztosit6 m6dszerek 6s eszk6z<ik lehet6s6g szerinti

bevezet6se.

A gyakorlat alapjrln c6lszeni az 6rintett folyamatgazddkkal e-mailben 6s telefonon

egyeztetve gdrdtl6kenyen v6gig haladni az adott pontokon.

Eml6keztet6k6nt be6llitani, hogy a megadott hatiirid6 utan legk6s6bb 8 napon beliil kiildje

meg a stdtuszt, hogy mik6nt keriilt sorra a mego1d6s, milyen dokumentumokkal

t6maszthat6 al6.

Amennfben a 9. napig nem ktild a v6grehajt6s6rt felel6s stdtuszjelentdst, akkor

ism6telten jelezni 6s kerni, hogy ktildje meg a cselekv6si terv monitoring I ezirhsiltoz.

A nyomonk6vet6sr6l a cselekv6si terv b6vitett verzi6jakent feljegyz6st kell k6sziteni a

foigazgato r€szere, a tetelekn6l felsorolt leir6sokhoz hozziadva a nyomonkdvet6s

eredm6ny6t.

A k<ivetkez6 KKB iil6s feliilvizsg6lat alapja lehet majd az el6z<i monitoring sor6n jelzett

maradvrinykock6zat is.

a

a
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7,9, Az integritt kockrizatkezel6si rendszer nyilvdntartisa, dokument6ci6ja

A CSFK integr6lt kockiizatelernz6si folyamatai sor6n rendszeresen keletkeznek nyomtatott,

illetve elektronikus iratok, melyeket iktat6szdmmal kell elLltni majd a bels6 kontrollfelel6snek

kell archivrilnia, lefliznie id6rendi sorrendben.

Az aldbbi iratoknak sztiks6gszenien rendelkezesre kell rillnia a nyilvrintartesban:

o integr6lt kock iuatkezellsi szabirlyzat

. integdlt kockaiza&ezel6si folyamatlista

. kockdzatileltdr(elektronikusan)

r adott 6vi kockiuatkezel6si tribla (elektronikusan)

r adott 6vi integrdlt kockdzatkezel5sibizottsrigi til6st dsszehiv6 6rtesit6s

o adott 6vi integr6lt kock iaalkezelflsi bizottsigi iil6sek jegyz6k<inyve

o adott 6vi integr6lt kockiaalkezelflsi cselekv6si terv

o adott 6vi integrrilt kockiaatkezel€si cselekv6si terv nyomonkdvet6se

o adott 6vi ellenorz6si lista az integrii{t kockdzatelemz6s min6s6gbiztositisiltoz

o legal6bb m6solatban az adott 6vi Vezet6i nyilatkozat a 37012011 . (XII. 31.) Korm.

rendelet alapjin a bels6 kontrollrendszer kialakitiisir6l, valamint szab6lyszeni,

eredm6nyes, gazdasiryos 6s hat6kony miik6d6ser6l (foigazgat6i titkdrs6g 6ltal iratt6rban,

alapja a CSFK Bels<i kontrollren dszerszabiiyzat mell6klet6ben l6v6 minta)

Ezen tul a dokumentiici6 tartalmazhatja a szakmai anyagokat, es minden kapcsol6d6 ktils6 vagy

belsti megkeres6st az integr6lt kock&atkezel6ssel 6sszefligg<ien.
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8. AZ INTEGRALT KOCKAZATKEZELESI RENDSZER
MIN6Sf GBIZTOSiTASA

Az integrilt kockiizatkezel6si szabiiyzatban foglaltak alkalmaz6sa egy soha v6get nem 616

ciklikus folyamat, amivel a CSFK kockazatarri.nyos kontrollrendszert tud ki6piteni a mrikdd6si

folyamataira, illetve vagyonelerneire.

Az integriit kockazatkezel6si rendszer min<is6g6nek fenntart6sa 6rdek6ben a CSFK a reaktiv

int6zked6sek alkalmazisdval pdrhuzamosan proaktiv megkdzelit6si m6dot is alkalmaz.

A tervez6s proaktiv ciklikus folyamatdnak f<i l6p6sei a k6vetkez6 rlbrrln tekinthet<ik 6t:

I . folyamat nyilvdntart6s 6ssze6llit6sa

2. veszllyfor:ttsok elemz6se (nagywonali kocki2atelernz6s)

3. javaslat azonnali int6zkeddsekre (opcionrilis)

4. r6szleteskockriaatelemzds

d6ntes a kezelend6 kockazatokr6l

konkr6t kontroll int6zkedesek megval6sitrisa

nyilv6ntartrisok ellen6rz6se 6s frissit6se

Az integr6lt kockriaatkezel6s tervez6se sor6n figyelernbe kell venni a folyamatosan felmertil6

esern6nyeket 6s viltoz6skerelmeket; t6bbek k6zdtt, de nem kiziir6lag:

o esern6nyek:

o szervezeti valtozas,

o jogszab6,lyiv6ltoz6s,

o iigymenet viiltoz6s,

o rij sdrtil6kenys6g megjelen6se,

o vdltozaskerelmek:

o rij beszerz6si ig6ny,

o tj IT, vagy egy6b jelent6s technikai rendszer specifikrikisa, tervezdse vagy

bevezet6se, megl6v6 rendszerek m6dositii,sa

A CSFK a r6szletes kockazatelemz6s ciklikus v6grehajt6sAnak min6s6g ellenbrz6sbhez a2. sz.

mell6kletben tal6lhat6 ellen<irz6si list6t haszn6lja.

5

6

7
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A CSFK-ban folyamatosan torekedni kell arra, hogy kell6en tudatos legyen az irtegrilt

kockazatkezel6s folyamata 6s akockiaatkezel5sben alkalmazott strat6gi6k is.
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9. MELLf,KLETEK

l. sz. mell6klet: Folyamatgazdik

A CSFK integr6lt kockriaatkezel6si eljriras6ba bevont folyamatgazd{k a kdvetkez6k:

A CSFK teljes miikdd6se szemponti6b6l:

. Foigazgatb

A eazdas6ei folvamatok szemponti6b6l:

c GazdasAgiYezetb

A kutat6ktizpont szervezeti eqys6eek6nt miiktid6 tudomenvos int6zetek szemoonti6b6l:

o a CSFK CsillagAszati Int9zet igazgat6ja

. a CSFK Fdldrajztudomanyi lntbzel igazgat6ja

o a CSFK Fdldtani 6s Ceok6miu Int9zet igazgaloja

. Tudom6nyos titkri.r

Iktatas:

o Titkrirs6gok

P6lyrizati tievek:

o Pirlyiu,ati tigyint6z<ik / projektmenedzserek

Uzerneltet6s 6s informatika szanpontj6b6l:

. Miiszaki fe1e16s (iizemeltet6s6rt felel6s miiszaki vezet<i)

o Informatikai vezet6

o Eptiletfelel6si feladatokkal megbizott alkalmazo$

o Bels6 kontroll felel<is

o Munka- 6s ttiurv6delmi felel6s

o Kiizbeszerz6si felel<is

r Adatkezel6si felel6s (adatv6delem, vedett adatok, kdzerdekri adatok nfilvriLnoss6ga)

Munkaiigy szernponti6b6l :

o Humriner6forr6sfelel6s

Kdnwtdri tigyek

K6nyvtar vezet6je

2. sz. melldklet: Ellen6rz6si lista az integrilt koclcizatelemz6s min6s6gbiztositisrlhoz

Iktat6sz6m: ..............



A kockrlaatelernz6st a ftigazgat6 kockazatkezel6ssel megbizottja ir6nftotta?

Folyamatok meg6rt6s6t el6mozditottiik?

a a folyamat c61jfit, t|rgyfit azonositott6k?

a a c6l el6r6se szempontj6b6l fontos t6nyez6ket azonositottiik?

a a folyamat fontossiigiit 6rt6kelt6k?

a a folyamat dltalinos jellemz6s6t elv6gezt6k? P6ld6ul: kezdete, v6ge,

inputjai 6s outputjai, vithozisai, egyes r6szfolyamatainak vizsgdlata

a az el6zo l6p6seket a folyamatgazd6kkal egytittmrik6dve hajtottrik

v6gre?

Ko ckrizatok azono sitrisiit elv 6 gezt€k?

a meg$atdroztik a kockiuat ok6t, bekdvetkez6s6nek val6szinris6g6t?

a meghatriroztiik a kockazat (negativ) hat6s6t?

a a celkitiiz6sek megval6sitasrit akadrilyoz6 t6nyez<iket felderitett6k?

a kockiizatokat hordoz6 folyamatokat rangsoroltiik?

Fobb kontrollpontok azonosit6sa megtort6nt?

A folyamatok teljes k6rii, 6sszesitett kockazati 6rt6kel6s6t elk6szitett6k?

A kockiizatelernzes eredm6ny6t megvitattrik a folyamatgazd6kkal?

A kockrizatelemz6s eredm6ny6t megvitattiik az illet6kes vezetokkel?

A kockiuatelemz6s eredm6nydt illet6en konszenzus alakult ki a vezet6k a

folyamatgazdrik 6s a kockriaatkezel6si megbizott krizdtt?

Dritum D6tum:

Al6ir6s: AlAirris

Bels6 kontroll felel6s: F 6igazgat6:

Ilrtatosz6m: .............

3. szdmI mell6klet: Kockrlzatkezel6si cselekv6si terv - sablon p6lda

23t24

Ellen6rz6si folyamat l6p6sei
Megvakisult?
(isen. nem. n/a)

o a kockazatok 6sszesitett 6rt6kel6s6t elvlgezt€k?
o (val6szinris6g x hat6s: kockazati 6rt6k)

Min<is6gbiztosit 6st v |gezte J6vrihagyta:



A Csillag6szati 6s Foldtudom6nyi Kutat6kozpont 2022.. 6vi
ko ckivatkezel6si c selekv6s i terve

A kockrizatkezel6 bizottsdg az a}lbbi kockizatokat rillapitotta meg 2022.-ben, melyek
azonnali vagy I 6ven beliili int6zked6st ig6nyelnek:

a) ..nem elfosadhal6* (25-20 6rt6kekkel). melyek azonnali int6zked6st is6nyelnek:

1) Kockrizat sorsz6ma, megnevez6se:

Osszesitett kock iu;ali 6rt6k:

Integritisi kockizatot hordoz-e:

Int6zked6si javaslat, strat6gia: (1. mege16z6s,2. kezel6s, 3. dthriritas, 4. elfogad6s, egy vagy
t<ibb kiv6lasztand6)

Int6zked6s6rt felel6s szem6ly:

Hat6rid6:

2) Kockizatsorszima, megnevez6se:

Osszesitett kock6zati 6rt6k:

Integrit:isi kocluizatot hordoz-e:

Int6zked6si javaslat, strat6gia: (1. megel6z6s,2. kezel6s, 3. 6thririt6s, 4. elfogad6s, egy vagy
t6bb kiv6lasztand6)

Int6zked6s6rt felel6s szem6ly:

Hatirid6:

b) ..kiemelt fisvelmet isinvlif' (15-19 6rt6keltkel\. melvek rdvid tiNon. I 6ven belil
felszdmoland6ak:

3) Kockizat sorszima, megnevez6se:

Osszesitett kock Azati 6rt6k1

Integritisi kock6zatot hordoz-e:

Int6zked6si javaslat, strat6gia: (l.megel6z{s,2.kezel6s,3.6thirit6s,4.elfogadas,egyvagy
t6bb kiv6lasztand6)

Int6zked6s6rt felel6s szem6ly:

Hat6rid6:

4) Kockrizat sorszima, megnevez6se:
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Osszesitett kockizati 6rt6k:

Integritdsi kockizatot hordoz-e:

Int6zked6si javaslat, strat6gia: (1. megel6z6s, 2. kezel6s, 3. 6thri'r'itris, 4. elfogadas, egy vagy
ttibb kiv6lasztand6)

Int6zked6s6rt felel6s szem6ly:

Hat6rid6:

Budapest,

loigazgat6 bels6 kontroll felel6s
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4. szalmti mell6klet: Kockizatkezel6si cselekv6si terv nyomonkiivet6s - sablon p6lda

A Csillag6szati 6s Foldtudom6nyi Kutat6kozpont 2022. 6vi
ko ckbzatkezel 6 s i c s e I ekv 6 si terv nyomonkovet6 se :

A kockrlzatkezel6 bizottsrig az alflbbi kock{zatokat rillapitotta meg 2022.-ben, melyek
azonnali vagy I 6ven beliili int6zked6st ig6nyelnek:

a) ,,nem elfogadhatd" (25-20 6rt6kekkel), melvek azonnali int6zked6st iq6nyelnek:

l0) Kockizat sorszima, megnevez6se: 121I - Kiils6 t6mad6sok, kiber veszelyek

Osszesitett kockizati 6rt6k: 20

Integrit{si koclc[zatot hordoz-e: nem

Int6zked6si javaslat, strat6gia:

-,,2JKEz,ELfi.,Su

- Folyamatos technol6giai fejleszt6sek sztiks6gesek (c6l szoftverek 6s hardverek )

- Kutat6i 6s tigyviteli koll6gak kdmyezetdnek sz6tvrilaszt6sa, az eltero felhaszn6lisi profil 6s

biztonsdgi ktivetelmenyek miatt.

- Kdzpontositott jogosults6g 6s felhaszn6l6 kezel6s kialakit6sa

- Inform6ci6 tudatoss6g ndvel6se, oktatdssal.

- A megl6v6 biztons6gi eszk<iz<ik folyamatos szoftver-frissitdseivel 6s a konfigur6ci6k
aktualiz6l6s6val kezeljtk a kockdzatot.

- Tov6bbi biztons6gi eszkdz 6s szoftver fejleszt6s vriLrhat6 2023-ban 6s folyamatos figyelmet,
fejleszt6st ig6nyel

Nyomonkiivet6s eredm6nye: a Jbnti javaslutok mentdn./blyamotos fej lesztise k.folynak (kdzponti
tiizfal ./iissitds. spant ftclelent.l'ejlesztis ). ,4 rryomonki)vetds alupjuh!nt u koc'ki:ati tdnyezii irtdke
csAkkent, de toldbbi ke:elist igdntel.

b) ..ftreflelr feyelrnel rslrrylbo' (15-19 6rt6kekkel). melvek riivid tdvon. I 6ven beliil
felszimolandriak:

15) Koclaizat sorszima, megnevez6se: 804 - nincs ,,nem-kutat6i" 6rtdkel6si szabtiyzat, amr a

kutat6i ertekel6ssel egyiitt minden munkaviillal6t lefedne

dsszesitett kocklzati 6rt6k: 16

Integritrisi kockrizatot hordoz-e: nern

Int6zked6si javaslat, strat6gia:
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- ,,2.3 KEZEL6S"

A Kjt ezt meghatarozta, az M1. erre m6r nem ter ki. Fontos lehet a finansziroz6 miatt 6s az

6rt6ke16s mint visszajelz6s illewe hivatkoz6si alap miatt is mindk6t f6l szitmfua (munk6ltat6,

munkav61lal6)

Strat6giai javaslat: nan kutat6i ert6kel6si szabilyzat megalkot6sa, akrir kiils6 partner

bevonasrival, akfu a vezetli szinten bek6rt, ttgyenhozzAf&het6 szakmai forrrisokb6l szitrmaz6

6s HR riltal 6ssze6llitott 1-2 oldalas irat alapj6n

Nyomonktivet6s eredm6nye: A kutatdi drtdkeldsi szabdlyzat kiegdsz lt a nem-kulatdi
irtikelissel is az elsd drt,lkeldsi idds:akban megafidnt o elsii haszndlato 2023. I. negteddvben.

Nyomonkdvet6s eredm6nyek6nt a kockrizat a belso kontrollfelel5s javaslata szerint kivezetheto.

Budapest,

foigazgal6 bels6 kontroll felelos
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5. mell6klet: A Kockdzatelemz6si t6bla

(r6szlet p6lda a 2022-es kock6zatelemzesi tribl6zat els6 n6gy t6te16b61. Az eredeti aktu6lis
tibltnalok az intraneten tal6lhat6k.)
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