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Å Neumann János Szâmítogéptudományi 'Iârsaság,,IT Biztonság mindenkinek" c.

IT
loadványa

alapjân)
megad j uk négy, s oks z or nem egyértelmúe n hasznâIt fogalom definiciójât.
Adatbiitonság: a szâmít(>gépes rendszerekben târoh adatok bizalmass âgânak, sértetlenségének és
rendclkezésrc âllâsânakmegteremtése (nem foglalkozik az alkalmazások és a kisegító berendezések

- pl. szünetmentes âl:;mfolrá.s -biztonsâgâval)
InJitrntatikai li7¡onsá¿: az lnfotmá,ciós rendszerekben târolt adatok és a feldolgozásboz hasznâh
hardvere s é s s z o ftveres er6 forrás ok biz tons ág âra v onatko zik.
I(òrnádóbi1¡onvig: tények, utasítások, elképzelések emberi vagy gépi úton formahzâk, tovâbbítási,
feldolgozási vagy tfuolást célú rcprezentánsai bizalmasságának, sértetlenségének és rendelkezésre
âtlásának me¡¡teremtése.
Adatuédalcnt: személyes adatok jogszerú, kezelését, az étintett személyek védelmét biztosító
alapelvek, szabâIyok, eljárások, adatkezelési eszközök és módszerek összessége.

¡\,2 eszményi Informatikai Biztons âgi Szabâlyzat kiterjed mindenre, amit az NJSZI' ,,IT Biztonság
mindenkinek" c.

N elérhet6)
kiadvânya tartaknaz, úgymint: Biryonsági alaplògalnak (Biztonság, I(ibertér, Nemzeti l(berwédelmi
Intézet, -A biztonság koncepcionális megközelítése, Információklitériumok), Inþrnádórendsryrek
(Flardveres infrastruktúra, Alkalmazâsok, szolgáltatások [Ismeretszerzés és kapcsolattererntés
interneten, Elektronikus ügyintézés] Számítógêphálózatok), F-e4yegeté.rek, *)nadáta,€ (Rosszindulató
szoftverek, Jellemzí tâmadási formák és módszerek), Þ-enyegetetÍségi û tcimad¿í¡i trendek (Személyes
adatokat énnt6 incidensek, E-mail fenyegetettségek, kártékony programok és botnetek,
Mcrbileszközök fenyegetettségei, Zsarolívrusok (Ransomware),A uídelem ,kiala,kitrisa (Frelhasználók
felelóssége az incidensek, biztonsági események során, A bizalmasság [Bizalmassá,g az. operációs
rendszerben, Merevlemezek és LISBJemezek utkosítása, Titkosítás irodai programcsomagokban,
Bizalmasság tömörített állományoknâl], Hâlózat és bizalmasság [Hozzá,férés-védelem, jelszavak,
hitelesítés, \7iFi eszköz biztonsági beâlbtâsai, E-mail, Azonnali ùzenetküldés, 'Iúzfalak),

-A.dawédelmi megfontolások fVédelem böngészés közben, A látogatott oldalak biztonsága, r\ktív
tartalmak és a biztonság, A böngészóben tárolt adatok biztonsága, Bizalmass âgi eszközök közösségi
<rldalakon, Ãz adatokvégleges tödésel, A sértetlenségról fDigitâbs alâtâs,I(vonatok (hash-ek)], Â
tendelkezésre állás megteremtése [Fájlok biztonsági mentése, Védelem az ânmellâtás hibái ellenl,
I(omplex megközelítést igényló fenyegetettségek és védelmi megoldások fVégpontvédelem és

vírusvédelem, Biztonságos Internet bankolás, Biztonságos bankkártya hasznâIat - internetes
ftz etés, Internete s zal<Latásil) .

-,\ gyakorlatban az Informatikai Biztonsági Szabályzat nem tud teljes lenni. Az M'Ii\ CSIIK
Informatikai l3iztonsági Szabâlyzata a kutatóközpotTt informatikusai által javasolt kérdésekre
korlátozcidik.

r\datnak tekintheték a szâmokkal Ietrható dolgok, melyek számítástechnikai eszközökkel
rögzíthetók, feldolgozhatók, és megjeleníthetók. Gyakorlatilag bármilyen jel potenciálisan: adat.
lìbben a szabályzatban ,,adat"-nak a m^gyt jogi gyakorlat szerinti adat-definíciót tekintjük. A
szabá,lyzatban az (tn.,,védelmet élvezó" ,,,védendé" adatok közé. a kutatási megfigyelési adatok csak
akkor tafioznak bele, ha azintézeag zg t() aztl<tfejezetten kéri.
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BE,VEZETO

IT biztonság

INF ORMA.'IIKr\I I]IZTONSÁCI SZNB ATY Z¡I

r\ Magyar T'udományos -Akadémia Csrllagâszati és Földtudományi I(utatóközpont (továbbiakban
I(utatóközpont) Informatikai Biztonsági Szabâlyzatât (továbbiakban IBSZ) az, információs
önrendelkezésijogról és információszabadságróIszóló 2011. évi CXII. törvény (Infotv.) vonatkozó
rendelkezéseire figyelemmel - az infotmattkathâlózat üzemeltetésének, hasznâlatânak, tovâbbá, a

megfeleló szintú informatikai biztonsági védelem biztosíthatósâgá,nak érdekében a következók
szerint hatâtozom meg:

L. Az Informatikai Biztons ág i Szab áÃy zat célj a

A,z IBSZ alapvetó célja, h.gy ^z informatikai rendszet alkalmazâsa során biztosítsa 
^I(utatóközpontnál az adawédelem alkotmányos elveinek, az adatbiztonság követelményeinek az

érwényesülését, s megakadályozz^ ^ 
jogosulatlan hozzâfêtést, az adatok rnegváltoztatâsât ó.s

jogosulatlan nyilvánosságta hozatalât. Az IBSZ alapvetó célja továbbá àz informatikai
infrastruktura bizabnassâgânak, sértetlenségének és folyamatos rendelkezésre âllásânak és

ftrnkcionalitâsânak a fenntafiâsa.

Az IBSZ célja tovâl:bâ:
o a titok-, munka-, vagyon- és túzvédelemre vonatkozó védelmi intézkedések betartása,

. 
^z 

üzemeltetett informatikai rendszetek rendeltetésszerú hasznâlata,
. 

^z 
üzembiztonságot szolgáló karbantartás és fenntartás,

. 
^z 

adatok informatikai feldolgozása és azok tovâbbi hasznosítâsa sorân az illetéktelen
felhasznâlásból származó hâtrânyos következmények megszüntetése, illetve minimális
mértékre való csökkentése,

. az adatáIlomânyok tartalmi és formai épségének megótzêse,

. àz alkalmazott programok és adatállományok dokumentációinak nytlvântafiâsa,
o a munkaállomásokon lekétdezheté adatok körének megb.atârozâsa,

. 
^z 

adatâllomânyok biztonságos mentése,

. 
^z 

informatikai rendszerek zavartalan üzemeltetése,
o a feldolgozâs folyamatât fenyegetó veszélyek megelózése, elhârítâsa,

. 
^z 

adawédelem és adatbiztonság feltételeinek megteremtése.

Â szabâlyzatban meghatârczott védelemnek múködnie kell ^z informatikai rendszerek
fennâLlá,sának egész tdítartama alatt a megtervezésüktél kezdve az izemehetésükön keresznil a

felhasznáLâsig.

u\ jelen IBSZ az adawédelem âltalânos éwényíielóuâsâttafiaknazza,meghatârozz^a.z adawédelem
és adatbiztonság feltételrendszerét.

2. Az Info tm a ti kai B iz to ns ág i S z ab áúy z at hatáúy a

2.1. SzeméIyi hatáIya
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i\z IBSZ személyi hatâlya a l(utatóközpont valamennyi f6- és részfoglalkozású dolgozojá,n, a

I(utatóközpontbân tanuló, dolgozó egyetemi hallgatókra, együttmúködó kutatókra, i)leßre az
informatikai eliârá'sban részn,evó más szewezetek dolgoz ôin egyaránt kiterjed.

2.2. Tárgyi hatáIya kitetied

o a védendó adatok teljes körére, felmerülésük és feldolgozási helyüktól, idejüktól és az
a d a to k ltztkai me g j e le n é s i f o rmâj ât6l függe tle nüI,

. 
^ I(utatóközpont tulajdonában lévé (=leltârâban szerepl6), illetve ^z âltaLa bérelt
valamennyi inforrnatikai berendezésre, valamint a gépek míszaki dokumentáciôua,

. 
^z 

informatikai folyamatban szerepló összes dokumentációra (fejlesztési, szewezési,
pro gr^mozási, üzemeltetési),

o a rendszer- és felhasznâIótprogramokra,
. 

^z 
adatok felhasználásâra vonatkozó utasítâsokn,

. 
^z 

adathordozók tfuolâsá,ra, felhasznâLâsfua.

i{ kutatási megfìgyelési adatok abban az esetben kerülnek a védendó adatok közé, ha elte
v o n^tko z ó an az inté z ettgaz gató írá s b eli ny tlatko zatot te s z.

3, Az adatkezelés során hasznáút fontosabb fogalmak

Az adatkezelés során hasznâlt fontosabb fogalmak:

Adatbiztonsá.g: Az adatok jogosulatlan megszerzé.se, módosítása és tönkretétele elleni múszaki és
szew ezési intézkedések és elj árások együttes rendszere.
Ådatfeldolgozás: Az adatkezelési múveletekhez kapcsolódó technikai feladatok elvégzése,
függetlenül a múveletek végrehajtâsâhoz alkalmazott módszertól és eszközt\l, valarnint az
alkalmazâs helyét61, feltéve hogy a technikai feladarot az adatokonvégzlk.
Adatgazda: Felelós az âhala kezelt adatokért, továLfiâjogosult az adatok minósítése v^gy osztályb^
sorolása elvégzésére.
¡\datkezelés: Az alkalmazott eIjfuá,stól függetlenil az adatokon vêgzett bármely múvelet v^gy 

^rnúveletek cisszessége, így különösen gyújtése, felvétele, rögzítêse, rendszerezése, tá,rolâsa,
megváltoztatâsa, f.elhasznâlâsa, lekérdezése, továbbítása, nyilvános ságra hozatala, összehangolása
\'âgy összekapcsolása, zârolâsa, tödése, megsemmisítése, valamint ^z adatok további
felhasznâlâsânak megakadályozâsa, az adatokkal kapcsolatos fénykép-, hang- vagy képfelvétel
készítése, valamint a személy azonosítâsâra alkalmas fizikaijellemzók rögzítése.
Å'datkezelé: Az a személy, akivagy amely önâL1óan vagy másokkal együtt az adatok kezelésének
célját meghatá,rozza, az adatkezelésre þeleértve a lelhasznâlt eszközt) vofia;tkozó döntéseket
me gho z z a é s vé gre h a j tj 

^, 
v agy az âltala megb íz o tt ada t feldolg o z óv al v é gr ehaitatj a.

Åktív hâlôzau eszköz: I(apcsolók (srvitch-ek), forgalomirányítók (router-ek), vezeték nélküli
hozzá'f&ési pontok (Acces Pointok) és egyéb eszközök, amelyek segítségévelahâlózat folyamatos
üz emvitele biz to sítható þridge - ek, túz fzlak) .

Ilizalmasság: Âz informâció azon jellemzíje, hogy csak egy el6re meghatârozott felhasználói kör
(ogosultak) tészérehozzá,fêrheté, mindenki más számfua utok. A bizalmasság elvesztése esetén a

bizalmas információ arra jogosulatlanok szâmára is ismertté, hozzâférhetóvé válik.
Biztonsâg: Az informatikai tendszerekben olyan elótâsok és szabványok betartását jelenti, amelyek
a rendszer múködóképességét, az információk rendelkezésre â11á,sá,t, sértetlenségêt,lsrzalmasságát
és hitelességét er6sítik.
BYOD (Bring Your Own l)evice - BYOD): Saját mobileszközök ftülönösen: notebookok,
tabletek, okos telefonok) munkahelyi környezetben való hasz.nálata.
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Csomópont: A szerwer feladatokat ellátó és aktív eszközök csoportja az informatikai szolgáltatások
ellâtâsâra.
trelhasználó: Az a természetes személy, aki a kutatóközponti infotmatikai infrastrukturáthasználja.
Felhasználói azonosító: A kutatóközponti címtârban tárolt egyedi azonositâsra szolgáló rövid
karaktersorozat, amely âltalában a felhasznâLó teljes nevéból képz6dik.
Domain név: 'fartománynév (múszaki azonosító), amely elsósorban a könnyebb
rnegjegyezhetósége miatt, az internetes kommunikációhoz nélkülözhetetlen Intetnet cím
tartományok (IP címek) helyett hasznâlatos. Âz Internet egy meghatârozott részét, tatományát
egyedileg leíró megnevezés, a szâmitógépek ftiszolgálók) azonosítâsán szolgâIó névtartomány

Q<ülönösen: tf.hu).
DNS (Domain Name System):Az internet neveket és címeket egymâshoz rendeló adatbâzis, amely
âltalâl>an kùlön kiszolgáló gépen fut.
Felhószolgâltatâs, felhószolgâltató: Â feladawégzéshez hasznâlt adatâllományok, programok,
szolgáltatások, stb. {rzikarlag nem â felhasznâ16 szâmítógépên, hanem az interneten, egy

szolgáltatónâltalâlhatók. Az adatok (e-mailek, ctnjegyzékek, naptárbejegyzések, és kedvenc linkek)
felhében való târolâsának el6nye, hogy bárhonnan könnyen eléthetók, és akkor sem vesznek el, ha
a felhasznâló szâmitígépe tönkremegy.
Hâlôzat: Felhasználói szâmitógépek, illewe szerverek közöttì adatâwiteh biztosító passziv
elemekból és aktív eszközökból â11ó infuastruktura.
l{âlozatt rendszergazda: Ahâlózatr hardverrendszer hardver és szoftver üzemeltetéje.
I{özponti címtâr: A I(utatókö zpont foglalkoztatottjainak felbasznâloi adatait tfuoló adatbâzis
I(özérdekú adat: ld.,\dawédelmi és Ädatbiztonsági Szabályzat
I(özérdekból nyilvános adat: ld. Adarvédelmi és Adatbizton sá.g; Szabâlyzat
Megtévesztés (Social engineering): Megtévesztés, ^z emberek bizalomra való hajlamânak
manipulatív l<thasznâlâsa, információgyújtés szâmitígépes rendszerekbe történ6 behatolás
érdekében.
Mobil eszközök: Notebook, netbook, tablet, palmtop, mobiltelefon.
Munkaállomás; A felhasznâló rendelkezésére bocsátott számítâstechnikai eszkö2, amely alapvetóen
hordozható vagy asztalt szâmitogépból és abozzâ tartozó kregészít6kb6l, illetve mâs, ahâIózathoz
v^gy 

^ 
munkaállomâshoz csatfakr¡ztathato szâmítástechnikai eszközökból (különösen: mikrofon,

kamera, scanner, tablet, telefon stb.) állhat.
Passzív eszközök: Hâlízatt kábelezés, tendezók és csatlakozók.
Iìendelkezésre állás: Annak biztosítâsa, hogy a szükséges tnformâcií a szükséges idóben 

^z 
arrz'

j ogosultak szâmâra meghatârozott formába n hozzâférhetó és elérhetó legyen.
Szerverszoba: Fokozottan védett, naplízott bejutású, l<\mattzâlq zfut belyiség, ahol a folyamatos
múködés feltételei az informattkat erófonâsok szâmâra biztosítottak.
Tttzfal: Olyan kiszolgáló eszköz (szá,mít6gép v^gy progr^m), amelyet a lokális és a küls6 hâlôzat
közé, a csatlakozási pontra telepítenek annak érdekében, hogy az illetéktelen behatolásoknzk ezzel
is elejét vegyék. \)zzel egl.ritt lehetóvé teszi z kifelé irányuló forgalom, tartalom ellenórzését is.

VLAN: A hâlózat egy - â feladatoknak megfeleló, logikailag elkülönü16 - megbatârozott része. A
VI-AN-ok biztonsági feladatot is ellátnak, mivel elválasztjâk egymástól a úszhâlozatokat ezzel
biztosítva, hogy sérülés, vagy tâmadâs esetén csakaz adott részterületre korlâtozódiék az esetleges
kâr.
VPN szolgâkatâs: Speciális bálozatt elérés, amely az MTA CSFK bálozatához titkosított, és

hitelesített kapcsolatot tesz lehetóvé a vrlâg bármely úszér6l.I(ét típusa létezlk felhasznâloi VPN
(munkatársak távoli kapcsolódására), illetve siteto-site VPN (távoli telephelyek kapcsolódá,sá,ra).

SøtrB admtnisztrá,tor: A honlap felügyeletét ellâtó személy.
SøiFi, \üL\N: Szabványos vezeték nélküli adatáwitels. technika.

Ld. még a mindenkor éwényes Adatvédelmi és Adatbiztonsági Szabâlyzatot.
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A,z adatokat védeni kell különösen a jogosula¡Janhozzá,férés, megvâltoztatâs, nyilvánosságrahozâs
vagy törlés, illetóleg sédlés v^W 

^ 
megsemmisülés ellen.

4. Az lnfo trnatikai B izto ns âgi S z ab áúy z at b iz to n s ág i fokoz ata

r\ I(utatókö zpont alapbiztons á,gi fokozatba tafiozik, âltalânos informatikai feldolgozá,st végez

5. Kapcsol ódó szabáiyozás ok

Äz IBSZ-I az alâbbiakban felsorolt elóírásokkal összhangban kell alkalmazni:
o Szervezeti és Múködési Szabâlyzat,
o Adatvédelmi és AdatbiztonsâgiSzabâlyzat (z személyes adatok védetméról és biztonságáról

sz6lô szal:,âlyzat),

o Bizonylati rend,
o lratkezelési szabâlyzat,
o F,szközök és források leltárkészítési és leltârozá,si szabâlyzata,
o Felesleges vagyontárgyakhasznc¡sításának és selejtezés ének szabâlyz^ta,
o Számviteli Politika,
o Számlarend,
o Bels6 kontrollrendszer múkö désí szabâlyzata,
o Tíizvédehi szabâlyzat,
o Munkaeró-felvétel eljârâstendie
o A I(ormânyzatt Infotmatikai Fejlesztési Ügynökség Nemzeti Informá,ciós Infrastruktúra

Fe j les z té si Program Felhasz náló i S zzb âly zata:
https: / /ni.if .hu/sites/default/files/kifu_nü{_program_felha sznaloi_szabalyzat.doc

6. Védelmet igényló, az inlotmatikai rendszetteható elemek

Âz informatikai rendszer egymâssal szervesen együttmúködó és kölcsönhatásban lév6 elemei
hatfuozzâk meg a biztonsági szempontokat és védelmi intézkedéseket.
,{.2 informatikai rendsz etre 

^z 
alábbí tényezók hatnak:

o a környezeti infrastruktúra,
o a hardver elemek,
. az adathordozók,
o a dokumentumok,
o a szoft..ter elemek,
. az adatok,
o a rendszerelemekkel kapcsolatba kerülé személyek.

6.1. A védelem tárgya

Ä védelmi intézkedések kiterjednek:
. 

^z 
alkalmazott hardver eszközökre és azok múködési biztonsâgâra,

. 
^z 

informatikai eszközök elhelyezésére szolgâ16 heþiségekre,
. 

^z 
informatikai eszközök üzemeltetéséhez szükséges okmányokra és dokumentációkra,

I



àz 
^d^tokra 

és adath ordozôkta, a megsemmisítésükig, illetve a tödésre szânt adatok
felhasznâlâsâig,

az adatfeldolgozo programrendszerekte, valamint a feldolgozâst tâmogató rendszer

szoftverek tartalmi és logikai egységére, elífuâsszer(t felhasznâlására, teprodukâlhatosâgâra,

a személyhez fúzódó és vagyoni jogokra.

6.2. A védelem eszközei

,4, mindenkori technikai fejlettségnek megfeleló míiszal<t, szewezet), programozâst, j"gi
intézkedések azok az eszkozök, amelyek a védelem tá,rgyânak különbözé veszélyforrásokból
szârmazó kârt okozó hatásokkal, szándékokkal szembeni rnegóvását elósegítik, illetve biztosítják.

7. Az informatikai rendszet üzemeltetésének, feilesztésének, védelemének felelósei

t\z tnformatikai rendszer üzemeltetésének, fejlesztésének, védelemének felelósei - továbbiakban
informatikusok - az infotmatikai koordinátor és a rendszergazdâk.

7.1. Az infotmatikai koordin¿ítor feladatai:

A kutatóközpontt informatikusok szakmai feletteseként múködteti és fejleszti a kutatóközpont
informatikai rendszereit. Feladatainak részletes leírását a munkaköd leírás tartahnazza.

7,2. A rcndszetgazda feladatai:

o a rendszergazda a sajâtfeladatkörébe tartozô rendszert felügyeli,
o felelós az informatikai rendszerek izembiztonsâgâért, szerverek adataíról biztonsági

másolatok készítéséért és karbantatâsâétt,
o gondoskodik a rendszer kritikus részeinek újraindíthatósâgârôL, illetve az ujrainditâshc>z

s z ü ks é ge s p araméter ek repro duk âlható s âgfu ó1,

o feladata a védelmi eszközök múködésének, szerviz ellâtâs biztosítâsânak folyamatos
ellen6rzése,

o felelós az informattkai rendszer hardver eszközeinek kart¡antafiásáért, és idószakos hardver
tesztjeiért,

. nyilvántattja abeszetzett, illetve üzemeltetett hardver és szoftver eszközöket,
o el7en6lzi a vâsârolt szoftverek helyes múködését, vírusmentességét, a hasznâlat

jogszerúségét,

o gondoskodik a folyamatos vírusvédelemról,
. a vrusfertózés gyanúja esetén gondoskodik a fertózött rendszerek izolâlá,sârol ó.s

vi'usmentesítéséré1,
o folyamatosan figyelemmel kíséri és vizsgâlja a rendszer múködésére és biztonsága

szempontjából a lényeges paraméterek alakulását,

c ellenírzi a rendszer admintszttâciójât,
o tevékenységéról rendszeresen beszámol az informatikai koordinátornak.

8. Az I nfo tm atikai B izto ns ági Sz ab á,Iy z at alkalmaz ás ának mó d j a

a

a

a
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Ãz IBS'Z megismerését az, informatikusok oktatás formâjában segítik. Az oktatás formâja lehet é16

el6adás, személyes tâjékoztatá,s vagy írásos - email vagy bels6 honlapra feltett tâjékoztató -
formátumú. A l(utatóközpontban évente legalább egy tâjékoztatót kell tattani a felhasznâlók
szâmâra.

8.1. Az fnfotmatikai Biztonsági Szabáþzat katbantattása

A'z IBSZ-I ^z informatikában illetve a I(utatóközpontban bekövetkezó vâltozâsok miatt
id6kö z önké nt aktualtzâlni kell.
-\z ItsSZ folyamatos karbantartâsa zz informatikai koordinâtor feladata.

8.2. A védelmet igényló adatok és infotmációk besotolása, hozzáferési jogosultság

o Az aclatok és információk jelentóségük és bizalmassági fokozatuk szerinti osztâlyozâsât, az
adatok kezelését a mindenkor hatályos MTA CSFI( Adatvédelmi és ,{datbiztonsági
Szabâlyzata tjale.

c Az informatikai feldolgozás során keletkezó adatok védelmi szintjét annak ^ szervezeti
egységnek 

^ 
vezetóje hatá.rozza meg, amelynek védelme az érdekkörébe tafiozik.

o A hivatali titoknak min6sü16 adatok feldolgozásakor meg kell hatârozni írásban és névre
szólían a hozzâférêsi jogosultságot.

o Alapelv, hogy mindenki csak ahhoz az, zdathoz juthasson h,ozzâ, amire a munkâjâboz
szüksége van.

o A védett adatokhoz való hozzá,férést a tevékenység naplózâsâval dokumentálni kell, ezáltal
bármely szâmitígépen végzett tevékenység - adatbâzisokhoz valóhozzâférés, a fâjlbavagy
küls6 adathordozín töténó mentés, a rendszer védett részeibe történ6 illetéktelen
behatolási kísérlet - utólag visszakereshet6.

o ,{. naplófâfokat tendszeresen át kell tekinteni, s a jogosulatfanhozzâférést vagy annak a
kísérletét az intézmény vezetíjéîek azonnal jelenteni kell.

o Ä naplófájlok áttekintése és értékelése az informaakusok feladata.
o .4. titkot képez6 adatok védelmét, a feldolgozâs - az adattovábbitá.s, a târolá,s - sorân az

operációs rendszerben és a felhasználói programban alkalmazott logikai matematikai, illerve
a hardver berendezésekben kiépített technikai megoldásokkal is biztosítani kell (szoftver,
hardver adawédelem). A Gazdasâgi Igazgatóság bels6 hâlozatânak védelmét az 1.. sz.
melléklet trjale.

9. Az informatikai eszközbâzist veszélyeztetö helyzetek

r\z informá,ciôk elóâl\tâsâra, feldolgozásá,ra, târolâsâra, tovâbbitâsâra, megjelenítésére alkalmas
informatikai eszközök ftzikat károsodását okozó veszélyforrások ismerete azêfi fontos, hogy
felkészülten , megeló26 intézkedésekkel a veszélyhelyzetek elhâúthatók legyenek.

9,1. Könyezeti inftastuktúra okozta áttalmak

I-rllemi csapás:

o földrengés,
o âwí2,
o tíiz,
o villámcsapás, stb.

I(örnyezeti kár:
o légszennyezettség,

10



o nagy teljesítményú elektromágneses téreró,
o elektrosztatikus feltöltédés,
o a levegó nedvességtartaknânak felszökése vagy leesése,

o piszkolódás þ1. pot),
o mechanikai sérülések, rágcsálók, ízeltlábúak - vezetékek âtrâgâsa, érintkezési zavarok,

zârlat.
I(ö züz emi s z olgâltatâsb an b eköve tkez 6 z av ar ok:

o feszültség-kimandâs,
o feszültsé.gtngadozâs,

o elekftomos zâr\at,

o cs6törés.

9, 2. Emberi tényezóte uis sz avezethe tó veszéIyek

Szándékos károkozás:
o behatolâs az informatikai tendszerek környezetébe,
o illetéktelenhozzâférés (adat, eszköz),

o adatok- eszközökeltulajdonítása,
o rcngâlât Gép, adathordozó),
o megtévesztó adatok bevitele és képzése,

c zavatâs (feldolgozások, munkafolyamatok),
o elbocsátottdolgozó,,bosszúja".

Nern szándókos, illetve gondatlan kârokozâs:
. figyelmetlenség (ellenórzés hiânya),
o szakmaihozzá, nem értés,

. 
^ 

gépí és eljárásbeli biztosítékok beépítésének elhanyagolâsa,
¡ 2 megvâItozott körülmények figyelmen kívül hagyása,

o illegális másolattal vtnsfertózött adathord ozó b eh.ozatala,

o biztonsági követelmények ês gyân elóírások be nem tattâsa,
o adathordozók meghibásodása (tossz târ.olâs, kezelés),

o akarbantartási múveletek elmulasztása.

A szükséges biztonsági-,jelz6 és riasztí berendezések karbantartâsânak elbanyagolâsa veszélyezteti

a feldolgozâs folyamatât, 
^lka,lrnat 

ad az adathoz való véletlerr vagy szándékos illetéktelen
h o z z â f êr é shez, r on gálâsho z.

10. Lz adatok tattalrnât és az informatikai feldolgozáts folyamatât étintö veszélyek

T'ervezés és elókészítés során elóforduló veszélyforrások
o a rends zeïterv nem veszi figyelembe az alkalrnazott hardver lehetóségeit,

o hibás adatrögzítés, adatelókészítés, az ellenírzési szempontok be nem tafiâsa.

Å rendszetek megvalósítása során elófotduló veszélyforrások

o hibás adatâllomâny múködése,
o helytelenadatkezelés,
o programteszteléselhagyâsa.
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.A múködés és fejlesztés során elóforduló veszélyforások
o emberi gondatlanság,
. szervezetlenség,
o képzetlenség,
o szândékosan elkövetett illetéktelen beavatkozás,
o illetéktelenhozzâférés,
o üzemeltetési dokumentâció hiânya.

ll. Az informatikai eszközök és kömyezetük védelme

11,1 Szervetek

. â szelvereket szerversz,obâban kell tartani,
o a szerverczobât a legbiztonságosabb, legvédettebb területre kell telepíteni,
o a lehetó legkevesebb nyrlâszârôval kell rendelkeznie,
. 

^ szerverszolsât zz âllandó hómérsékiet és pâratartalom fenntartása érdekében lehetóség
szerint klimatizálni kell,

o vá"ratlan âraml<tmaradás, feszültségingadozâs esetére a szervereket intelligens szünetmentes
tápegységgel (UPS) kell ellátni, mellyel az âramelTâtâs folyamatosságát biztosítani lehet,

. 
^z 

UPS-re csatlakoztatott szervereket hosszabb âtamszunet esetén automatikusan ki kell
kapcsolni,

. 
^ 

szerverszoba küls6 és bels6 helyiségeit biztonsá,gi zfuakkal kell felszerelni,
. â szerverszobába való be- és kilépés tendjét szabâlyozni kell (2. sz. melléklet),
. 

^ 
szerverszobâbzn csak az illetékes dolgozók tafiózkodhatnak,

. 
^ 

sz.erverszobâl¡a történ6 illetéktelen behatolás tényét az intézmény vezetíjének azonnal
jelenteni kell.

11.2 MunkaáIlom¿ások

o Munkaállomást csak zâtható helyiségben szabad tárolni. Ha a helyiségben nem tartózkodik
senki, az ajtótbezâwa kell tartani.

o Az informatikai eszközöket csak a kijelölt dolgozók hasznâlhatjâk.
o Az informatikai eszközök rendeltetéss zer(t hasznâlatá,ért a felhasználó felelés.

o Az adathordozókat könnyen tisztíthatí,iól zârható szekrényben kell elhelyezni úgy, hogy
târolâs közben ne sérüljenek, károsodjanak,

. az adathordozókat a gyors hozzáférés érdekében azonos ítôval kell ellátni,
c ahasznâlniktvânt adathordozót (CD, DVD, küls6 diszk stb.) a târoIâsra kijelölt helyról kell

kivenni, és oda is kell visszahelyezni,
o adathordozót mâs szewezetnek átadni csak engedéllyel szabad,
o a rnunkâkbefejeztével ahasznâlt berendezést és környezetét rendbe kell tenni.

11.4 Számítógépes háIózat

A bâló zat üz emelteté s éért a rends zergaz da felelé s.

11.3 Adathotdozók
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o A hálózat bívítêsekor, fejlesztésekor felmerü16 munkákat a rendszergazda végzi, vagy

v ez et6j e egyetétés ével, s zakértó céggel v égeztetl
o Ahâlôzat aktív eszközeit a rendszergazda tartja karban. Az aktiv eszközökhcizbozzânyulrtt,

azokat felszültség mentesíteni és újraindítani, ahâlízatt csatlakozásokat megbontani csak a

tendszetgazda vagy az âltala megbízott személyek jogosultak.

o Tilos abâlízaÛ. rcndszergazda engedélye nélkül hâ\ózatt eszközt ahâlízatra csatlakoztatni.

. Â hálózatt csat)akozâsh,oz szükséges hâlozau címek felett a rcndszergazda rendelkezik.
Tilos önkényesen hâIôzatt címeket megadni vâgy megvâltoztatni. Szükség esetén a
rcndszergazda jogosult a mâr\<tadotthâlózau címek visszavonás ânvagy megvâkoztatâsârz.

o A rendszergazda bármikor jogosult ellenórizni a I(utatóközpont eszközeinek szabályos

használatá,t. Az ellenírzés tényétnem köteles el6re bejelenteni, de törekednie kell arca,hogy
lehetéség szerint ne zavat)a a napt munkamenetet.

1 1. 5 Ros szin dulatú sz ámltógépes program ok ellenÍ védelem

z\ rosszindulatu sz.âmítógépes programok (malware) közé tartc>znak a vírus, féreg, kémptogram
(spyware), zsarolóprogram (ransomware), agtesszív reklámprogtam (adware), ós a rendszerben
láthatatlanul megbúvó, egy tâmadínak emelt jogokat biztosító eszköz (rootkit). A
mindennapokban elterjedt ,,vírus" megnevezés ma már az összes rosszindulatú ptogramra
vonatkozik.

Â. szewerek és munkaállomások védelmére az alâl¡bi szabâlyokat kell betartani:

o Minden munkaállomásra és szerverre vírusellenórzó szoftvertkötelezí telepíteni.
o Å vírusellenórzó programnak minden újonnan érkezett állomânnyal kapcsolatos

fájlmúvelet esetén meg kell vizsgâlni az adathordozó tartaknât. Ha az adathordozôn a

vírusellenótzó program vírust talált, nem engedhet másolást, futtatást, amig a vírusoktól
nem mente siak az adathordozít.

o Biztosítani kell a vírusvédelmet ellátó programok, valamint a vírusok adatait tafialmazó
állományok rendszeres, gyârtó által kibocs âtott verziók telepítésével töttén6 mielóbbi
frissítósét.

o ,{ l<tzfuólag tudományos szâmítâsok céljából rnúköd6 kiszolgáló munkaállomásokra és

szerwerekre, illetve az adatgy(rjté eszközökkel közvedenül kapcsolatban álló adatfeldolgozó
szâmitógépekre a szâmolâs ês az adatfeldolgozás lassulása miatt eltckintünk a vírusirtó
hasznâlatâtól, amennyiben azokon a felhasznâlóihozzâférés és internet elérés korlâtozott.

Tcendók fettízés esetén:

o Azonnal tâjékoztatni kell a vírusvédelemért felelós személyt (rendszergazdât) a fertózésról
vagy annak gyanújârol.

c A.z ethernet hâlózan csatlakozót ki kell húzni v^gy 
^ 

vezeték nélküli csatlakozást le kell
tiltani.

o ,{ szâmitogépet ujla kell indítani egy e16készített, vírusmentes, a hasznâk operációs
rendszert és a vírusvédelmi program legfrissebb vâltozatât tartalmazo lemezríL Ha ez nem
lehetséges, akkor védett módban kell újrainditani a gépet csak a legszükségesebb

s z olgâltatâso kkal - hâ16 z zts kap c s ol a t nélkül.
o Elindítjuk a vírusvédelmi szoftvert, és megszüntetiük a vírusfertózêst. Ez történhet

elsódlegesen fertózött âllomány javitâsâval, ha erre nincs lehetóség, a fertózött â\Iomâny
törlésével.

o ,{ víruskeresést addig kell folytatni, amiga víruskeres ó program az összes állományt lc nem
el\enírizte, és nem talált több fertízött állományt.
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o Ezek utân a rendszer a szokott módon ujraindítható.

11.6 Tiízvédelem

o ,4. szerverszoba 
^ ,,D" {rizveszélyességi osztályba tzrtozik amely mérsékelt túzveszélyes

üzemet jelent.
o A túzvé.delem feladatait, sajátos elóírásokat 

^ 
szervetszobâra é.s hâlózata von^tkoz1aLn 

^zI(u ta tó kö z p ont' I äzv éde lmi s z ab ál y z ata tafialmazz a.

o A menekülési útvonalak szaï>adonhagyâsât minden körülmények között biztosítani kell.
o A szewerszobában tilos gyúlékony 

^fiy^got 
tárolni.

o A szerverczobâban dohânyozni tilos!
o ¡\ I(utatóközpont azon helyiségeiben, ahol informatikai eszközöket hasznâlnak vagy

tárolnak, a tízvédelmet aTíizvédeimi szabályzat elóuâsainak megfelelóen kell biztosítani.
. A nagy fontosságú, pl. törzsadat-állományokat, mérési adatokat 2 példânyban kell 6rizn\

lehetóséget kell teremteni a központi rendszerekról földrajzrlag elkülönített megbízható
helyen - de legalább másik épületben - biztonsági mentés készítésére. F,zen adatâllományok
kijelölése annak avezetínek a feladata, akinek a szewezett egysége ezekkel az adatokkal
dolgozik.

12. Az informatikai tendszet alkalmazâsá.nál felhasználható védelmi eszközök és
módszerek

12.1. A szetveßzoba védelme

lllemi csapás, rcngâlâs stb. esetén ahâlozatt és számítóközpontban bekövetkezett részleges vâgy
teljes károsodáskot az, a,lâbbiakat kell sürgósen elvégezni:

o a még hasznâlható anya'g mentése,
o biztonsági mentésekríl, hâttértfuakról a megsérült adatok visszaâLlítâsa,
. ú, adatfeldolgozásihelyiségekkialakítása,
c archivâlt anyagok (ill. eszközök) hasznâlatâval folytatni kell a feldolgozást.

12.2. Ifatdvet védelem

o A berendezések hibátlan és üzemszerú múködését biztosítani kell.
o A múködési biztonság megóvását jelenti a szükséges alkatrészek beszerzése.
o A'z üzemeltetést, karbantartást és szervizelést rcndszergazdâkvê.gztk, illetve rendelik meg

s z akér tó v âIlalko z âstóL.

o Ä karbantartási munkákat tervezetten, ködltekintóen és gondosan kell elvégezni.
o A munkâk szervezésénél figyelembe kell venni:

o a gyârtó elóirâsait,ajânlatait,
o a tapasztalatokat,
o a hardver tesztek âltalfeltârt hibákat.

o Alapgép szétlsontá.sât csak a rendszergazda engedélyével lehet elvégezni.

12.3. Számltógépes hálózat védelme

,,\ rendszergazda - annak érdekében, hogy a l(utatóközpont számitôeépes rendszere károkozá,s
ellen védett legyen - a fíigazgató jôvâhagyâsávaljogosult ana,hogy;

o bárkit ahâlózathasznâlatâbóll<tzá,\onkârckozâsra utaló alapos gyanú felmerülése esetén,
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. megtekintsen, átmásoljon, megvâltoztasson, v^gy töröljön bármely fâjlt, amely

kap csolatb an van a rends zer v agy 
^ 

hâlózat j ogosulatlan hasznâlatâv al,

o ellenérizze a számítógépes rendszereket, helyi hâlozatokat és a l(utatóközponti hâlôzatot,
indokolt esetben Leâlhtsa vagy átkonfigvâlja, illetve bármely egyéb szükséges intézkedést
megtegyen a múködés biztosítâsához.

o .A vírusos, a hâlózat brztonsâgât veszélyezteté email-ek bejutása ellen spam- és egyéb

levéls zút6k üz emelte tés ére, b tzonyo s cs atolmány típus ok le¡ldltâsâra.

o ,{ legmagasabb szintú védelem érdekében szigorú túzfal szal>âlyokbeâllitâsâra,
o A fefitasznâIo a tízfalo¡ kívül es6 bâlózatrol VPN-nel krzâr61ag a rendszergazda âlta| elóut

szabályokkal konfigurált és a munkaállomâsta telepített védelmi szoftverrel ellátott
munkaállomásróL, sajât kulccsal és felhasználói azonosítoval órheti el a I(utatóközpont
bels6 hálózatât. A kívü1r61 való elérés során is köteles betartani az M'I't\ CSFK IBSZ-I.
Nem megfelelóen beállított munkaállomásról való bejelentkezés esetén a rcndszergazda
jogosult felfüggeszteni a felhasználó CSFI( hâIózaahozzâféré.sét a hiba l<tjavítá,sâig.

12.4. Az ínfotmatikai feldoþozás folyamatának védelme

Å szervetek rendszergazda lelszavâtlezfutboútékban, zâtható szekrényben kell tárolni. Â botíték
felbontását dokumentálni kell.

,{. védendé adatokta kiterjedóen:
. 

^z 
adatbevitel hibátlan m(tszal<t âlJapota berendezésen történjen,

o tesztelt adathordozóra lehet adatâllomânyt menteni,
o a l¡izonylatokat és adathord ozókat csak e céha l<talal<ttott és megfelelé târoló helyeken

szabad tartani,
o lehetóség szerint olyan szoftvereket kell alkalmazni, amelyek tendelkeznek ellenórzó

funkciókkal és biztosítjâk a rögzitett tételek visszakeresésének és iavítá.sânak lehetóségét is.

o a bejelentkezési azonosítók használatâval kell szabâlyoznt, hogy ki milyen szinten férhet
hozzâ akezelt adatokhoz. (alapelv: a târolt adatokhoz csak az illetékes személyek férjenek
hozzâ).

. àz adatok bevitele során alapelv: azonos állomâny rögzitését és ellenórzésêt ugyanaz a

személy nem végezheti.
Â védendó adatok adattögzité.si folyamatához kapcsolódó dokumentációk lehetnek:

o adattögzítésiutasítások,
o elfenórzó ñgzítêsi utasítások,
o teszteló és törl6 programok kezelési utasításai,

c n¡'egírzési utasítások,
o gépkezelésileírások.
o ,{ dokumentációk elóállítâsâért és megírzéséért az adott szerwezeti egység vezet(ije felel6s.

12. 5 Adathordozók védelme

A.z adathordozók logikai védelmét az operâciís rendszer és az ehhez tafiozî elJenórzó, ftle-kezelí
rutinok alkalmazâsával lehet biz to sítani.
r\ központi informatikai eszközök üzemeltetésééltaz infotmatikai koordinátor a felelés.

o I(öteles gondoskodni a feldolgozâsok igényeinek megfelelé adathordozók biztosításáróI,
beleértve abiztonsâgi másolatok eszközigényeit, illetve az územeltetés biztonságát növel6
generációs aðatâL7omânyok alkalma zâsât is.
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Az adathordozíkat â gyors és egyszerú elérés, a nytlvântartás és a biztonság érdekében
azonositíval kell ellátn. Az azonositôkat mind emberi, mind informatikai olvasásra
alkalmas fotmâban kell feltüntetni.
Az opeú,ct6s rendszer adta lehetóségek figyelembe vételével biztosítani kell a küls6 és bels6
címek azonossâgât.

A. védendé adatok târolâsá,ra szolgâló adathordozók elhelyezése:
o a védendó adatok târolâsára szolgâló adathordozók elhelyez ésére a géptermen kívüli

múszaki-, tú,2- ês vagyonvédelmi elóírásoknak megfeleló helyiséget kell kijelölni, illetve
kialakítani.

o adathordozôt a részlegból ki-, illetve oda bevinni csak az informatikai koordinátor v^gy
rcndszergazda engedély e alapjân lehet.

-A védendó adatok târolá.sân szolgâ16 küls6 adathordozókról nytlvântartâst kell vezetni.
o Az azonosítí adaton kívül a fefuâs és megórzés dátumát, védettség tényét, jogosultsági és

illetékességi adatokat, valamint az adathordozíl<tadá,sâra és visszavételezésére vonatkozó
információkat kell tafiaknaznia.

o A nyilvântartâsnak naprakészen követnie kell az adathordozók ftzikai mozgá,sât.
o A nyilvántartâs vezetéséért az a részlegvezetí feIel, akinél az adathordozók felhasznâlásra

kerültek.

-A védendó adatok târolá.sá,ra szolgálo adatbordozók megórzése:
o t\z adathordozók megórzési idejét a köztatokróI, a közlevéItârakról és a magânlevéltári

^ny^g 
védelmétól szóló többször módosított 1995. évi LXVI. törwényben foglaltak,

továbbá a I(utatóközpontl)izonylatt rendjében és Iratkezelési szabályzitâban foglaltak
alapjá,n az adatkezelí hatâro zza meg.

Â védendó adatok târolâsára szolgâIí adathordozík karbantartâsa:
o A védendó adatokat tartalmazó adathordozókat évenként tisztítani kell és el7enórizni azok

âllap otât, elöregedés ét.

Selejtezni kell:
o a fiztkailag sérült, javíthatatJan, a gyâÅ, nktârozâsi hibából követóen felhasznâlâsta

alkalmatlan (deformálódott) bels6 vagy küls6 adathordozít.

,\.datmegsemmisítés:
o A selejtezésre leadott, adattá,rcLá,sra alkalmatlan adathordozókat ftzlkai roncsolással

bas znâlhatatlannâ k ell tenni.
o Bizalmas adatokat, felhasznâlôi és rendszerprogramokattartalmazó adathordozôkról,törl6

ptogramokkal kell az adatokat törölni, vagy fizikatlag kell megsemmisíteniaz adathordozót.

r\ selejtezést a l(utatóközpont felesleges vagyontfugyak hasznosításának és selejtezésének
szabályzata, valamint iratkezelési szabâlyzata alaplân kell lefolytatni.

Sokszorosítás, másolás:

o Sokszorosítást, másolást csak az érvényben lév6 rendeletek szerint szabad végezni. (Az
územi másolás nem minósül másolásnak.)

a

a
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a B iztons á,gi ille tve arc hív adatâllomâny eló âllttâsa má s o lá s na k s z âmíl

Lehârozâs:
c Az adathordozókat az Eszközök és forások leltârkêszitési és leltározâst szabâlvzatâbzn

foglaltaknak megfelelóen kell Ieltározni.

12.6. Mentések, fr.le-ok védelme

Szerwerek mentése:
z\z informatikában a legnagyobb értéket a szâmitogépen tárolt adatok jelentik. Ezek védelmében
meghatârozó jelentóségú a biztonsági másolatok készítése a központi szeweteken.
,{ mentések folyamatz:

o ,{ mentéseket meghatârozott idóközönként a szerverekról központi ment6 szofwerrel kell
végrebajtani.

o Â mentésból a rendszerek, a szoftverkörnyezet beâLlttâsainak, valamit a târolt adatoknak
teljes körúen visszaállíthatónak kell lennie a mentés pillanatának âllø;p<>târa.

o A szerverek esetében az adatokat lehetéség szerint a szâmitígépteremtól frzikaùag
elkülönült heþiségben lév6 helyre kell menteni, és a szerverterem tíizterétíl elkülönü16
térben, túzbiztos helyen kell tárolni.

o A szewerek mentését legalább hetente, illetve a hâlózatt aktív eszközökét a beállítás

v áIto ztatâsakor kell elvégezni.

o A mentett adatokhoz csakaz arra jogosultak férhetnekhozzâ.
o A személyi anyagok, a fókönyvr kön1welés, a pénztâri könyvelés és az egyéb analitikus

nylvântartások adatainak mentését a I(utatóközpont Számviteli Politikája és Számlarendje
szabâlyozza.

Munkaállomások mentése:

o ,t munkaállomásokon a mentéseket meghatározott idószakonként el kell végezni. F,zért a

gép leltár szerinti hasznâlo1a felel. Az arcl"ivâlásban az informatikusok segítséget nyújtanak.

o A munkák során keletkez,ett adatok, illetve létrehozott dokumentumok mentése az azokat
léttehozó munkatárs ak (felhas z nálók) feladata.

o Az adatâllomânyok file-védelme során gondoskodni kell arróI, hogy azok ne károsodjanak.
r\ fontosabb file-okat tartalmazó adathordozókról másolatot kell idónként készíteni.

12.7. Szoftvet védelem

Rendszerszoftvet védelem:
o Rendszerszoftver alatt ^z informatikusok âltal üzemeltetett szerveteken installált

szoftvereket értjük.
c Az üzemeltetésért felelés vezetónek biztosítani kell, hogy a rendszerszoftver naprakész.

âllapotban legyen és a segédprogramok, programköflWtân^k mrndig hozzâférhetík
legyenek a felhasznâlók szâmfua.

o .ùz izembiztonság érdekében tartalék operációs tendszerrel kell rendelkezni, amely szükség

esetén azonnal betölthetó legyen.

o ,{ rendszerszoftver módo sítâsához az izemeltetésért feleló s vezetó engedélye szükséges.

o Név szerint kell kijelölni azokat a személyeket, akik a rendszerszoftverben módosításokat
végezhetnek.
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A, v âlto ztatá s o król ny tlv ântartâs t kell ve z e tni.

F elhasználói programok védelme:
o A felhasznâ16 ^z âltala hasznâlt munkaállomásra csak indokolt esetben kaphat

r endsz ergazdai j ogo sults ágo t.

o A felhasznâlóí programok védelméról az azokatlétrehozó illetve telepíté dolgozónak kell
gondoskod nia az operációs rendszer lehetóségeit kJhasznâIva.

o A munkaállomásokra csak jogttszta programokat szal:,ad telepíteni.

lil. Felhasználó- és iogosultságkezelés

-,\z informatikai rendszer hasznâlatâval való visszaélés ktzârâsa érdekében a I(ut¿tóközpont
hálózatân minclen felhasznâlónak egyedi felhasznâlói azonosítóval és az ahhoz tartozó jelszóval kell
azonosítania magá,t.

13.1. Felhasználó

o a I(utatóközpont dolgozója, de igazgatôi engedéllyel küls6 személy is kaphat felhasznâLói
azono sit6t (,,vendégku t^t6") .

o .{ felhasznâlói azonosítók kiadása központilag történik minden rendszer esetében.
o Felhasznâlói azonosítót a rendszergazdâtôLtâsban kell igényelni (3. sz. melléklet),
o Äzonosító igénylésekor egyértelmúen meg kell határozni a jogosultságot birtoklí, azêrt

felelósséggel tartozí személyt. Ellenórizni kell, hogy az igénylí jogosult-e a felhasznâlói
az<>nosítô igénylésére.

o A felhasznâlínak alârâsâval kell igazolnia, hogy a hasznâlat feltételeit ês szabâlyart
megismerte, és azokat magân nézve kötelezónek tekinti.

o Â, munkahelyi vezetének alârá,sâval kell igazolnia, hogy az tgênylí jogosult az informatikai
rends z er hasznâlatâra.

o ,,Vendégkutató" esetében a munkahelyivezetí szerepét a vendéglátó tölti be és felelésséget
vâllal a felhasznâlói azonosítóért. A vendégkutató igényló lapjât az engedélyezó rgazgatóval
is alá kell tatni. A ,,vendégkutatô" távozâsa :utân a felhasznâlôt azonositôt meg kell
szüntetni.

o Adminisztrâtoti - rendszergazda - feladatokat ellátó személyek részére a normál
felhasznâIíi feladatok ellâtá,sân és adminisztrációs célokra külön azonosítótkell létrehozni.

o ,{. felhasznâlói azonosítít le kell tiltani, ha azzal visszaélés történt, és az esetet ki kell
vizsgálni.

o A felhasz¡âlíi azonositíkat a rendszerból törölni kell, ha a felhaszná16 már nem a

I(utatóközpont dolgozója, illetve egyéb okok miatt már nincs a rendszer hasznâlatâhoz
joga. A munkahelyi vezetí kötelessége a rendszergazdât é.rtesíteni, aki elvégzi a szükséges
teendéket - adatâllományok mentése, felhasznâlói azonosití tödése.

o Â l(utatóközpontban a sokféle tevékenység miatt az egyes felhasznâlók szâmitá,stechnikai
igényei eltérnek, ezért egyedi megfontolás alapjân a munkahelyi vezetî a rendszergazda
segítségével hatârozza meg a rendelkezésre bocsátott eszközöket.

o A I(utatókcizpont informatikai rendszetében a felhasználói szerepkört betöltó munkatársak
szâmâra biztosított egyedi szâmitâstechnikai környezet elemeinek hstâjât a rcndszergazda
folya ma to s a n karb antartja.

o ,\ kiadott informatikai eszköz illetve jogosultság szemêlyhez és munkakörhöz köt6dik. A
munkakör megvâhozâsât vagy a munkavállaló munkaviszonyának megszúnését, illetve
tartós szünetelését a munkahelyi vezetï köteles a rendszergazdânak jelenteni, al<t - a
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munkahelyi vezetó ióvá,Jnagyâsâval - intézkedtk az eszközök kezelésér61 és szükség esetén

âthelyezés&61.

Az egyênthasznâlatu informatikai erófortásokhoz csak az a felhasznâló fêrbeth<>zzâ, aki
azt név szerint megkapta.

,4, jogosultságok kioszt á.sât a vezetó kezdeményezi a felhasznâlô felvételekor, illetve amikor
ezt a munka- és/vagy feladatkörében bekövetkezett vâhozâsok indokolják. Flnnek

beâllttâsá,tol kezdve l<rzârólag az adott felhasznâlo fel.al az egyéni l"nsznâlzti er(¡fotrâs
hasznâlatâért, 

^tr^ 
további jogosultság nem adható.

13.2. Speciális felhasználó

.4. speciális - pl. hâlózati adminisztráció, jogosultság kiosztás, stb, - feladatokh<>z tafir>zo
jogok alapértelmezésben a rendszergazdât tllenk meg, de hivatalos megállapodâs alapjân -
igazgatóiengedéllyel, munkaköri leírásban is megfogalm^zv^ - más személynek âtadbatók.

Amennyiben a rendszergazda úgy ítéli meg, hogy a speciális feladatokat ellátó személy a

rendszer biztonsâgât vesz,êlyezteti, joga v^fl a kiemelt jogok hasznâlatânak lehetóségét

felfüggeszteni, és koteles haladéktalanul beszámolni az igazgatórnk vagy helyettesének.

13, 3. Felh aszn áIó megszün te tés e, megtattás a

Å I(utatóközpont âltalt alkaknazâs megszúnése m^ga :utân vonia a felhasznâlói azonosító
megszúnését is. Ezek alolazonbanrgazgató engedéllyel az alâbbi esetben lehetnek kivétclek:

t nrggdijazâs,
o MTA-hozvagy másik MTA intézményhez âttgazolâs,

c létezó ptojekt fenntaftâsa miatt.
Þlzekben az esetekben a jogosultságot évente felül kell vizsgâlni és ki kell jelölni egy munkahe\'i
vczetót, al<t alâtásâval igazolja, hogy a lelhasznâlóért felelósséget vâllal. Az igy megtârtott
felhasznâlói az<>nosítók tulajdonosaira is vonatkozik az IBSZ, aminek tudomásul vételét alâvâsâval

kell igazolnia.
'I'eendék f elhasznâIói az ono sitó megs züntetése es e tén :

o gondoskodni kel. az adatok mentéséról és âtadá,sâróL,

o a rendszerhez való hozzâférés megszüntetéséróI.
o Minósített kutató munkaviszonyânak megszúnése esetén lehetéséget kell adni abeérkezó

email-ek âtrânyítá,sân. A felhasznâ16 írásban rögzitt, hogy milyen email címre kéri az

âtrânyítâstês alâr:âsâvaligazolja,hogy amegadott email cím zz ól<tzfuólagoshasznâlatâban
van. A megadott email címb6l egyételmúen ki kell derülnie, hogy a postafiók az alâuohoz
tartozik (4. sz. rnelléklet).

o A postafiók megszúnéséúIval6 tâjékoztatâsként javasoltvâlaszuzenet beállítása, melyben

lettâsra kerül a munkát âtvevó ematl címér6l illetve a tâvozo munkatárs új email cîmér6l
o I(orábbanlétezí felhasznâlôi azonositôt a I(utatóközpont 5 évig nem adhat újra ki.

13.4. A felhasznáIói azonosítók kezelésének szabáIyai

o A felhasznâlík csak sajât zzonosítóval hasznâlhatiâk ahâlôzatot.
o ,\ felhasznâlo felel a râbizott felhasznâloi azonosítí és az abL¡oz tendelt jogok

biztonsâgâéft. A.z azonositô basznâlata másnak még a tulajdonos jelenlétében sem

engedhetó át.

a
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o A felhasznâlói azonosítóhoz tartozó jelszót csak annak birtokosa és a rendszergazda
ismerheti. Jelszavakat þasswotd) úgy kell megvâlasztaniuk és kezelniük, hogy ahhoz más
ne juthassonhozzâ.

o A felhasznâlótlelszavânakâtadâsân, más felhasznâló szâmâra senki sem kérheti.
o A.mennyiben felmerül a gyanú, hogy a jelszô mások tudomására jutott, :úgy aztazonnal meg

kell változtatni.
o Amennyiben valaki észleli, hogy mások kísétletet tesznek a felhasznâlói jelszavaik

megszerzésére, azt azonnal jelezni kell a rendszergazdânak.
o Más személy jelszavânakvagy adatainak megszenésêreirânyuló cselekedet súlyos fegyelmi

vétség.
o ;\ felhasznâlói azonc>sító tulajdonosa elsódlegesen fe]r-l az azonosítí basznâIatâval

elkijvetett szabâlytalanságokért. Akkot is felelósségre vonható, ha bebizonyosodik, hogy

^zt 
nem 6 hasznâha, de gondatlansâga folytânjutott jelszava illetéktelen kezekbe.

o A felhasznâló a szâmítógépes munkahely elhagyásakor köteles kilépni ahâl6zatb6l, és az
utolsónak tâvozó a heþiséget bezârni

13.5. FelhasznáIó szeméþiségi iogai

A felhasznâlô személyiségi jogait és a levéltitkot a hâlózat üzemeltetóje tiszteletben tarrja,
ett6l eltérni csak a törwény âltal meghatârozott esetekben lehet.
A felhasználók védett adataihozhozzâfém csak technikaivagy biztonsági okokból szal:,ad,
de rlyenkor is csak a feltétlenül szükséges mértékben, és az énntettek megfeleló
tâiékoztatá,sâval. Ftrre csak a rendszergazda jogosult, aki az ily módon tudomâsâr.a jutott
tnf ormâ ctóka t n em ho zhatl a nyilván o s s á gra, v alamint má s o kkal nem kö z ölheti.

14. Ellenórzés

Az ellenírzésnek el6 kell segíteni, hogy az informatikai rendszerben meglévó veszélyhelyzetek ne
alakuljanak ki. A kialakult veszélyhelyzet esetén cél a károk csökkentése illetve annak
megakadály <>zâsa, hogy az megismétlódi ön.
,4. munkafolyamatba épített ellenórzés sorân az IBSZ rendelkezéseinek betartá,sât az adatkezelést
v é.gz ó sz erv ez ett egys ég v ez et6i folyama tos an ellenórzik.

15.Zfuó rendelkezések

Azlnformatikai lJiztonsâgiSzabályzat2018. október 15-tél hatályos. E napon a2012. évt
In forma tika i S zab ály zat hatâIy ât ve s z ti.

a
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Mellékletek

1. sz. melléklet

Magyar Tudományo s Â.kadémi a Csrllagâszati és Föld tudományi l(utatóközp on t

G az das âgi I gaz gato s árg laá,Ió z atárnak vé de lme

Az Gazdasâgrlgazgatôság (GI) hâlízatât fokozottan védeni kell.
A GI részére kialakított virtuális helyihâlozatot (VI-AN) kizârólag a GI munkatârsaíhasználhatják
a részükre kiosztott jogosultságokkal.
,4, GI VL,A.N-ba tilos hordozható eszközöket csatfakoztatni - notebook, pendrive, küls6
adathordozó -, amiket mâshâlózatokban is használnak.

Â GI szâmítâstechnikai eszközein kivétel nélkül folyamatosan frissített víruskeresó programnak
kell futnia.
A GI VLAN-ra csatlakozt^tott eszközöknek szigoruan beálIított tízfal mögött kell lenniük.
,{. GI munkatársatnak a hasznâlat kezdetekot illetve a vâltozások esetén külön oktatásban kell
részesülniük, amit dokumentálni kell.
.4. GI VLI{.N hâIózatfua csatlakoztatott számitígêpek internet hasznâlatât kizfuólag
I(utatóközponti munkavégzé.ste szabadhasznâhi, egyéb honlapok felkeresése szigorúan tilos.
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2. sz. melléklet

A szerverszoba rendie

1. Â, szetwerszobában az oda munkavégzésre beosztottakon kívül csak az alâbbi személyek
taftízkodhatnak

^. az intézmény vezetóje
b. a tíz- és vagyonvédelemért felelés reszortfelelósök.

2. Más személyek benntartózkodâsát csak ^z tntézményvezetí, v^gy az informatikai
koordinátor engedélyezheti.

3. Üzemeltetés alatt az zjtókat âllandóan becsukva, üzemidón kívül pedig zârvakell, tartani és

a kulcsokat le kell adni.
4. A gépterem kulcsát csakaz informatikai koordinátor áItalösszeállított külön listán szerepló

személyek kaphatják meg.
5. Munkaidón kívül idegen személy csak ^z intêzmény vezetéiének (távollétében

helye tte sének) engedély év eI tartó zkodhat a gépteremben.
6. ,{ gépterembe ételt, italt bevinni és ott elfogyasztaniTllos!
7. SZIGO1ìUAN TILOS a gépterembe é96 cigatettâval belépni, illetve ott dohányozni!
8. A gépterem takarítâsât csak az arta elózó\es kioktatott személyek végezhetik.
9. Â berendezések beise¡ébe nyúlni TILOS! Bármilyen nem a gépkezeléssel összefüggó

beavatkozâst csak a rendszergazdâk végezhetnek. Þ)z aIôl csak a szewizek szakemberei
kivételek.

1,0. Az informatikai eszközöket csak rendeltetésszetííen é.s l<tzârílag az utemezett munkák
elv égzés êre lehet hasz nál¡ri.

11. A gépteremben elhelyezett adathotdozókhoz rcndszergazdákon kívüI, illetve azok
engedélye vagy jelenléte nélkül senki nem nyúlhat.

12. A gépterembe adathordozókat csak rcndszergazdák vihetnek be, illewe hozhatnak ki
onnân.

1'3. Az elektromos hâlózatba más - nem a rendszerekhez, illetve azok kiszolgâlâsâhoz t^ttozô -
berendezéseket csatlak ozt^tîi nem lehet!

14. A gépteremben elhelyezett jelzóberendezések ftlíma, títz- és betörésjelzó) múszaki âllapotât
folyamatosan figyelni kell az ott dolgozóknak, és bármilyen rendellenességet észlelnek,
azonnal j elenteni kell a múködésükért feleló s megbíz o ttaknak.

15. Ã javítátsoknak, illetve bármilyen beavatkozâsoknak minden esetben ki kell elégíteni a

szükséges múszaki feltételeken kívül a balesetmentes használat, a szakszerúség, a vonatkozó
étintésvédelni szabványok és az esztétrk^i követelményeket. Nem végezhetó olyan iavítá,s,
szetelés, âtalal<stâs vagy bátmilyen beavatkozâs, amely nem elégíti ki a balesetvédelmi
e16írásokat.

Â fenti tendelkezések megsénése esetén fegyelmi felelósségre vonás kezdeményezhetí
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3. sz. melléklet

Felhasználói név és felszó igénylés 
^zl['4TL 

CSFK infotmatikai rendszerének
hasznáùatáthoz

Q\pplication fot user name and password for the CSFK infotmation system)

Csak munkahelyi vezet(5 alârâsâval érvényes! I(érjük olvashatóan kitölteni!
(Valid only with the signature of the workplace superwisor! Please write legibly!)

Felhasználó teljes neve (full name)*: Sz.ivcg lrcítrísáht¡z li;t llirllsr¡tt vatt {iop¡rir)tsr)1r i(l(:.

Intézet (institute)*: 
_f 
crli)liiirr l<i cgr elorrcl.

Munkahelyivezetó vâg)¡ vendéglátó (workplace supervisor or host)*: S,:iilt:ir. lrt:ír.;ir;,ilr,r'¡

li,ìtf irìfs()rì r.îgi l<rr1r¡rìrllsort itk:.

Munkavégzés helye - telephely (site)*:.f cliil¡iin ki .r¡¡r' cl¡rtn,,t.

Iroda v. labor (office): Sziivt:r¡ bcírísához krlttintsolr r.r¡}, l<o¡ryrirrlsolr irlc:.

Iilérhetéség (munkahelyi telefon vagy mobil) þhone number)*: Sz,ivcit i:t'írri:iriht.¡;¿ li;rrrì¡rr,:r>rr

, :,llr li,,¡r1rirrt.,xr i.lr'.
Munkakör (scope of activities)*: lcliiljrin ki ct¡' t:lcrrtc:t.

Munkakör betöltésének kezdete (stating date)*: l);i.tunr rnçrìirdris;ilroz l,itliìtlt:rorì \ âtì\ f,l¡r¡irt{rrlrt
ir li:.

Foglalkoztatás jellege (status)*: f clirljiirr lçi csv clr:nrr:Í.

Igényelt hozzâf&é.sek, jogosultságok (requested access and authorisation) - rendszergazda ttilti ki:

CSI.-K cimtâr azonosítí (username in CSIjI!: Sziivcs lrcír'iisrlh<,2 l<att iut,;r>rl r r¡¡-r' li'rp¡,lrrtson irli:

Email cím (email address): Szr'ivt:.1, bcír'rísrihoz li¡ftinrsotr r l,r,-r' k<,1r¡riltrsort irlr:.@csfk.mta.hu
Iiduroam, edull)
Ligyéb (other):
I(elt (date): . . .. .

Munkahelyi vezet6+
(workplace leader)

igazgató (vendég esetóben kötelez6)
(director, obligatory for guests)

Dolgozói nyrTatkozat (Statement of employee)
Tudomásul veszem az MTA CSFK InformatikaiBtztonsâgiSzabâlyzatz elveit, elóitâsait elolvastam,
azokat mâgâlnrâ nézve kötelezónek fogadom el. (I take notice and accept the Regulation of
Information Security of CSIìK.)
Hozzâjârulok, hogy az MTA CSFK a fenti adataknat târolja, az<>kat az inf<>rmatikai szolgáltatások

hasznâlata sorân azonosításhoz felhasznâL1a, de azokat harmadik félnek ki nem adja. (I agree that
IVI'IA CSFK stores my information above, uses it for identification with the use of I'I serwiccs but
does not give it to third parties.)

Irelhasználó (user)
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4. sz. melléklet

Igénylés emailek átfuányítâsâta az csfk.mta.hu levelezó szerverról privát email címre
munkaviszony megszúnése esetén

i,tn^J,äài 
^,""",r,ã ^,^ 

6*¡)'5;-tî'J"Ïî ^^;uïif":":ur;;f ;r;;;; ;.;ilr,,ái;

email cím+:
*A megadott email címb6l egyértelmúen ki kell derülnie, hogy az alâ:lrôhoz tartozlk þ1. szerepel
benne az alâuô neve).

r\láírásommaligazolom, hogy a megadott email postafiôkhozl<rzârôlagoshozzâférésem vân.

dátum:

felhasználó a,lâ:.r:âsa engedélyez 6 alâuâsa (igazgat6)
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