
rK7 /2021/640/3/'.t

CSILLAGASZATI ES FOLDTUDOMANYI KUTATOKOZ PONT

INFO RMATI KAI BI ZT ONSAGI SZ IIB iJ-Y Z AT

O s sz e6llito t ta 6.s i 6v ihagy 6sra el6terj es ztette :

2021.04.12.

Yarga Szabolcs
informatikai koordin6tor

Jovihagyorn:
2021.04.12.

hl-^,$
Kiss Liszl5
f6igazgato

o'r,

o:
CSI:K

* *'

I

,i
2021

$+

/c
C



Bevezet6

A Neumann J6nos Szimit6glptudorru{nyi Tdrsasig,,IT Biztons6g koz6rthet6en" c. kiadv6nya
- alapjdn megadjuk n6gy, sokszor nem

egy6rtelmrie n hasznillt fogalom definici6j 6t.

Adatbi4onsdg a szilmit6g6pes rendszerekben tdrolt adatok bizalmassilgilnak, s6rtedens6g6nek 6s

rendelkez6sre illlilsinakmegteremt6se (nem foglalkozik az alkalmaz6sok 6s a kisegit6 berendez6sek

- pl. sztnetmentes 6ramfor6s - biztonsig6val)
Inforruatikai biqonsdg az inforrndci6s tendszerekben tilrolt adatok 6s a feldolgoz6shoz haszn|lt
hardveres 6 s s z o ftvere s er6 for6sok biz tons6g 6ra v onatkozik.
InforrzdciribiTlonsdg tlnyek, utasit6sok, elk6pzel6sek emberi vagy g6pi riton formalizillt, tovibbit6si,
feldolgozist vagy tirolilst c6hi reprezent6nsai bizalmassig6nak, s6rtedens6g6nek 6s tendelkez6sre

6ll6s 6nak me gteremt6 s e.

Adataddelem.' szem6lyes adatok jogszer(r kezel6s6t, az lrintett szem6lyek v6delm6t biztosit6
alapelvek, szabillyok, elj6r6sok, adatkezel6si eszkozok 6s m6dszerek osszess6ge.

Az eszm6nyi informatikai Biztonsigpszabillyzat kiterjed mindenre, amit az NJSZT ,,IT Biztons6g

koz6rthet6en" c. kiadv6 nya. t^rt^knaz - htrps: / /niszt.hu/hu/webform/it-biztonsag-kozerthetoen

, tgymint: Biryonsdgi alapfogalmak (Biztons6g, Kibert6r, Nemzeti I(iberv6delmi Intlzet,A biztons6g

koncepcion6lis megkozelit6se, Inform6ci6krit6riumok) , Irformdcidrendsqerek (I{ardveres

infrastruktfra, Alkalmazisok, szolgdltatilsok [smeretszerzls 6s kapcsolatteremt6s intemeten,
Elektronikus ugyint6z6s) Sz6rritog6p hillozatok), Fenlegetisek, tdmaddsok (R.osszindulat6 szoftverek,

Jellemz6 tdmadisiform6k 6s m6dszerek),Feryegetettsegi u tdmaddsi trendek (Szemtlyes adatokat 6nnt6
incidensek, E-mail fenyegetetts6gek, k6rt6kony programok 6s botnetek, Mobileszkozok
fenyegetettsEgei,Zsarol6virusok (R.ansomware),A addelen kialakitdsa (Felhaszn6l6k felel6ss6ge az

incidensek, biztons6gi esem6nyek sor6n, A bizalmass6.g |Brizalln-:rassdg az oper6ci6s rendszetben,

Merevlemezek 6s USB-lemezek titkosit6sa, Titkosit6s irodai programcsomagokban, Bizalmass6g

tomoritett 6llom6nyokn6ll, Hil6zat 6s bizalmass6g [FIozzLf&6s-v6delem, jelszavak, hitelesit6s,

!7iFi eszkoz biztonsigi be6llit6sai, E-mail, Azonnali iizenetktrld6s, Trizfalak], Adatv6delmi
megfontol6sok [V6delem bong6sz6s kozben, A l6togatott oldalak biztons6ga, Aktiv tartalmak 6s a

biztons6g, A bong6sz6ben t6rolt adatok biztonsdga, Bizalmass6gi eszkozok kozoss6gi oldalakon,

Az adatok v6gleges torl6se], A s6tedens6gt6l [Digit6lis al6trls, Kivonatok (hash-ek)], A
rendelkez6sre 6ll6s megteremt6se [F6j1ok biztons6gi ment6se, V6delem az lralo:relliltis hib6i ellen],

Komplex megkozelit6st ig6nyl5 fenyegetetts6gek 6s v6delmi megold6sok [V6gponw6delem 6s

virusv6delem, Biztons6gos Intemet bankol6s, Biztons6gos bankkdrtya hasznillat - intemetes

fizet6s, Intemetes zaUatis)).

A gyakorlatbanazlnformatikaiBiztons6,glszabillyzatnemtud teljes lenni. A CSFK Informatikai
Biztons6gi Szabllyzata a kutat6kozpont informatikusai 6ltal javasolt k6td6sekre korlitoz6dik.

Adatnak tekinthet6k a sz6mokkal lefuhat6 dolgok, melyek szimitdstechnikai eszkozokkel

rogzithet6k, feldolgozhat6k, 6s megjelenithet6k. Gyakorlatilag b6rmilyen jel potenci6lisan: adat.

Ebben a szabillyzatban ,,adat"-nak a rrragy^t jogi gyakotlat szerinti adat-definici6t tekintiiik. A
szabillyzatban az 6n.,,v6delmet 6lvez6" ,,,v6dend6" adatok koz6. a kutatisi megfigyel6si adatok csak

akkor tartoznak bele, ha az int6zeagazgat6 aztlifeiezetten k6ri.
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BEYF,ZFrO

IT biztons6g

INFORMATIKAI BIZTONSACI SZAE ATY ZTT

A Csillagiszai 6.s Foldtudom6nyi Kutat6kozpont (tovibbiakban Kutat6kozpont) Informatikai
Biztonsigi Szabillyzatdt (tov6bbiakban IBSZ) ^z inform6ci6s onrendelkez6si jogr6l 6s

inform6ci5szabadsilgr6l sz6l6 2011. 6vt CXII. torv6ny (nfotv.) vonatkoz6 rendelkez6seire

figyelemmel - az infonnattkathillozat iizemeltet6s6nek, hasznilatanak, tovibb| a megfelel5 szintfi
informatikai biztons6gi v6delem biztosithat6silginak 6rdek6ben a kovetkez5k szerint hatirozom
meg:

1. Az Informatikai Biztons 69 i Szabhlyzat cClia

Az IBSZ alapvet6 c6lja, hogy ^z 
informatikai tendszet alkaknazilsa sot6n biztositsa 

^
Kutat6kozpontnil az adawl.delem alkotm6nyos elveinek, az adatbiztons6g kovetelmlnyeinek az

6rv6nyesu16s6t, s megakad6lyozz a jogosuladan hozz5,f!r6.st, az adatok megv6ltoztat6.s6t 6.s

jogosuladan nyilv6noss6gra hozatalilt. Az IBSZ alapvet6 c6lja tov6bb6 ^z informatikai
infrastruktura bizalmass6g6nak, s6rtedens6g6nek 6s folyamatos rendelkez6sre 6ll6sinak 6s

fu nkcionali tis 6nak a f enntartis a.

Lz IBSZ 6ltal biztosithat6:
o a titok-, munka-, vagyon- 6s tffzv6delemte vonatkoz6 v6delmi int6zked6sek betart6sa,

. az tizemeltetett informatikai rendszerek rendeltet6ss zer6 haszn6lata,

. 
^z 

iizembiztons6got szolg 616 karbantart6s 6s fenntart6s,

. az adatok informatikai feldolgoz6sa 6s azok tov6bbi hasznosit6sa sor6n az illet6ktelen
felhaszn6l6sb6l szdrmazo hdtrdryos kovetkezm6nyek megsztntet6se, illetve minimilis
m6rt6kre val6 csokkent6se,

. az adatalTominyok tartalmi 6s formai 6ps6g6nek meg6rz6se,

. az alkalmzzottprogtamok 6s adat6llomilnyok dokument6ci5inak ntflvdntattisa,
o a munka6llom6sokon lek6rdezhet6 adatok kot6nek meghatirozilsa,
. zz adatalTominyok biztons6gos ment6se,

. az informatikai rendszerek zavattalan tzemeltet6se,
o a feldolgozis folyamat6t fenyeget5 vesz6lyek megel6z6se, elh6.ntdsa,

. az adaw6delem 6s adatbiztons6g felt6teleinek megteremt6se.

A szabillyzatban meghatirozon v6delemnek mrikodnie kell ^z informatikai rendszerek
ferrr6llilsdnak eglsz id6tartama alatt a rnegtewez€sirkt6l kezdve az tzemeltet6sukon keresztul a

felhaszn6l6sig.

A jelen IBSZ az adatv6delem 6ltal6nos 6rv6nyfi el6trdsittaftaknazza, meghat6rozza 
^z 

adaw6delem
6s zdztbiztons6g felt6tekendszet6t.

2. Lz Info rma tikai B iz to ns 6 g i S z ab hly z at h'atfly a

2.1. Szemdlyi hatdlya



Az IBSZ szem6lyi hatillya a Kutat6kozpont valamennyi f6- 6s r6szfoglalkozisri dolgozojlra, a

Kutat6kozpontban tanul6, dolgoz6 egyetemi hallgat6kra, egytittmrikod6 6s onk6ntes kutat6kra,
illetve az informatikai eljirS,sban r6.szwev6 m6.s szewezetek dolgoz6:ra egyadnt kite{ed.

2.2. Tdryyi hatdlya kiteied

o a v6dend6 adatok teljes kor6re, felmerirl6siik 6s feldolgoz6si helyirkt6l, idejiikt6l 6s az

adatok ftzrkai megjelen6si form6j6tol fiiggedenirl,
. 

^ Kutat6kozpont nrlajdondban l6v6 (=leltirdban szerepl5), illetve 
^z 6ltala b6relt

valamennyi infotmatikai berendez6sre, valamint a g6pek mriszaki dokument6ci6ra,
. 

^z 
informatikai folyamatban szerepl6 osszes dokument6ci6ra (fejleszt6si, szervez6,si,

programozdsi, tzemeltet6si),
o a rendszer- 6s felhasznilloi programokra,
. az adatok felhasznilll.sdra vona*oz6 utasitilsokra,
. 

^z 
adathordoz6k tfuolilsira, felhasznillilsira.

A kutat6si megfigyel6si adatok abban az esetben kerulnek a v6dend6 adatok k626, ha erre
vona*oz6an az lrrtlzetigazgat6 ir6sbeli nyilatkozatot tesz.

Az IBSZ teruleti, szem6lyi 6s tirgyi hat6lya kiterjed a Gazdas6.gp lgazgat6silgra. L Gazdasig1
Igazgat6sl,ggal szerz6d6ses viszonyban 6s nem munkajogi kapcsolatban 6116k eset6ben a

szerz6d6skot5nek gondoskodnia kell arr6l, hogy a szerz6d|.sekben az IBSZ megfelel6 el6:.risai
kotelezetts6gk6nt megj elenj enek.

Az IBSZ rendelkez6seit minden rijonnan iizembe helyezett informatikai rendszer eset6ben teljes
korfien alkalmazti kell. A szabllyozishat|lyba l6p6s6nek id6pontj6banmAr irzemeltetett rendszer
eset6ben egyedi elt6t6s 6tmeneti id6szaka megengedhet6.

3, Lz adatkezel6s sordn hasznhlt fontosabb fogalmak

Az adatkezel6s sor6n hasznllt fontosabb fogalmak:

Adatbiztons6,g: Az adatok jogosuladan megszerzlse, m6dosit6sa 6s tonkret6tele elleni mriszaki 6s

szervezlsi int6zked6sek 6s elj6r6sok egyuttes rendszere.
Adatfeldolgoz6s: Az adatkezel6si mfiveletekhez kapcsoi6d6 technikai feladatok elv6gz6se,

fiiggetlenul a mriveletek v6grehajtisihoz alkalmazott m6dszert6l 6s eszkozt6l, valamint az

alkaknazds hely6t6l, felt6ve hogy a technikai feladatot az adatokon v6.gzrk.
Adatgazda: Felel6s az lltala kezelt adatok6rt, tov6bb6 jogosult az adatok min6sit6se vagy oszta@^
sorol6sa elv6gz6s6re.
Adatkezel6s: Az alkalmazott eljhrdst6l fuggedenil, az adatokon v6gzett b6rmely mrivelet vary 

^mriveletek osszess6ge, igy kirlonosen gyrijt6se, felv6tele, rogzitlse, rendszerez6se, t6rol6sa,
megvlltoztatdsa, felhasznllilsa, lek6rdez6se, tov6bbit6sa, nyilv6nos s6gra hozatala, osszehangolisa
vagy osszekapcsol6sa, zArol|sa, torl6se, megsemrnisit6se, valamint ^z adatok tov6bbi
felhaszn6l6s6nak megakad6lyozilsa, az adatokkal kapcsolatos f6nyk6p-, hang- vagy k6pfelv6tel
k6szit6se, valamint a szemlly azonositilslra alkalmas frzkai jellemz6k rogzit6se.
Adatkezel6: Az a szem6ly, aki vagy amely on6ll6an vagy m6sokkal egyiitt az adatok kezel6s6nek
c61j6t meghzt6rozza, az adatkezel6sre (bele6rtve a felhasznillt eszkozt) vonatkoz6 dont6seket
meghozza 6s v6grehajtja,vary az iltala megbizott adatfeldolgoz6valv6gtehaitat1a.



Aktiv hillozatt eszkoz; Kapcsol6k (switch-ek), forgalomudnyit6k (routet-ek), vezet6k n6lkili
hozzif|r|.stpontok (Acces Pointok) 6s egy6b eszkozok, amelyek segits6g6vel ahdlozat folyamatos

iizemvitele biztosithat6 (bridge-ek, tizfalak).
Bizalmass6g: Az informici6 azon jellemz5je, hogy csak egy el6re meghatdrozott felhaszniloi kot

f ogosultak) r6sz6,tehozziftrhet6, mindenki rnis sz|mira titok. A bizaimassig elveszt6se eset6n a

bizalmas inform6cio arra jogosuladanok sz6m6ra is ismettt6, hozz6f.6rhet6v6 v6lik.
Biztonsig: Az rnfornatikai rendszerekben olyan el6k6sok 6s szabv6nyok betartl.sitjelenti, amelyek

a rendszer mfikod6k6pess6g6t, az inforrn6.ci6k tendelkez6,sre 6116.sdt, s6rtedens6g6t,bizaknassdgdt
6s hiteless6g6t er6sitik.
BYOD @ri"g Your Own Device - BYOD): Sai6t mobileszkozok ftulonosen: notebookok,
tabletek, okos telefonok) munkahelyi komyezetben val6 haszndlata.
Csom6pont A szerver feladatokat ell6t6 6s aktiv eszkozok csopotga az informatikai szolg6ltatisok
elliltdsdra.
Felhaszn6l6: Az a term6szetes szem6ly, aki a kutat6kozponti informatikai infrastruktur6thasznillla.
Felhasznill6i azonosit6: A kutat6kozponti cirntirban t6rolt egyedi azonositilsra szolgil6 rovid
karaktersorozat, arnely ilhaldban a felhaszn6l6 teljes nev6b61 k6pz6dik.
Domain n6v: Tartom6nyn6v (mriszaki azonosit6), amely els6sorban a konnyebb
megjegyezhet6s6ge miatt, az intemetes kommunik6ctohoz n6lktrlozheteden Internet cim
tartom6nyok (P cimek) helyett haszn6latos. Az Intemet egy meghat|rozott r|sz6t, tartorndny|t
egyedileg leir6 megnevez6s, a sz6mit6g6pek ftiszolgal6k) azonosit6sira szolg6l6 n6vtartom6ny

Qrulonosen: tf.hu).
DNS (Domain Name System): Az intemet neveket 6s cimeket egym6shoz rendel5 adatb|zis, amely

6ltal6ban kirlon kiszolg6lo g6pen fut.
Felh6szolg6ltat6s, felh6szolg6ltat6: A feLadawlgzlshez haszndlt adatilllorrrinyok, programok,
szolg6ltat6sok, stb. fi2il<atlag nem a felhasznilo sz6mitog6p6n, hanem az intemeten, egy

szolgihat6nilltaldlhat6k Az adatok (e-mailek, cimjegyz6kek, napt6rbejegyz6sek,6s kedvenc linkek)
felh6ben valo tdrol6sinak el6nye, hogy b6rhonnan konnyen el6rhet5k, 6s akkor sem vesznek el, ha

a f elhas zn6lo s z 6mito g6p e to nkremegy.
Hdl6zat: Felhaszn6l6i szilmit6g6pek, illetve szerverek kozotti adatilwrtelt biztosit6 passziv

elemekb 61 6 s aktiv e szkozokb 61 6116 infra s truknira.
Halozatsrcndszergazda: Ahillozati hatdverrendszer hardver 6s szoftvet trzemeltet6je.

Kozponti cir.rrtar A Kutat5kozporrt foglalkoztatottjainak felhaszn6l6i adatatt tlrolo adatbdzis.

Koz6rdekfi adat ld. Adaw6delmi 6s Adatbiztons6gi Szabdlyzat
Koz6rdekb6l nyilv6nos adat: ld. Adatv6delmi 6s Adatbiztons6gi Szabdlyzat
Megt6veszt6s (Social engineering): Megtr3veszt6s, ^z emberek bizalomra val6 hailamilnak
manipulativ 1<1haszn6l6sa, inform6ciogyijt6s sz6mit6g6pes rendszerekbe tot6n6 behatol6s

6rdek6ben.
Mobil eszkozok: Notebook, netbook, tablet, palmtop, mobiltelefon, okos6ta.
Munka6llom6s: A felhasznil6 rendelkezlslre bocs6tott szimitistechnikai eszkoz,amely alapvet5en
hordozhat6 vagy aszta[ szilmitoglpb6l 6s ahozzi tattoz6 kieg6szit5kb6l, illetve m6s, a h6l6zathoz
v^gy 

^ 
munka6llomS.shoz csarJakoztathat6 szdmit6stechnikai eszkozokb5l ftulonosen: mikrofon,

kamera, scanner, tablet, telefon stb.) 6llhat.
Passziv eszkozok: Hillozaa k6belez6s, rendez6k 6s csadakoz6k.
Rendelkez6sre 6ll6s: Annak biztositisa, hogy a sztrks6ges tnformilcio a szuks6ges id6ben az ^t^jogosultak szdmira meghatdrozott forcr,raban hozzdflrhet6 6s e16thet6 legyen.

Szerverszoba: Fokozottan v6dett, napl6zott bejut6st, Himaazillt, z6.rthelyisllg, ahol a folyamatos
mrikod6s felt6telei az informatll<u er6fonilsok sz6rndra biztositottak.
T$zfal: Olyan kiszolg6lo eszkoz (sz6mitog6p vagy progr^m), amelyet a lok6lis 6s a kir1s6 hillozat
k626, a csadakoz6si pontra telepitenek annak 6rdek6ben, hogy az illet6ktelen behatol6soknak ezzel

is elej6t vegy6k. F,zzel egyiitt lehet6v6 teszi a kifel6 ir6nyrrl6 forgalom, tartalom e11en6rz6s6t is.



VI-AN: Ah6l6zat eW - ^ 
feladatoknak megfelel6, Iogikailag elkulonul6 - meghat6rozott r,3sze. A

VI-AN-ok biztons6gi feladatot is ell6tnak, mivel elv6l^sztlak egym6st6l a rlszhllozatokat ezzel

biztositva, hogy s6rtrl6s, vagy tdrnadds eset6n cszkaz adott r6szteruletre korlltozodj6k az esedeges

kir.
VPN szolg6ltat6s: Speci6lis hllozatt el6r6s, amely egy adott h6l6zathoz titkositott, 6s hitelesitett
kapcsolatot tesz lehet6v6 a vrl5,g b6rmely t6.sz|r6l. K6t tipusa l6tezik: felhasznill6i VPN
(munkat6rsak t6voli kapcsol6d6s6ra), illetve siteto-site VPN (t6voli telephelyek kapcsol6dis6ra).
\7EB adminisztr6tot: A honlap felugyelet6t ell6t6 szem6ly.

WiFi, !7LAN: Szabv6nyos vezet6k n6lkirli adatawiteU technika.

Ld. m6g a mindenkor 6rv6nyes Adaw6delmi 6s Adatbiztons6gi Szabillyzatot.

Az adatokat v6deni kell kirlonosen a jogosulat)anhozzdf6r6s, megviltoztatds, nyilv6noss6grahozils
vagy tor16s, illet6leg s6ru16s vagy 

^ 
megsemmisirl6s ellen.

4. Az Informatikai Biztons6gi Szabhlyzat biztonsigi lokozata

A Kutat6kozpoltalapbiztonsigSfokozatbatafiozik,6hal6nos informatikai feldolgoz6stv6gez.

5. Kapcsol 6d6 szabhlyoz 6sok

Az IBSZ-I zz alilbbiakban felsorolt el6ir6sokkal osszhangban kell alkalmazti:
o Szewezeti 6s Mfikod6.siSzabillyzat,
o Adaw6delmi 6s AdatbiztonsilglSzabilyz^t (^ szern6lyes adatok v6de[m6r6l 6.sbiztonsilgilrol

sz6l6 szab6lyzat),
o Bizonylati rend,
o lratkezellsi szabillyzat,
o Eszkozok 6s forrisok lelt6rk6szit6si 6s leltfuozisi szabillyzata,
o Felesleges vagyont6 rgy ak hasznosit6s6nak 6s selejtez6s 6nek szabily zata,

o Sz6mviteli Politika,
o Sz6.m1arend,

o Bels6 kontrollrendszer mrikod6.si szabdlyzata,

o Tfizv|.delmi szabillyzat,
o Munkaer6-felv6tel elj6r6srendie

o A Korm6nyzai Informatikai Feileszt6si Ugynoks6g Nemzeti Inform6ci6s Inftastruktura
Fei le sz t6si Program Felhaszn6l6 t S zab 6ly zata:

htqs://nnf.hu/sites/default/fi1es/kifu-niif-progam-felhasznalor szabalyzat.doc

6. V6delmet ig6nyl6, az infotmatikai tendszerehatb elemek

Az informatikai rendszer egymilssal szervesen egyiittmrikod6 6s kolcsonhat6sban 16v5 elemei
hatirozzik meg a biztons6gi szempontokat 6s v6delmi int6zked6seket.
Az informatikai rendszetre az al6bbi t6nyez6k hatnak:

o a komyezeti infrastruktira,
o a hardver elemek,
. 

^z 
adathordoz6k,

o a dokumentumok,
o a szoftver elemek,



. 
^z 

adatok,
o a rendszerelemekkel kapcsolatba kertil6 szem6lyek.

6,1. A vddelem tdtgya

A v6delmi int6zked6sek kiterjednek:
. az alkalmazott hardvet eszkozokre 6,s azok mrikod6si biztons6,g6ra,

. az informatikai eszkozok elhelyez6s6rc szolg6l6 helyis6gekre,

. zz informatikai eszkozok iizemeltet6s6hez szirks6ges okm6nyokra 6s dokument6ci6kra,

. az adatokn 6s adathordoz6kn, a megsemmisit6stikig, illetve a tod6sre szint adatok

felhaszn6l6silig,
. az adatfeldolgoz6 programrendszerekre, valamint a feldolgozilst timoEat6 tendszer

szoftverek tartalmi6s logikai egys6g6re, el6kdsszer6 felhaszn6l6s6ra, reproduk6lhat6s6,gdra,

o a szemllyhez (626d6 6s vagyoni jogokra.

6.2. A videlem eszkdzei

A mindenkori technikai fejletts6gnek megfelel6 mriszaki, szewezeti, programozlst, iogt
int6zked6sek azok az eszkozok, amelyek a v6delem tfugyinak kirlonboz6 vesz6lyforr6sokb6l
szirmaz6 k6rt okoz6 hatisokkal, sz6nd6kokkal szembeni rr,eg6visilt el6segitik, illewe biztositiik.

7. Az informatikai rendszer iizemeltet6s6nek, feileszt6s6nek, v6delem6nek feleldsei

Az informatikai rendszer uzemeltet6s6nek, fejleszt6s6nek, v6delem6nek felel6sei - tov6bbiakban

informatikusok - az informatikai koordin6tor,3s a rendszergazdik.

7.1. Az infonnatikai kootdindtot feladatai:

A kutat6kozponti informatikusok szakmai felettesek6nt mrikodteti 6s fejleszti a kutat6kozpont
informatikai rendszereit. Feladatainak r6szletes leu5,s6t a munkakori leiris tartaknazza.

7.2. A rcndszetgazda feladatai:

o a rendsz ergazda a sa16t feladatkor6be tartoz6 rendszert feltgyeli,
o felel6s az ktforrnatikai rendszerek iizembiztonsilgillrt, szerverek adatau6l. biztons6gi

m6solatok k6szit6s66t 6s katbantanilsdlrt,
o gondoskodik a rendszer kritikus r6szeinek riiraindithatosigfu6l, illetve az :6jrandrtilshoz

sztks6ges paramr6terek reprodukillhat6sigfu6l,
o feladata a v6delmi eszkozok mrikod6s6nek, szerviz elTiltils biztosit6sinak folyamatos

ellen6rz6se,

o felel6s az informatikai rendszer hatdver eszkozeinek karbantart6s66rt, 6s id6szakos hardver
tesztjei6rt,

o nyilvintargz- a beszerzett 6s kozpontilag uzemeltetett hatdver 6s szoftvet eszkozoket,

o ellen6rzi a kozpontilagv6sirolt szoftvetek helyes mrikod6s6t, virusmentess6g6t, ahasznllat

iogszenis6g6t,
o gondoskodik a folyamatos virusv6delemt5l v6deLmi szoftver telepit6s6vel,



o a virusfert6z|.s gyanija eset6n gondoskodik a fert6zott rendszerek izol6l6s6r61 6.s

virusmentesit6s616l,
o folyamatosan figyelemmel kis6ri 6s vzsgdlja a tendszet mffkod6s6te 6s biztons6ga

szempontj6b6l a l6nyeges patam6terek alakul6s6t,
o ellen6rzi a rendszer admfuiszt6,ci6jit,
o tev6kenys6g6r6l rendszeresen besz6mol az informatikai koordin6tomak.

8. Az Informatikai Biztonsigi Szabhlyzat all<almazhsdnak m6dja

Az IBSZ megismer6s6t az informatikusok oktat6s formiiilban segitik. Az oktatds formdja lehet 616

e16ad6s, szem6lyes tijlkoztatds vagy ir6sos - email vagy bels6 honlapra feltett t6i6koztat6 -
formitumt. A Kutat6kozpontban 6vente legal6bb egy tijlkoztat6t kell tatari a felhasznSl6k
szdrndra.

8. 1. Az Infotm a tikai B iz ton s dgi S z a b dlyz a t karb an tattd s a

Az IBSZ-I az informatik6ban illetve a Kutat6kozpontban bekovetkez6 villtozilsok miatt
id5koz onk6 nt akmhzilni kel1.

Az IBSZ folyamatos karbantartasa az inforrnatikai koordin|tor feladata.

8.2. A videlmet igdayl6 adatok 6s iafotmdcidk besotoldsa, hozzdfdtdsi jogosul*dg

o Az adatok 6s inform6ci6k jelent6s6guk 6s bizalmass6gi fokozatuk szerinti osztillyozilsit, az

adatok kezel6s6t a CSFK mindenkot hat6lyos Adatv6delmi 6s Adatbiztons6gi Szabalyzata
iqale.

o Az informatikai feldolgozds sot6n keletkez6 adatok v6delmi szintj6t annak a szewezeu
egys6gnek avezet6jehatdtozza meg, amelynek v6delme az 6rdekkor6be tafiozik.

o A hivatali titoknak min6stl6 adatok feldolgoz6sakor meg kel. hatdrozni ir6sban 6s n6vre
sz6loan a hozzifdr|si j ogosults6got.

o Alapelv, hogy mindenki csak ahhoz az adathoz juthasson hozz6, amire a munk6l6hoz
sztks6ge van.

o A v6dett adatol<hoz val6 hozz6.f6r6st a tev6kenys6g napl6zdsival dokumenti'lni kell, ezilkal
b6rmely szimitoglpen v6gzett tev6kenys6g - adatbdzisokhoz val6 hozzdf6r6.s, a fdjlba vagy
kuls5 adathordoz6ra tort6n6 ment6s, a rendszer v6dett r6szeibe tort6n6 illet6ktelen
behatol6si kis6tlet - ut6lag visszaketeshet6.

o A napl6file-ok meg6rz6si ideje hat h6nap.
o A napl6fdjlokat tendszetesen 6t kell tekinteni, s a jogosulaianhozzdflr6st vagy annak a

kis6rlet6t az int6zm6ny vezet6j1nek azonnal jelenteni kell.
o A napl6f6jlok 6ttekint6se 6s 6rt6kel6se az informatikusok feladata.
o A titkot k6pez6 adatok v6delm6t, a feldolgozl.s - az adattovibbitils, a tirolils - soriln az

oper6ci6s rendszerben 6s a felhaszn6l6i programb an alkaknazott logikai matematikai, illetve
a hatdver berendez6sekben ki6pitett technikai megold6sokkal is biztositani kell (szoftver,
hatdver adatv6delem). A Gazdasl,g1 lgazgat6s6g bels6 h6l6zatinak v6delm6t az 1.. sz.

mell6klet qale.
o A v6delmet ig6nyl6 adatokat a CSFK inforrnatikai h6lozatdb6l / terirlet66l l<tzfu6lag a

szewezeti egys6g vezet6j6nek enged6ly6vel vagy torv6nyi el6uils miatt, titkositott formdban
f eszkozon szabad kivinni / tovibbitani. Titkositani kell pL oper6ci6s rendszer 6s fi.le

rendszet szintj6n a notebook-ot, mobiltelefont, file rendszer szinten adathordoz6kat
(pendrive, kirls6 HDD, CD, DVD, ...), jelsz6val kell ell6tni az emai. csatolm6nyt.



9. Az info rmatikai eszkiSzb hzis t ves z 6ly eztetd helyz e te k

Az informilciok el66llrtils6lz, feldolgoz6silra, tlrolilsdra, tovibbitdslra, megjelenit6s6te alkalmas

informatikai eszkozok frztkai kirosod6s6t okoz6 vesz6lyfor6sok ismerete az6fi fontos, hogy

felk6 sziilten, megel6z 6 int6z ked6s ekkel a ve s z 6lyhelyz etek elhirithat6k legyenek.

9.1. Kdmyezeti infrastuktrtta okozta drtalmak

Elemi csap6s:

o foldreng6s,
o 6wiz,
o dtz,
o vill6mcsap6s, stb.

Komyezeti k6r:
. l6gszennyezetts6g,

. nagY teljesitrn6nyfi elektrom6gneses t6ter5,
o elektosztatikus feltolt6d6s,
o a leveg6 nedvess6gtartalrn:{nak felszok6se vagy lees6se,

o piszkol6d6s (pl. por),
o mechanikai s6rtrl6sek, t6gcs6l6k, izeltlilbtak - vezet6kek iltilgflsa, 6rintkez6si zavzrok,

z6rlat.
Koztizemiszolgiltatasbanbekove*ez6zavatok:

o feszirlts6g-kimarad6s,
o feszirltsl.gSngadozils,

o elektromos zlrlat,
o cs5tor6s.

9. 2. Embed tdnyezdte ui s sz aveze the td veszdlyek

Sz6nd6kos kirokozils:
o behatolils az infotmatikai rendszerek komyezet|be,
o illet6ktelenhozz6.f6r6s (adat, eszkoz),

o adatok- eszkozokelnrlajdonit6sa,
o rcngSlis G6p, adathordoz6),
. megt6veszt6 adatok bevitele 6s k6pz6se,

o zavaris (feldolgozitsok, munkafolyamatok),
o elbocs6tottdolgoz6,,bosszija".

Nem sz6nd6kos, illetve gondadan klrokozis:
. figyelmedens6g (ellen6rz6s hi6nya),
o szakmaihozz| nem 6rt6s,
. 

^ 
gepi 6s elj6r6sbeli biztosit6kok be6pit6s6nek elhanyagolilsa,

o a megvilltozott koriilm6nyek figyelmen kivirl hagy6sa,

o illegilis m6solattal virusfet6zott adathord oz6 b ehozatala,
o biztons6gi kovetelm6nyek 6.s gydi el6ir6sok be nem tartilsa,
o adathordozokmeghibisod6sa (rossz tdtolils, kezel6s),

o akarbantat6si mriveletek elmulaszt6sa.



A szuks6ges biztons6gi-, jelz6 6s iaszt6 berendez6sek karbantafiilsinakelhanyagolilsa vesz6lyezteti
a feldolgozis folyamatilt, alkaknat ad az adathoz va16 v6letlen v^W sz6nd6kos illet6ktelen
ho z z if 61 6shez, r ongililsho z.

10. Az adatok tarrtalmilt 6s az informatikai feldolgozds folyamatit 6rint6 veszelyek

Tervez6s 6s el6k6szit6s sot6n el6fordulo vesz6lyforrisok
o a rendszerterv nem veszi figyelembe az alkalrrazott hardvet lehet6s6geit,
o hib6s adatogzit6.s, adatel6k6szit6s, az ellen6rz6si szempontok be nerr, tartdsa.

A rendszerek megval6sit6sa sor6n el6fordul6 vesz6lyfott6sok
o hib6s adat|llorr,ilny mrikod6se,
o helytelenadatkezel6s,
. programtesztel6s elhagy6sa.

A mrikod6s 6s fejleszt6s sorin el6fordul6 vesz6lyforr6sok
o emberi gondadans6g,
. szetvezedens69,

o k6pzedens6g,

o sz6nd6kosan elkovetett illet6ktelen beavatkoz6s,

o illet6ktelenhozzifltls,
o uzemeltet6si dokument6,ci6 hi6nya.

ll. Lz informatikai eszkdz<ik 6s ktirnyezetiik v6delme

77.7 Szervetek

. a szervereket szerverczobdban kell tattani,

. a szerverszob|t a legbiztons6gosabb,legv6dettebb tedetre kell telepiteni,
o a lehet6 legkevesebb nyiTilszir6val kell rendelkeznie,
. 

^ szen/emzob6t az 6lland6 h6m6rs6klet 6s phratartalom fenntafiilsa 6rdek6ben lehet6s6g
szerint klimatiz6lni kell,

o vdratlan lrattkknarad6s, fesztlts 6.g7ngadoz6s eset6re a szerverek.l inlslligens sziinetmentes
t6pegys6ggel (IJPS) kell ell6tni, mellyel az 6ramell6r6s folyamatoss6g6t biztositani lehet,

. 
^z 

UPS-re csadakoztatott szervereket hosszabb 6ramsziinet eset6n automatikusan ki kell
kapcsolni,

. 
^ 

szerverszoba kuls6 6s bels6 helyis6geit biztons6.gp. zdrakkal kell felszetelei,
. 

^ 
szerverszobiba val6 be- 6s kil6p6s rendj6t szabilyozm kell (2. sz. mell6klet),

. a szerverszob6ban csak az illet6kes dolgoz6k art6zkodhatnak,

. a szerverszob6ba tort6n5 illet6ktelen behatol6s t6nyet az int6.zm6ny yezet6jlflek azonnal
jelenteni kell.

11.2 Munkadllomdsok

Munka6llom6st csak zdrhato helyis6gben szabadt6toktt. Ha a helyis6gben nem tatt6zkodik
senki, az ajt6tbezLrva kell tatani.

a



o Az informatikai eszkozoket csak a kijelolt dolgoz6k hasznillhaqdk.

o Az informatikai eszkozok rendeltet6sszerlhasznillata&t a felhasznllo felel6s

11.3 Adathordoz6k

o Az adathordoz6kat konnyen tisztithato, j6l zdrhat6 szekr6nyben kell elhelyezni 6gy, hogy

tirolils kozben ne s6rirlienek, k6rosodjanak,
. 

^z 
adathordoz 6kat a gyors hozzif6r6s 6rdek6ben azonosit6val kell ell6tni,

o ahasznilni kiv6nt adathordoz6t (CD, DVD, kirls6 diszk stb.) a tirolilsn kijelolt helyr6l kell
kivenni, 6s oda is kell visszahelyezni,

o adathordoz6trrris szewezetnek 6tadni csak enged6llyel szabad,

o a munkilkbefejezt|vel ahaszndlt berendez6st 6s kornyezet6t rendbe kell tenni.

11.4 Szdmitdgdpes hdldzat

o Ah6l6zat uzemeltet6s66rt a rendszetgazda felel6s.
o ,{ hdl6zat b6vit6sekor, fejleszt6sekor felmerul5 munk6kat a rendszergazda v6gzi, vagy

v ezet6je egyet6rt6s6v el, szakirt6 c6ggel v6.geztei.
o Ah6l6zat aktiv eszkozeit a rendszergazda targa karban. Az aknv eszkozokhozhozzilny(bi,

azokat felszults6g mentesiteni 6s rijrainditari, ahillozati csatlakozilsokat megbontani csak a

rendszergazda vagy az lltala megbizott szem6lyek jogosultak.

o Tilos alrr6l6zatt rcndszergazda enged6lye n6lkirl hillozad eszkozt ah|lozata csadakoztatni.
o A h6l6zati csadakozishoz szuks6ges h6lozat. cimek felett a rendszergazda rendelkezik.

Tilos onk6nyesen hillozaa cimeket megadni vagy megviLtoztati. Szriks6g eset6n a

rcndszergazda jogosult a milrl<tadotthill6zaicimek vissz avonilsdra vagy megv6ltoztatisdra.
o A rendszergazda b6rmikor jogosult ellen6rizni a Kutat6kozpont eszkozeinek szab6lyos

hasznllatdt Az e11en6rz6.s tdny6t nem koteles el6re bejelenteni, de torekednie kell arra, hogy
lehet6s6g szerint ne z^y^q^ a napt munkamenetet.

11.5 Rosszindulatrt szdmlt6gdpes prcgamok elleni vddelem

A rosszind,iatS. szimit6g6pes programok (malware) koz6. tattoznak a virus, f6teg, k6mprogram
(spyware), zsarol6program (ransomware), agressziv reWdrnprogtam (adwate), 6s a rendszerben
lithatadanul megbfv6, eW t6mad6nak emelt jogokat biztosit6 eszkoz (tootkit). A
mindennapokban elterjedt ,,virus" megnevez6s ma m6t az osszes rosszindulatu programra
vonatkozik.

A szerverek 6s munka6llom6sok v6delm6re az alilbbi szabillyokat kell betartani:
o Minden munka6llomisra 6s szerverre virusellen6rz6 szoftvert kotelez5 telepiteni.
o ,{ virusellen6rz6 programnak minden rijonnan E.rkezett 6llom6nnyal kapcsolatos

f6jlmrivelet eset6n meg kell vrzsgillrr. az adathordoz6 tartalmit. Ha az adathordoz6n a

virusellen6rz6 ptogram virust talilt, nem engedhet m6so16st, futtatist, amiga virusokt6l
nem mente sitik az adathordoz6t.

o Biztositani keil a vinrsv6delmet ell6t6 programok, valamint a virusok adatut tartalmaz6
6llom6nyok rendszeres, gydrto 6ltal kibocsdtott verzi6k telepit6s6vel tort6n6 miel6bbi
frissit6s6t.

o A l<tzir6lag tudom6nyos sz6mit6sok c6lj6b6l mrikod6 kiszolg6l6 munka6llom6sokra 6s

szerverekre, illetve az adatg5{rjt5 eszkozokkel kozvedenirl kapcsolatban 611o adatfeldolgoz6



szdmitog|pekre a sz6mol6s 6s az adatfeldolgoz6s lassul6sa miatt eltekinnink a virusfut6
hasznilatit6l, amennyiben azokon a felhasznll6ihozz|flr6s 6s intemet el6r6s korl6tozott.

Teend6k fert6z6.s eset6n:

o Azonnal t6llkoztatni kell a virusv6delem6rt felel6s szem6lyt (rendszergazdit) z fert6z6sr6l
vagy annak gyanil|rol.

o Az ethemet hiLozai csadakoz6t ki kell huzni y^gy 
^ 

vezet6k n6lktli csadakozist le kell
tiltani.

o A szdmit6g6pet rijra kell inditani egy el5k6szitett, vinrsmentes, a hasznillt oper6ci6s
rendszert 6s a virusv6delmi program legfrissebb v6ltozat6t tartalmaz6lemezr6l. Ha ez nelr:,

lehets6ges, akkor v6dett m6dban kell rijrainditari a g6pet csak a legszirks6gesebb

s z olg6ltat6sokkal - hillozatt kapc solat n61ku1.

. Elindiguk a virusv6delmi szoftvert, 6s megsziintetjiik a virusfert6zlst. Ez tort6nhet
els6dlegesen fert6zott illlominy iavitilsdvzl, ha erce nincs lehet6s6.g, a fert6zott illTomdny

torl6s6vel.
o A viruskeresr3st addig kell folytatni, amigaviruskeres6 program az osszes illlomilnyt le nem

ellen6rizte, ,!,s nem tal6lt tobb fert6zott 6llomilnyt.
o Ezek utdn a rendszer a szokott m6don rijraindithat6.

11.6 Tiizvddelem

o A szerverszoba a ,,D" (tzveszelyess6gi oszt6lyba tattozik, amely m6rs6kelt tfizvesz6lyes

iizemet jelent.

o A {rzv6.delem feladatart, saj6tos el6fu6sokat a szervetszobdra 6.s h6l6zata vonatkoz6an az

Kutat6kozpontTrizv6delrntszab6lyzatatartaknazza.
o A menekul6si ritvonalak szabadon hagyilsit minden korulm6nyek kozott biztositani kell.

o A szerverszobdban tilos gyrl6kony anyagot t6rolni.
o A szerverszobdban doh4nyozni tilos!
o A Kutat6kozpont azon helyis6geiben, ahol informatikai eszkozoket haszndlnak vagy

t6rolnak, a trizv6delmet aTizv1.delmi szabillyzat el6risainak megfelel6en kell biztositani.
. A nagy fontoss6gi, pl. torzsadat-illlomdnyokat, m6t6si adatokat 2 plldinyban kell 6izti,

lehet6s6get kell teremteni a kozponti rendszerekt6l fol&ajznag elkulonitett megbizhat6
helyen - de legal6bb m6sik 6puletben - biztons6gi ment6s k6szit6s6re. Ezer,adatilllom6nyok
kijelol6se annak a vezet6nek a feladatz, akinek a szertrezei egys6ge ezekkel az adatol<kal

dolgozik.

11.7 Hotdozhat6 eszkdzdk videlme

. A CSFK nrlaidon6ban lev6 hordozhat6 eszkozoket csakaz ana felhztaknazott munkat6rsak
haszndlhatlilk.

o A hordozhat6 szem6lyi szimitoglpen - notebook - l<rzfu6lag enged6lyezett szoftverek
hasznillhat6k.

o Azokban az esetekben, amikor az eszkozoket nem a CSFK telephelyein kell hagyni,

fokozott figyelmet kell forditani a jogosulat)anhozzif6r6s megakadillyozisira, az adatok
esedeges m6dosit6sa, megtong6lilsa vagy ellopisa elleni v6delemre.

o A hordozhat6 eszkozoket az opericios rendszer lehet6s6geivel6lve titkositani kell.

o A hordozhat6 eszkozon tdrolt adatokr6l a CSFK rendszer6ben is sziiks6ges m6solatot

tattari.
Teend6k ahordozhat6 eszkoz ellopisa eset6n:



A hordozhat6 eszkoz ellop6s6nak t6ny6t, korulm6nyeit jelenteni kell a rendszergazdaknak

6s a kozveden munkahelyi vezet6nek.

Az 6rintett jelz6se alapilna kozvetlen munkahelyi vezet6 int6zkedik a rend6rs6gi feljelent6s

megt6tel6r6l. A lop6s 6szlel6s6t kovet6en haladlktalanul jegyz6konl'vet kell felvenni.

Amennyiben v6dend6 adatot is t6roltak az ellopott eszkozon, sziiks6g eset6n az illet6kes

adatv6delmi hatosdgn6l G\fAIH) is jelenteni kell a lop6s t6ny6t.

12. Az informatikai rendszer alkalmazhshnhl felhaszn6lhat6 v6delmi eszkdztik 6s

m6dszerek

U.1. A szetyerszoba vddelme

Elemi csap6s, rongil6s stb. eset6n a hal6zaa 6s sz6mit6kozpontban bekovetkezett r6szleges vagy

telies kfuosod6skor zz alilbbiakat kell sirg6sen elv6gezni:

1 2 m6g haszn6lhat6 
^ny^gment6se,o biztons6gi ment6sekr6l,hilttlrtdrakrol a megs6rtlt adatok vtsszailllitdsa,

. ui adatfeldolgoz6si helyis6gek kialakitisa,
o archivilt anyagok (ill. eszkozok) hasznillatival folytztri kell a feldolgozist.

12.2. Ifardvet vddelem

o A berendez6sek hib6dan 6s tizemszerfi mffkod6s6t biztositani keII.

o A mrikod6si biztons6g meg6vis6t jelenti a sziiks6ges alkatr6szek beszerz6se.

o Az iizemeltet6st,karbantafi6st 6s szervizel6st rerrdszergazd6k v6gzik, illetve rendelik meg

szak6rt6vdlTalkozdst6l.
o A karbantatisi munk6kat tervezetten, korii{tekint5en 6s gondosan kell elv6gezni.

o A munk6k szewez6s6n6l figyelembe kell venni:
o a gyilrt6 el6u5.satt, ajiriatatt,
o atapasztalatokat,
o a hardver tesztek 6ltal fehilrt hib6kat.

o Alapg6p szltbont6sit csak a rendszergazda enged6ly6vel lehet elv6gezni.

12.3. Szdmitdgdpes hdldzat vddelme

A rendszergazda - annak 6rdek6ben, hogy a Kutat6kozpont szdmit6e6pes rendszere kirokozis
ellen v6dett legyen - a f6rgazgato jovilhagyhsival jogosult arra, hogy:

o b6rkit ahill6zathasznilatilbolkiziqonkdrokozilsrautal6 alapos gyant felmertrl6se eset6n,

o megtekintsen, 6tm6soljon, rnegva)toztasson, v^gy toroljon b6rmely fijlt, amely

kapcsolatbarr van a rendszer v^gy z hil6zat j ogosuladan hasznillatav al,

o ellen6rizze a szimit6g6pes rendszereket, helyi hdl6zztokat 6s a Kutat6kozponti h6l6zatot,

indokolt esetben leillitsa vagy 6tkonfig,arl,lla, illewe b6rmely egy6b sziiks6ges int6zked6st

megtegyen a mrikod6s biztosit6.slhoz.
o A virusos, a h6l6zat biztonsdgit veszllyeztet5 email-ek bejut6sa ellen spam- 6s egy6b

lev6lszrir6k iizemeltet6s 6re, bizonyos csatolm6ny tipusok letrltis|ra.
o A legmagasabb szintri v6delem 6rdek6ben szigoru t$zfal szab6lyok beilllttLsilra.

o A felhaszn6l6 a {rzfalon kivtil es5 hillozattolVPN-nel l<tzir6lag a rendszergazda 6ltal el6nt
szab6lyokkal konfigur6lt 6s a munkadllomisra telepitett v6delmi szoftverrel ell6tott

munka6llom6sr6l, saj6t kulccsal 6s felhasznil6i azonosit6val6rheti el a Kutat6kozpont

a

a

a



bels6 h6lozatat. A kiviik6l va16 e16r6s sor6n is koteles betartani az IBSZ-I. Nem
megfelel6en be6llitott munka6llom6sr6lval6 bejelentkez6s eset6n a rendszergazda jogosult
felftrggeszteni a felhaszn6l6 CSFK h|lozats hozzdf6,r6s6t a hiba ktiavrt6siig. A VPN
kapcsolatot l<tz6rolag v6dett, jelsz6val ell6tott h6lozatbol szabad kezdem6nyezri, nlnlt
el6r6sri h|lozatbol - pl k6v6h6zi, repil6t6ri, stb. vezet6k n6lkir1i hil6zat - a Kutat6kozpont
bels6 h6162 atdra kapcsol5dni tilos.

12.4. Az infotmatikai feldolgoztis folyamatdnak videlme

A szerverek rendszergazdajelszavitv6dett helyen kell t6rolni, ahozzdf6.r6st napl6zni, dokument6lrri
kell.

A v6dend6 adatokra kiterjed6en:
. az adatbevitel hib6dan mriszaki 6llapotu berendez6sen tort6njen,
o tesztelt adathordoz6ra lehet adatilTominyt menteni,
o a bizonylatokat 6s adathordoz6kat csak e c6lra kialakitott 6s megfelel6 t6tol6 helyeken

szabad tartani,
o lehet6s6g szerint olyan szoftvereket kell alkalmazri, zrnelyek rendelkeznek e17en6rz6

funkci6kkal 6s biztositjLk a rcgzitett t6telek visszakeres6s6nek 6,s javitdsdnak lehet6s6g6t is.

o a beielentkez6si azonosit6k hasznillatlval kell szzbdlyozrtt, hogy ki milyen szinten f6rhet
hozz5, akezelt adatokhoz. (alapelv: a tirolt adatokhoz csak az illet6kes szem6lyek f6rjenek
hozzi).

. az adatok bevitele sorin alapelv: azonos Lllornilny rcgzit6s6t 6s ellen6rz6s6t ugyanaz a

szem6ly nem v6gezheti.
A v6dend6 adatok adatrogzitlsi folyamatdhoz kapcsol6d6 dokument6ci5k lehetnek:

o adatrogzit6siutasit6sok,
o ellen6tz6 rogzitl.stutasit6sok,
o tesztel6 6s torl6 programok kezel6si utasit6sai,
o meg6n6si utasit6sok,
o g6pkezel6sileir6sok.
o A dokument6ci6k el6611rtds6,6rt 6.s rneg6rz6.s6.6rt az adott szervezeti egys6g vezet6ie felel6s.

12. 5 Adathotdozdk vddelme

Az adathordoz6k logikai v6delm6t az operici6s rendszer 6.s az ehhez tartoz6 e11en6rz6, file-kezel6
rutinok alkalmazi,sival lehet biz to sitani.

A kozponti informatikai eszkozok tzemeltet6s66rt az informatikai koordin6tor a felel5s.
o Koteles gondoskodni a feldolgozilsok ig6nyeinek megfelel6 adathordoz6k biztosit6s6r6l,

bele6rwe abiztonsdgS rrrisolatok eszkoziglnyeit, illetve aztzerneltet6s biztons6g6t novel6
gener6ci6s adatlllominyok alkalmaz6s6t is.

o Az adathordoz6kat a gyors 6s egyszerfi el6r6s, a nytTvdntart6s 6s a biztons6g 6rdek6ben
azonosit6val kell ell6tni. Az azonosit6kat mind emberi, mind informatikai olvas6sra
alkalmas form6ban kell feltiintetni.

o Az oper6ci6s rendszer adta lehet6s6gek figyelembe v6tel6vel biztositani kell a kirls5 6s bels5
cimek azonoss6,gLt.



A v6dend6 adatok tirolilsilra szolgil6 adathordoz6k elheiyez6se:

o a v6dend5 adatok tltolilsfua szolgillo adarhordoz6k elhelyez6s6re a g6ptermen kivuli
rnttszaki-, tfiz- 6s vagyonv6deimi el6irisoknak megfelel6 helyis6get kell kijelolni, illetve
kialakitani.

o adathordoz6t a r€szlegb6l ki-, illetve oda bevinni csak az informatikai koordin6tor v^gy

rcndszergzzda enged6lye alapj6n lehet.

A v6dend6 adatok tdrol6s6ru szolgillo kirls6 adathordoz6kr6l nytlvhntatist kell vezetni.

o Az azonosit6 adaton kivtil a felir6s 6.s meg6rz6s diturn6t, v6detts6g t6ny6t, jogosults6gi 6s

illet6kess6gi adatokat, valamint az adathordoz6l<tadilsdta 6s visszav6telez6.s6re vonatkoz6
inform6ci6 kat kell tatzlmazria.

o A nyilvintartdsnak naprak6szen kovetnie ke17 az adathordozok ftztkat mozgilsdt.

o A nyilvintartds vezet6s66rt az a rlszlegvezet6 felel, akin6l az tdathordoz6k felhasznillilsn
kerultek.

A v6dend6 adatok tirolisira szolg6l6 adathordoz6k meg6rz6se:

o Az adathordoz6k meg6rz6.si idej6t a koziratokr6l, a kozlevlltfuakrol6s a mag6nlevlhli
any^g v6delm6r6l sz6l6 tobbszor m6dositott 1995. 6vi LXVI. torv6nyben foglaltak,

tovibbd a Kutat6kozpont Bizonylati rendj6ben 6s Iratkezellsi szabdlyzatiban foglaltak

alap)6n az adatkezel6 hatar ozza meg.

A v6dend6 adatok tirolilsarz szolgillo adathordoz6k karbantartisa:
o A v6dend6 adatokat tattaknaz6 adathordoz6kat 6venk6nt tisztitani kell 6s ellen6izti azok

6172p ot6t, elorege d6 s 6 t.

Selejtezni kell:
o a frzikailag s6rtilt, javithataian, a gyili, raktilrozisi hibAb6l kovet6en felhasznillilsra

alkalmatlan (deforrru{15dott) bels6 vagy kils5 adathordoz5t.

Adatrnegsemmisit6s:
o ,{ selejtez6sre leadott, adattdrolilsra alkaknaian adathordoz6kat frztkat roncsol6ssal

has zn6lhatzdann6 kell tenni.
o Bizalmas adatokat, felhasznilloi 6s rendszerprogtamokattafiaknaz6 adathordoz6kr6l,t6i6

programokkal kell az adatokattorolni, vagy fiztkailagkell megsemmisitentaz adarhordoz6t.

A seleitez6st a Kutat6kozpont felesleges vagyofltargya.k hasznosit6s6nak 6s seleitez6s6nek

sz ab 6ly zata, valamint ira tke z el6 si s zab 6ly z ata alap 
1 
6n kell le folyta tni.

Sokszorosit6s, rrrisol6s:
o Sokszorositist, m6sol6st csak az 6rv6nyben l6v6 rendeletek szerint szabad v6.gezttt. (Az

iizemi misol6s nem min6sul m6sol6snak.)

o Biztons6gi iltetve archiv adatilllorniny el66l\tasa m6sol6snak szilmit.

Leltirozils:
o Az adarhordoz6kat az Eszkozok 6s forr6sok lelt6tk6szit6si 6s lelt6rozdsi szabillyzataban

foglaltaknak megfelel6en kell lelt6rozni.



12.6. Meatdseh frle-ok vddelne

Szerverek ment6se:
Az infonnatik6ban a legnagyobb 6rt6ket a sz6mit6g6pen tarolt adatok jelentik. Ezek v6delm6ben
meghatlrozo jelent6s6gfi a biztons6gi m6solatok k6szit6se a kozponti szervereken.
A ment6sek folyamata:

o A ment6seket meghatirozott id6kozonk6nt a szerverekr6l kozponti ment6 szoftverel kell
v6grehajtani.

o A ment6sb6l a rendszerek, a szoftverkornyezet be6llit6sainak, valamit a tlrolt adatoknak
teljes korfien vissza6llithat6nak kell lennie a ment6s ptllanatdnak 6l7apotilra.

o A szerverek eset6befl az zdatokat lehet6s6g szerint a szdmit6g6pteremt5l ftztkailag
elkd{onirlt helyis6gben 16v6 helyre kell menteni, 6s a szerverterem {rzter6t6l elkulontrl6
t6rben, tttzbrztos helyen kell t6rolni.

o A szerverek ment6s6t legal6bb hetente, illetve a h6l6zai aktiv eszkozoklt a be6llit6s
v 6ltoztatilsakor kell elv6gezni.

o A mentett adatokhoz csak az 
^t^ 

jogosultak f6rhetnek hozz6.
o A szem6lyi anyagok, a f6konyvi kony,vel6s, a plnztdi konyvel6s 6.s az egy6b analitikus

ntllvlntartisok adatainak ment6s6t a Kutat6kozpont Sz6mviteli Politikija 6s Sz6mlatendje
szabLlyozza.

Munka6ilom6sok ment6se:

o A munkaillom6sokon a ment6seket meghatirozott id6szakonk6nt el kell v6gezni. Ez6rt a
g6p lelt6r szerinti haszn6l6ja felel. Az archivllilsban az informatikusok segits6get nyijtanak.

o A munk6k sor6n keletkezett adatok, ilietve l6trehozott dokumentumok ment6se az azokat
16r ehoz 6 munkat6rsak (felhasz n6l6k) feladata.

o Az adatillorninyok file-v6delme sor6n gondoskodni kell au6l,hogy azokne k6rosodjanak.
A fontosabb file-okat tartaknaz6 adathordoz6kr6l m6solatot keli id6nk6nt k6sziteni.

12.7. Szoftver vddelem

Rendszerszoftver v6delem:
o Rendszerszoftver alatt az informatikusok 6ltal tizemeltetett szervereken install6lt

szoftvereket 6rtink.
o Az tzemeltet6s6rt felel6s vezet6nek biztositani kell, hogy a rendszerszofFrer napnk|,sz

6llapotban legyen 6s a seg6dptogramok, ptogramkony*,t6rak mindig hozzdflrhet6k
legyenek a felhasznill6k szim6ra.

o Az iizembiztons6g 6rdek6ben tartal6k oper6ci6s tendszerrel kell rendelkezri, arnely sztrks6g
eset6n azonnal betolthet6 legyen.

o A rendszerszoft.rer m6dosit6s6hoz az iizemeltet6s6rt felel6s vezet6 enged6lye sztiks6ges.

o N6v szerint kell kijelolni azokat a szem6lyeket, akik a rendszerszoftverben m6dosit6sokat
v6gezhetnek.

o A v6ltoztat6sokr6l nyrlvintartist kell vezetni.

F eLhaszndl6i progtamok v6delme :

o A felhaszn6l6 ^z illtala hasznillt munka6llom6sra csak indokolt esetben kaphat
rendsz er gazdai j ogo sults 6got.

o A felhaszndl6t programok v6delm6r6l az azokat l6trehoz6 illetve telepit6 dolgoz6nak kell
gondo s ko d tia az o p er6 ci6 s rends z er lehe t6 s 6 gei t l<lhas zr6lv a.

o A munka6llom6sokra csak jogtiszta programokat szabad telepiteni.



13. Felhaszndl6- 6s iogosults6gkezel6s

Az informatikai rendszer haszrrillatdval va16 vissza6l6s l<tzfu5sa 6rdek6ben a Kutat6kozpont
h6l6zatdn minden felhasznilonak egyedi felhaszniloi azonosit6v al 6.s az ahhoz tartoz6 jelsz6val kell

azonositania mzghl

L1.1. Felhaszndl6

o a Kutat6kozpont dolgoz6ja, de igazgat6i enged6llyel krils6 szem6ly is kaphat felhaszn|loi
azonosit6t (,,vend6gku tat6' ).

o A felhasznil6i azonosit6k kiad6sa kozpontilag tort6nik minden rendszer eset6ben.

o Felhasznill6i azonosit6t a tendszergazdhtol:uilsban kell ig6nyelni (3. sz. mell6klet).

o Azonosit6 ig6nyl6sekor egy6rtelmrien meg kell hatarozri a jogosults6got birtokl6, az6rt

felel5ss6ggel tartoz6 szem6lyt. Ellen6rizni kell, hogy az tg1nyl6 jogosult-e a felhasznll6i
azonosit6 ig6nyl6s6re.

o A felhasznll6nak aliluisival kell igazolnia, hogy a hasznilbt felt6teleit 6s szabillyait

megismerte , 6s azokat magilra n6zve kotelez6nek tekinti.
o A munkahelyi vezet6nek alilnilsdval kell igazolrria, hogy az igenyl6 jogosult az informatikai

tends z er has znLlatLr a.

o ,,Vend6gkutat6" eset6ben a munkahelyi yezet\ szerep6t a vend6gl6t6 tolti be 6s felel5ss6get

vdllal a felhaszn6l6i azonosit66rt. A vend6gkutat6 ig6ny16 lapjilt az enged6lyez6 Lgazg^t6v^l

is a16 kell katri. A ,,vend6gkutat6" tAvoz|sa ut6n a felhaszn6l6i azonosit6t meg kell
sztntetni.

. Adminiszftaton - rendszergazda - feladatokat ell6t6 szem6lyek r6sz6re a normhl
felhasznil6i feladatok ellltilsfua 6s adminisztr6ci6s c6lokra ktrlon azonosit6t kell l6trehozni.

o A felhasznill6i azonosit6t le kell tiltani, ha azzal vissza6l6s tort6nt, 6s az esetet ki keli
vizsg6lri.

o A felhasznill6i azonosit6kat a rendszerb6l torolni kell, ha a felhaszn6l6 mfu nem a

Kutat6kozpont dolgoz6ja, illetve egy6b okok miatt m6r nincs a rendszer hasznillatihoz
joga. A munkahelyi vezet6 koteless6ge a tendszergazdht lnesiteni, aki elv6gzi a sztks6ges

te end 5ket - adatilllominy ok me nt6 s e, f elhas znil6i az o no sit6 torl6 s e.

o A I(utat6kozpontban a sokf6le tev6kenys6g miattaz egyes felhasznillokszamitdstechnikai
ig6nyei elt6mek, ez6rt egyedt megfontol6s alapjdn a munkahelyivezet6 a rcndszergazda

segits 6g6vel hatarczza meg a rendelkez 6sre b ocs6tott es zkoz oket.

o A Kutat6kozpont informatikai rendszer6ben a fefitasznil6i szerepkort betolt6 munkatirsak
sz6m6ta biztositott egyedi szdmitistechnikai komyezet elemeinek listijit a rendszergazda
folyama to s a n karb antarga.

o A kiadott informatikai eszkoz illetve jogosults6g szemllyhez 6s munkakorhoz kot6dik. A
munkakor megvilltozils6t vagy a munkav6llal6 munkaviszonyinak megszrin6s6t, illetve
tart6s sziinetel6s6t a munkahelyi vezet6 koteles a rendszergazdAnak jelenteni, al<t - a

munkahelyi vezet6 jovihagyils|val - rntl.zkedik az eszkozok kezel6s6r5l 6s sziiks6g eset6n

|thelyez€sEr6I.
o Az egy6ni haszrrilat:u informatikai er6forr6sokhoz csak az a felhaszn6l6 f6rhethozz5,, ali

azt n6v szerint megkapta.
o ,\ jogosults6gok kioszt6s6tavezet6 kezdem6nyezia felhaszn6l6 felv6telekor, illetve amikor

ezt a munka- 6.s/vagy feladatkor6ben bekovetkezett v6ltoz6sok indokolj6k. Ennek
beiJdttilsiltol kezdve lnzirolag az adott felhaszn6l6 felel az egy6ni hasznillatt er6forrds
haszn6lat66rt, 

^tr^ 
tov6bbi jogosults6g nem adhat6.



13.2. Specidlis felhasznil6

A speci6lis - pL. hdlozati adminisztr6ci6, jogosults6g kioszt6s, stb. - feladatokhoz tafiozo
jogok alap6rtelmez6sben a rendszergazddt rllet-k meg, de hivatalos meg6llapodis alapjdn -
igazgat6i enged6llyel, munkakori leir6sban is megfogalmazva. - m6s szem6lynek 6tadhat6k.

Amennyiben a rendszergazda 6gy it6li meg, hogy a speci6lis feladatokat ell6t6 szem6ly a

tendszer biztonsS,glt veszllyezteti, joga v^n a kiemelt jogok hasznillatlnak lehet6s6g6t
felfuggeszteni, 6s koteles halad6ktalanul besz6molni az igazgat6nakvagy helyettes6nek.

13. 3. Felhaszndl6i az onosit6 megsz iinte tds e, megtattds a

A Kutat6kozpont 6lta[ alkalmazS.s megszfin6se maga utin vonja a felhasznill6i azonosit6
megszrin6s6t is. Ezek al6l azonban igazgat6 enged6llyel az allbbi esetben lehetnek kiv6telek:

' nwgdrjazis,
. MTA-hoz, ELKH-hoz vagy m6sik ELKH int6zm6nyhez 6agazol6s,

o l6tez6projekt fenntartdsamiatt.
Ezekben az esetekben a jogosults6got 6vente felirl kell vrzsgillnt 6s ki kell jelolni egy munkahelyi
vezet6t, al<t alilirSsdval rgazoljq hogy a felhaszn6l66rt felel6ss6get v6llal. Az igy megtartott
felhasznll6i azonosit6k tuiajdonosaira is vonatkozlkazIBSZ, aminek tudom6sul v6tel6t al6t6,sdval

kell igazol:ia.
Te end6k felhaszndl6i az onosit6 megsziintet6s e e s et6n:

o gondoskodni kelL az adatok ment6s6t6l 6.s 6taddsir6l,
o a rendszethez val6 hozzAf6r6.s megsziintet6s6t6l.
o Min6sitett kutat6 munkaviszonydnak megszffn6se eset6n lehet6s6get kell adni abe6rkez6

email-ek 6wdnyt5,sira. A felhaszn6l6 uilsban rogzid, hogy milyen email cimre kdri az

llar:inyttist6s alirisivalrgazolia,hogy amegadott email cim az 6l<tzirolagoshasznillatdban
van. A megadott email cimb6l egy6rtelmfien ki kell derulnie, hogy a postafi6k az al6tt6hoz
tartozlk (4. sz. mell6klet).

. A postafi6k megszrin6s6r6l val6 tdjlkoztatAsk6nt iavasolt vllaszizenetbedfittdsa, melyben
lelrilsta kertrl a munk6t 6*ev6 email cim6t6l illetve ativoz6 munkat6rs rij emailcim6r6l.

o Kor6bbanl6tez6 felhasznil6i azonosit6t a Kutat6kozpont 5 6vig nem adhat rijra ki.
o Az adminisztrativ munk6t v6gz6 munkav6llal6 - Gazdasdgp lgazgat6s6g, igazgatoi

titk6rs6gok - email postafi6kja 6s a munkakor6hez kapcsol6d6 adat6llom6nyok a
munkav6llal6 kil6p6sekor a munkahelyi vezet6 6ltal kiielolt koll6g6val megoszt6sra kerul.
Ennek tudom6sulv6tel6r6l a munkavillal6 a munk6ba l6p6skot nyilatkozik (5. sz. mell6klet).

Lt.4. A felhaszndl6i azonositdk kezelisdnek szabdlyai

o A felhasznil6k csak saj6t azonosit6val haszndlhagik a h6l6zatot.
o A felhaszn6l6 felel a ribizott felhaszndl6r azonosit6 6s ^z ahhoz tendelt jogok

biztonsdg6,6rt. Az azonosit6 haszndlata m6snak m€g a nrlajdonos jelenl6t6ben sem

engedhet6 6t.

o A felhasznSl6i azonosit6hoz tartoz6 jelsz6t csak annak birtokosa 6s a tendszergazda
ismerheti. Jelszavzkat (password) rigy kell megvillzsztaniuk 6s kezelnitik, hogy ahhoz m6s
ne juthassonhozz6.

o Amennyiben a rendszer lehet6v6 teszi, javasolt a k6tfaktoros azonositds haszn6lata.
o A felhasznill6t jelszavilnak iltadisdra rrris felhaszn6I6 szLmira senki sem k6rheti.

o

a



Amennyiben felmerul a gyzni, hogy a jelsz6 m6sok tudom6s6ra jutott, :iuigy azt azonnal meg

kell v6ltoztatni.

Amennyiben valaki 6szleli, hogy m6sok kis6tletet tesznek a felhaszn6l6i ielszavatk
megszerz6s 6re, azt azonna) jelezn kell a rends zergazdlnak.

M6s szem6ly jelszavilnakvagy adatatnakmegszetz|s6re ir6nyul6 cselekedet sulyos fegyelmi

v6ts69.

A felhasznill6i zzonosit6 nrlajdonosa els6dlegesen felel az azonosit6 haszn6latdval
elkovetett szabillytalans6gok6rt. Akkor is felel6ss6gre vonhat6, ha bebizonyosodik, hogy
azt netm 6 hasznillta, de gondadansilga folytdn jutott jelszava illet6ktelen kezekbe.

A felhasznil6 a sz6mit6g6pes munkahely elhagy6sakor koteles kil6pni a h6l6zatb6l, 6.s az

utols6nak tdvoz6 a helyis6get bezilrni

13.5. Felhaszndl6 szemdlyisdgi i"Sri

A felhaszn6l6 szem6lyis6gi jogait 6s a lev6ltitkot ah6l6zat tzemeltet6je tiszteletben t^rtta,
ett6l elt6mi csak a torv6ny 6ltal meghatltozott esetekben lehet.

A felhasznill6k v6dett adataihozhozzl,flmi csak technikaivagy biztons6gi okokb6l szabad,

de ilyenkor is csak a felt6demll szuks6ges m6rt6kben, 6s ^z 6rintettek megfelel5
tijlkoztatilsdval. F,rre csak a rcndszergazda jogosult, al<t az ily m6don tudom6s6ra jutott
in form6ci6ka t n em ho zhag a nyilv6no s s 6 gra, v alamint m6 s o kkal nem ko z olheti.

14. Ellen6z6s

Az ellen6rz6snek el6 kell segiteni, hogy az informatikai rendszerben meg16v6 vesz6lyhelyzetek ne

alakuljanak ki. A kialakult vesz6lyhelyzet eset6n c6l a k6rok csokkent6se illetve annak
megakadilly o z6sa, ho gy az megism6d6dj on.
A munkafolyamatba 6pitett ellen6rz6s sor6n az IBSZ rendelkez6seinek betartdsit az adatkezellst
v6.g26 szewezei egys6g vezetlt folyamatosan ellen6rzik.

15. ZAtd tendelkez6sek

Azlnfotrnatikai Biztons6.gSSzabillyz^t202l.6pri1is 1-t6lhat6lyos. E napon a2020.6vt
I n formatik a i S z ab 6ly z at hatilly 6t ve s z ti.

a
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Mell6kletek

1. sz. mel16klet

C sillag6s z ati 6 s Foldtudo mdnyi Kutat6kozp ont

Gazdas hgi lgazgatils hg hhl6zathnak v6delme

A Gazdasigllgazgat6silg (GI) h6l6zatat fokozottan v6deni kell.
A GI r6sz6re kialakitott virtu6lis helythill6zatot fltrI-q.N) lozilr6lag a GI munkatlrsaihasznillhagik
a r6szirkte kiosztott jogosults6gokkal.

-\ GI VLAN-ba tilos hordozhat6 eszkiizoket csatlakoztatni - notebook, pendrive, kiils6
adatlr<rtd<rz6 -, arnikct :mis h6l6z-atokban is hasznilnak.
A GI szilmitdstechnikai eszkozein kiv6tel n6lktl folyamatosan frissitett viruskeres6 programnak
kell futnia.
A GI VLAN-ra csadakozt^tott eszkozoknek szigoruan beillitott tfizfal mogott kell lenniii{<.
A GI munkatircainak a hasznilat kezdetekor illetve a villtozilsok eset6n kirlon oktat6sban kell
r6szesiilnitrk, amit dokument6lni kell.
,\ (lI Vl,,\N haloz.atara csatlakoztatott sz6mitogepek internet haszn|latat l<rzirolag
I{utatokiizponti munkavcqzeste szabad haszndlni, egveb honlapok felkeres6se szigoruan tilos.



2. sz. mell6klet

A szerverczoba rendie

1. A szewerszob6ban az oda munkav6gz6sre beosztoftakon kivtrl csak az alibbi szem6lyek

tart6zkodhatnak:

^. az int6.zrn6.ny vezet6je
b. a tttz- 6s vagyonv6delem6rt felel6s reszortfelel6sok.

2. M6s szem6lyek benntart6zkoddsdt csak az int6zm6ny'vezet6, vagy ^z 
informatikai

koordin6tor enged6lyez heti.
3. Uzemeltet6s alatt az ajt6kat illandoan becsukva, uzemid6n kivirl pedig zirvakeil. tartani 6s

a kulcsokat Ie kell adni.
4. A g6pterem kulcs6t csakaz informatikai koordin6tor 6ltal ossze6llitott kirlon list6n szerepl6

szem6lyek kaphatj6k meg.
5. Munkaid5n kiv[l idegen szem6ly csak ^z rntlzrrrlny vezet6j6nek (t6vo1l6t6ben

helyettes 6nek) enged6ly 6v el tartozko dhat a g6pteremb en.

6. A g6pterembe 6telt, italt bevinni 6s ott elfogyasztani TILOS!
7. SZIGORUAN TILOS a g6pterembe 6.96 cigarett6val bel6pni, illetve ott doh6nyozni!

8. A g6ptetem takaitilsilt csak az zrrz el6z6leg kioktatott szem6lyek v6gezhetik.

9. A berendez6sek belsej6be nyulni TILOS! Birmilyen nem a g6pkezel6ssel osszefugg6

beavatkozdst csak a rendszergazdilk v6gezhetnek. Ez alol csak a szerr.izek szakemberei

kiv6telek.
70. Az informatikai eszkozoket csak rendeltet6sszerlen 6s l<tzdrolag az itemezett munk6k

elv 6gz6.s 6re lehet has zn6lni.
11. A g6pteremben elhelyezett adarhordoz6khoz tendszergazd6kon ki\rlil, illewe azok

enged6lye vagy jeleni6te n6lktl senki nem nyilhat.
72. A glpterembe adathordoz6kat csak rendszergazd6k vihetnek be, illewe hozhatnak ki

onnan.
1.3. Az elektromos h6l6zatbam6s - nem a rendszerekhez, illetve azok kiszolgllilsdhoz tartoz6 -

betendez6seket csadakoztatri nem lehet!
14. A g6pteremben elhelyezett jelz6berendez6sek (klima, tfrz- 6s betor6sjelz5) mriszaki 6l7apotlt

folyamatosan figyelni kelT az ott dolgoz6knak, 6s b6rmilyen tendelleness6get 6szlelnek,

azonnal ielenteni kell a mrikod6sfik6t felel6s megbizottaknak.
1.5. A, javitAsoknak, illetve b6rmilyen beavatkozisoknak minden esetben ki kell el6giteni a

sziiks6ges mfiszaki felt6teleken kir.rrl a balesetmenteshasznillat, a szakszer1s6g, a vonatkoz6

6rint6sv6deimi szabvinyok 6s az esztltrku kovetelm6nyeket. Nem vtgezhet6 olyan javitds,

szerel6s, iltalal<rtds vagy b6rmilyen beavatkozils, amely nem el6giti ki a balesetv6delmi

el5ir6sokat.

A fenti rendelkez6sek megs6rt6se eset6n fegyelmi felel6ss6gre von6s kezdem6nyezhet6



3. sz. mell6klet

Felhasznil6i n6v 6s jelsz6 ig6nyl6s

a C SFK info rmatikai rendszer6nek hasznSlat irhoz
(Application for user name and password for the CSFK information system)

Csak munkahelyi vezeto alliri.sdval6rvdnyes! Kdrjtik olvashat6an kit<jlteni!
(Valid only with signing of workplace leader! Please fill it out legibly!)

Felhaszniil6 neve (tull name)*:
Intezet (institute)*: CSFK / CSI / FGI / FTI (megfelel6 al6hrizand6)

Munkahelyi vezeto vagy vend6gl6t6 lwortplace leader or host)* :

Munkav6gz6s helye - telephely (site)*:
Iroda v. labor (office):

El6rhet6s6g (munkahelyi telefon vagy mobil) (phone number)*:
Munkak<ir (scope of activities)*:
Munkakrir betdltds6nek kezdete (starting date)* :

Foglalkoztat6s jellege (status)*: hatdrozatlan / hatdrozott / venddg (megfelel6 al6hrizand6)

Foglalkoztat6s vdge (end date of status):

I gdnyelt hozzdf1r 6sek, j o go sultsdgok (app lied accesses and authorities)

CSFK cimt6r azonosit6 (username in CSFK):
Email cim (email address):

Egy6b email cimek (other email addresses):

Egydb alkalmaz6sok (other accesses):

Kelt (aate):

Munkahelyi vezetS*

(workplace leader)

igazgatf (vend6g eset6ben kdtelez6)

(director, obligatory for guests)

Dolgoz6i nyilatkozat (Statement of employee)

Tudom6sul veszem a CSFK Informatikai Biztonsdgi Szabdlyzata elveit, el6fr5sait elolvastam,
azokat magamra ndzve k<jtelez6nek fogadom el. 1t take notice and accept the Regulation of Information
Security of CSFK.)

Hozzi$irrulok, hogy a CSFK a fenti adataimat ttrolja, azokat az informatikai szolg6ltatiisok
haszndlata sordn azonosit6shoz felhaszniija, de azokat harmadik felnek ki nem adja. (I agree to
store and use for authentication my data using the information system of CSFK, but they must not be given to third
party.)

Felhaszn6l6 (user)



2018. 04. 26.4. sz. mell6klet

Ig6nyl6s emailek htirirr,yithshta az cslk levelezd szewer6l privdt email cimte
munkaviszony megsziin6se eset6n

(n6v) k6rem, hogy 
^ 

...........
felhasznill6i azonosit6mra 6rkez6 emaileket az al6bbiplJ,vdt email cimemre tovibbits6k:

email cim*: .

*A megadott email cimb6l egy6telmffen ki kell derilnie, hogy az al6ir6hoz tartozik (pl. szerepel

benne az al6t6 neve).

Al6ir6sommaligzzolorn, hogy a megadott email postafi6khoz lizdr6lagoshozz6,flr€sem van.

ditum:



5. sz. melldklet

D olgoz 6i nTilatkozat email postafi 6k mego sztAsra

;;";;,;,r";;.r-*u," ",,,n::" 

tudom6sur veszem' hogv a cSFK-var var6

nevti postafi6kom tartalma t6voz6som ut6n a munkahelyivezeto 6ltal kijelcilt

koll6g6val megoszt6sra keriil.

d6tum:

felhaszn6l6 alilirixa

munkahely i v ezetiS alLirflsa

Dolgoz6i nyilatkozat megosztott postafi6k kezel6s6r6l

;il;n;iri,;;;;,,",nu,*";:::?,,ifl }Siif J?l1l,T;,tlilrlfiH:f ffi ,"rtatmita

kizdr6lag munkahelyi feladatokkal kapcsolatos cdlra haszn6lom, aztbizalmasan kezelem.

d6tum:

felhaszn6l6 alilirdsa


